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Reconhecimento de Placas de Veiculos —
VCloud.ai VCA

O VCloud.ai VCA é uma plataforma completa de reconhecimento automatico de placas de veiculos e
andlise de atributos veiculares, projetada para transformar imagens e fluxos de video em inteligéncia
operacional confidvel. Com base em algoritmos avancados de visdao computacional e inteligéncia artificial,
a solucdo identifica placas com alta precisdo, mesmo em cendrios desafiadores como baixa iluminacgao,
movimento, diferentes anqulos de captura e variagdes de padrdo de placas. Além do reconhecimento da
placa, o VCA também extrai atributos do veiculo, apoiando operagdes que precisam ir além da identificacao
basica e exigem contexto para tomada de decisao.

Desenvolvido para atender as demandas do mercado brasileiro, o VCA combina desempenho,
escalabilidade e conformidade requlatdria. A solucdo é compativel com requisitos de LGPD, oferecendo
uma base sélida para uso responsavel de dados em ambientes publicos e privados. Sua arquitetura flexivel
facilita implantacdes em diferentes cendrios — desde bordas de rede e ambientes locais até integracdes
com plataformas existentes, centros de monitoramento e ecossistemas de terceiros — permitindo adocao
gradual sem comprometer a operacao atual.

E uma solugdo especialmente indicada para 6rgaos publicos, for¢as de seguranca, concessionarias,
empresas de transporte, operadores logisticos e integradores de sistemas que precisam conectar
reconhecimento veicular a processos de controle de acesso, monitoramento, fiscaliza¢do, inteligéncia
urbana e automacao operacional. No contexto brasileiro, o diferencial do VCA estd na combinacao de
precisdo, adequacao requlatéria, adaptabilidade de implantacdo e foco em integracdo, entregando uma
proposta robusta para aplicagdes criticas que exigem confiabilidade e rapidez.

O SEGURANCA PUBLICA T |IA AVANCADA LGPD RECONHECIMENTO OCR

ARVORE DE INTEGRAGCAO FLEXIVEL CONTROLE DE ACESSO MONITORAMENTO URBANO OPERACOES CRITICAS
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Visao Geral da Solucao

O VCA (Vehicle & Camera Analytics) da VCloud.ai é uma plataforma de andlise inteligente de veiculos e cdmeras desenvolvida
para transformar fluxos de video em inteligéncia operacional acionavel. A solucdo combina reconhecimento automatico de
placas, leitura de atributos veiculares e andlise em tempo real para apoiar operagdes que dependem de rapidez, precisdo e
rastreabilidade. Seu objetivo é oferecer uma base confidvel para identificar veiculos, correlacionar eventos e acelerar decisdes
em cendrios onde a informacao precisa chegar ao operador no momento certo.

Construido sobre modelos de deep learning e visdo computacional, o VCA foi projetado para lidar com a complexidade do
mundo real: baixa ilumina¢do, angulos desfavordveis, variacdo de velocidade, diferentes padroes de placas e cenas com alto
volume de movimento. A plataforma trabalha tanto em modo em tempo real quanto em modo forense, permitindo
acompanhar ocorréncias a medida que acontecem e também investigar histéricos com precisdo depois do evento. Essa
combinag¢do amplia o valor da solu¢do para seqguranca, mobilidade e automagao operacional.

O sistema é indicado para ambientes criticos de seguranca e para contextos de mobilidade urbana que exigem monitoramento
continuo e resposta rdpida. Entre os principais usos estdo controle de acesso, fiscalizagdo, monitoramento urbano, apoio a
centros de comando, investigacdo de eventos e integracdo com sistemas corporativos e pidblicos. Em vez de atuar apenas
como um leitor de placas, o VCA se posiciona como uma camada analitica que enriquece o dado capturado pela cdmera e o
conecta a processos de negécio.

3 S

Arquiteturas Disponiveis Idiomas da Interface
Implementacdo local, centralizada ou distribuida conforme a Portugués, inglés, russo, espanhol e outros idiomas para
operagao diferentes equipes e contextos

CO

Armazenamento S3

Capacidade escaldvel para retencdo e consulta de arquivos

Pilares funcionais Integracao e operagao
e Reconhecimento de placas de veiculos com alta precisao e Open API para conexdo com sistemas terceiros e
e Andlise de atributos veiculares, como cor, tipo e ecossistemas existentes

caracteristicas visuais e Suporte a controle de acesso em entradas, patios e dreas
o Busca forense para localizar eventos, placas e padrdes restritas

histéricos e Arquitetura edge, on-premise e hibrida para adaptar-se
e Monitoramento em tempo real para resposta imediata ao ambiente

o Escalabilidade para projetos publicos, privados e
operagdes criticas

Para organizagdes brasileiras, o VCA representa uma escolha estratégica porque combina aderéncia operacional, flexibilidade
de implantacdo e capacidade de integracdo com requisitos locais. Em um pais com desafios relevantes de seguranca publica,
logistica, gestdo de frotas, peddgios, condominios, cidades inteligentes e fiscalizacdo, a plataforma oferece uma resposta
robusta para contextos que exigem confiabilidade, autonomia e conformidade. A compatibilidade com iniciativas de protecao
de dados e a possibilidade de implantacdo em diferentes topologias ajudam a reduzir riscos e acelerar a adocao em projetos de
grande impacto.

Na prética, isso significa que o VCA pode ser usado como uma camada inteligente entre cdmeras, operagoes e sistemas de
decisdo, conectando captura visual, andlise automatizada e a¢des de negécio em uma mesma solugdo. O resultado é mais
controle, mais visibilidade e uma operagao preparada para crescer sem perder desempenho ou governanca.
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Reconhecimento Baseado em Inteligéncia
Artificial

O ntcleo do VCA é seu motor de IA, desenvolvido com redes neurais profundas treinadas em milhdes de imagens de veiculos,
placas e cendrios reais de operacao. A arquitetura foi desenhada para reconhecer padrées visuais complexos com robustez,
identificando ndo apenas a placa, mas também o contexto do veiculo e os elementos que ajudam a validar a leitura em tempo real.
Isso é especialmente importante em ambientes onde a cena muda constantemente e a qualidade da imagem nem sempre é ideal.

Ao contrdrio de abordagens tradicionais baseadas apenas em OCR, que dependem fortemente de recortes limpos, contraste
elevado e caracteres bem definidos, a IA do VCA aprende representagdes visuais mais amplas e tolerantes a variagdes. Em vez de
interpretar somente letras e nimeros isolados, o sistema combina detecc¢do, segmentacao, correcdo contextual e reconhecimento
para lidar com placas distorcidas, parcialmente cobertas ou capturadas sob angulos dificeis. Na pratica, isso amplia a confiabilidade
da leitura em cendrios onde OCR convencional costuma falhar.

O modelo foi preparado para operar com veiculos em movimento, em condi¢des de baixa luminosidade, chuva, neblina, borrdo de
movimento, reflexos, sombras, oclusdo parcial e diferentes distancias da cdmera. Também suporta uma ampla variedade de padroes
de placas, incluindo placas brasileiras Mercosul, com suas particularidades visuais e de formatagao. Essa cobertura é essencial
para operacdes que precisam funcionar 24x7 em ambientes urbanos, rodovidrios, corporativos e de sequranga perimetral.

Baixa Luz Movimento e Blur

Leitura robusta em cendrios noturnos, tineis, garagens e Reconhecimento mesmo com veiculos em alta velocidade,
vias com iluminacao irreqular. trepidacdo e desfoque por movimento.

Clima Adverso Placas Diversas

Desempenho consistente em chuva, neblina, sombras Compatibilidade com diferentes padrdes, incluindo placas
intensas e reflexos sobre a cena. Mercosul e variagdes regionais.

Em termos técnicos, a solucao foi otimizada para operar com pipeline continuo de video, executando deteccao, rastreamento e
reconhecimento em sequéncia para reduzir erros e aumentar a estabilidade temporal das leituras. O sistema pode atuar em tempo
real sobre streams ao vivo ou em modo forense sobre arquivos gravados, preservando a capacidade analitica para investigacdes
posteriores. Além disso, o suporte a formatos como MP4 e FLV, com codecs H.264 e H.265, facilita a integracdo com a base
instalada de CFTV ja existente.

A performance do motor é medida continuamente por indicadores operacionais como taxa de acerto, consisténcia por cendrio,
confianga da inferéncia e reducdo de falsos positivos. Em ambientes bem calibrados, a plataforma pode atingir resultados muito
elevados de precisdo, especialmente quando ha alinhamento entre cdmera, posicionamento e configuracdo de operacdo. Ainda
assim, o objetivo ndo é depender de uma cena ideal, mas manter robustez mesmo quando a imagem real esta longe do padrdo de
laboratério.

Outro diferencial importante é a forma como o sistema melhora continuamente. Novos casos podem ser incorporados ao ciclo de
evolugdo do modelo, permitindo ajustes com base em cendrios reais, variagoes regionais de placas, padrdes de frota e condigdes
ambientais especificas. Isso significa que a solugdo nado é estatica: ela pode evoluir com o uso, ganhando maturidade ao longo do
tempo e aumentando a aderéncia ao ambiente operacional do cliente.

Do ponto de vista arquitetural, a inteligéncia foi preparada para aproveitar tanto CPU quanto GPU, adaptando-se ao nivel de
desempenho exigido pela operacdo. Em implantacdes compactas, isso permite comegar com infraestrutura enxuta; em cendrios de
maior escala, a aceleracdo por GPU amplia o volume de canais simultaneos e reduz a laténcia de processamento. O resultado é uma
base técnica flexivel, escaldvel e adequada para aplica¢des que ndo podem abrir mao de velocidade, rastreabilidade e confiabilidade.

Em resumo, o VCA combina visdo computacional avancada, inferéncia em tempo real e adaptacao a condi¢6es desafiadoras para
entregar um reconhecimento mais inteligente do que o OCR tradicional. Essa abordagem torna a solu¢ao mais resiliente, mais
precisa e mais preparada para operacgoes criticas com alto volume de video e necessidade de resposta imediata.
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Analise Avancada de Atributos de Veiculos

Muito além da simples leitura de placas, o VCA realiza uma andlise completa dos atributos do veiculo em cada evento registrado.
Essas informacdes enriquecem os relatérios, permitem buscas refinadas e aumentam significativamente a eficdcia das
investigagdes forenses e do controle de acesso automatizado.

Na prética, cada evento deixa de ser apenas uma leitura pontual de placa e passa a se transformar em um registro
contextualizado, com atributos visuais e operacionais que ajudam a identificar o veiculo com mais precisao. Isso é especialmente
Gtil quando a placa estd parcialmente obstruida, quando h& adulteracdo visual, em cendrios com baixa qualidade de imagem ou
quando é necessario cruzar evidéncias de multiplas cdmeras ao longo do tempo.

Tipo de Carrocaria © Marca e Modelo ;50 Cor do Veiculo
Classificagdo automadtica entre Identificagcdo da montadora e do Deteccao automatizada da cor
seda, SUV, pickup, caminhao, modelo do veiculo a partir das predominante da carrocaria,
motocicleta, van, 6nibus e outros caracteristicas visuais, sem utilizada como atributo
tipos, facilitando triagens por depender exclusivamente da complementar em buscas e
categoria de veiculo. leitura da placa. alertas de vigilancia.

@ Peso Aproximado 9’5 Placa do Veiculo
Estimativa do peso do veiculo Leitura de placas nos padrdes
com base em seus atributos nacionais e internacionais, com
visuais —recurso valioso para suporte ao padrdao Mercosul e
controle de carga e fiscalizacao placas alfanuméricas
de transporte. tradicionais.

Além desses campos principais, a plataforma pode inferir outros sinais relevantes para a operagdo, como diregdo de
deslocamento, estimativa de velocidade e condicdo aparente do veiculo. A dire¢do de travel ajuda a entender o fluxo em
entradas, saidas e corredores de circulacdo; a velocidade estimada pode apoiar andlises de comportamento, detec¢ao de
infracdes e comparacdo entre eventos; e a condi¢do do veiculo — por exemplo, se hd danos visiveis, acessérios incomuns ou
alteracdes na aparéncia — adiciona uma camada importante para validacao forense.

Esses atributos sdo incorporados ao evento como metadados estruturados, vinculados ao timestamp, a cdmera, ao local e a
confianca da inferéncia. Dessa forma, cada registro pode ser consultado ndo apenas pela placa, mas também por combinagdes de
atributos como cor + tipo + marca + direcdo + janela de tempo. Isso torna as buscas muito mais precisas e permite cruzar
informacgdes entre mdltiplos pontos de captura para reconstruir a trajetéria de um veiculo.

Na operacao didria, esse nivel de enriquecimento melhora significativamente a triagem de alertas. Um veiculo suspeito pode ser
localizado mesmo quando a placa nao esta legivel em todos os frames, desde que outros atributos coincidam com o perfil
procurado. Em cendrios de veiculos furtados, por exemplo, a combinacdo de carrocaria, cor, marca e padrdo de movimento pode
ser decisiva para reduzir falsos positivos e acelerar a identificacdo. Jd em gestao de frota, os atributos ajudam a validar rotas,
monitorar comportamento operacional e confirmar se o veiculo esperado é realmente o que passou por determinado ponto.

Em investigagoes forenses, a andlise de atributos se torna ainda mais critica. O analista pode consultar eventos correlacionados
por cor, modelo ou tipo de veiculo em um intervalo especifico, comparar passagens entre cameras diferentes e identificar
padrdes recorrentes de circulagdo. Isso amplia a capacidade de reconstrucdo de incidentes, mesmo quando a placa foi
parcialmente encoberta, trocada ou capturada sob condi¢Ges desfavordveis.

Do ponto de vista de armazenamento e consulta, o VCA organiza esses atributos de forma indexavel, permitindo filtros rdpidos
por campo, combinagdo de critérios e cruzamento com listas de interesse. Em um fluxo tipico, a placa pode ser o identificador
principal, enquanto os demais atributos funcionam como reforco de evidéncia, enriquecendo o matching e a priorizacao de
resultados. Essa estrutura também favorece integragées com sistemas externos, como VMS, bancos de dados operacionais,
plataformas de seguranca e mecanismos de alerta.

Em resumo, a andlise avancada de atributos transforma cada passagem em um registro muito mais Gtil do que uma simples leitura
de placa. O VCA consegue descrever o veiculo, contextualizar o evento e fornecer mais elementos para busca, auditoria e tomada
de decisdo — com mais precisdo, mais velocidade e mais confianga operacional.
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Arquiteturas de Implantacao Flexiveis

Uma das caracteristicas mais estratégicas do VCA é a capacidade de ser implantado em trés modelos arquitetonicos distintos, adaptando-se as
necessidades de infraestrutura, laténcia, conectividade e escala de cada cliente. Essa flexibilidade elimina a necessidade de substituir toda a infraestrutura
existente para adotar a solucao e permite que a organizagdo comece com uma arquitetura mais simples, evolua conforme a operagdo cresce e preserve os
investimentos j4 realizados.

Na pratica, a escolha da arquitetura influencia diretamente a experiéncia operacional. Em cendrios que exigem resposta quase imediata, como controle de
acesso e alertas em tempo real, a proximidade do processamento com a cdmera reduz a laténcia. Em ambientes com grande volume de cadmeras, mdltiplas

unidades ou regras corporativas rigidas de governanca, a centralizacado pode simplificar a gestao. J& em operacdes geograficamente distribuidas, a
abordagem hibrida oferece equilibrio entre autonomia local e consolidagdo central.

#1 Local (Edge)

Processamento realizado diretamente na
borda da rede, junto as cdmeras ou em
dispositivos préximos ao ponto de captura.
Tecnicamente, o video é analisado no
préprio local de geracédo, reduzindo o
tréfego de dados para a rede central e
minimizando a dependéncia de
conectividade continua com o datacenter.

Vantagens: baixa laténcia, maior resiliéncia
a falhas de rede, menor consumo de banda
e capacidade de manter a operacdo mesmo
em locais remotos ou com internet instavel.

Limitagoes: requer processamento
distribuido em campo, pode elevar o custo
por ponto de captura e exige atencdo a
padronizacdo de manutencéao e atualizagao
dos dispositivos.

Mais indicado para: perimetros, filiais
isoladas, unidades méveis, ambientes
industriais, rodovias, portarias remotas e
locais com conectividade limitada.

Impacto na operagdo

o Laténcia: Edge entrega o menor tempo de
resposta; centralizada depende da rede;
hibrida oferece equilibrio entre ambos.

e Conectividade: Edge tolera melhor links
instaveis; on-premise centralizada exige
conectividade confidvel; hibrida reduz a
dependéncia de um Unico enlace.

o Escalabilidade: Edge escala por adi¢do de
nés locais; centralizada escala pela
ampliacdo do servidor central; hibrida
escala melhor em cendrios multiunidade e
geograficamente distribuidos.

™ On-premise Centralizada

Processamento e base de dados
concentrados em um servidor central de
alta capacidade instalado no préprio
ambiente do cliente. Nesse modelo, as
cameras enviam os fluxos para um ndcleo
computacional Unico, onde ocorre a anélise,
aretencdo de eventos e a administracdo das
politicas de uso.

Vantagens: gestdo unificada, facilidade de
monitoramento, padronizagdo operacional,
integracao mais simples com sistemas
corporativos e maior previsibilidade para
equipes internas de Tl e seguranca.

Limitagoes: depende de conectividade
estdvel entre cdmeras e servidor, concentra
a carga em uma infraestrutura principal e
pode demandar expansao de hardware
conforme o nldmero de canais aumenta.

Mais indicado para: corporacdes, campus,
data centers, condominios, plantas
industriais e operagdes em que todas as
cameras conseguem se conectar com
confiabilidade ao mesmo ambiente de
processamento.

Impacto em custo e gestao

o CAPEX: Edge pode aumentar o investimento
por ponto; centralizada concentra o gasto em
infraestrutura principal; hibrida distribui o
investimento ao longo do projeto.

e OPEX: centralizada tende a simplificar
manutencdo e operacdo; Edge requer
suporte distribuido; hibrida exige governanca
mais estruturada, porém reduz retrabalho em
escala.

* Governanca: centralizada facilita
padronizacao; Edge favorece autonomia
local; hibrida entrega melhor equilibrio entre
controle e flexibilidade.

€ Hibrida / Distribuida

Modelo em que o processamento ocorre de
forma descentralizada em mudiltiplos nds,
com normalizagao, consolidacao e
supervisdo central em um servidor ou
camada de gestdo. Em termos técnicos,
parte da inteligéncia fica préxima das
cameras ou das unidades locais, enquanto a
orquestracao, o histérico e os relatérios
permanecem consolidados.

Vantagens: equilibrio entre autonomia local
e governanca central, melhor escalabilidade
geogréfica, reducao de gargalos de rede e
maior toleréncia a falhas em operagoes
multiunidade.

Limitacoes: arquitetura mais complexa de
desenhar e manter, exige regras claras de
sincronizagdo, monitoramento e suporte
para multiplos pontos de processamento.

Mais indicado para: cidades inteligentes,
secretarias estaduais, redes de varejo,
operacoes logisticas, grandes concessoes,
seguranca publica e projetos com cdmeras
distribuidas em vdrias localidades.

Como migrar entre modelos

e« Comece no modelo mais adequado ao
momento atual, sem travar o crescimento
futuro.

o Expanda de Edge para hibrido quando
surgirem novas unidades, maior volume de
cameras ou necessidade de consolidacao
corporativa.

e Use a migragao para centralizado quando a
conectividade se tornar previsivel e a
operagao exigir maior padronizacao.

e Aproveite a mesma plataforma para ajustar
a arquitetura sem reinstalacao completa,
reduzindo risco, tempo de parada e custo
de transicao.

Em geral, a decisdo arquitetdnica deve considerar ndo apenas o estado atual da infraestrutura, mas também a trajetéria de crescimento da organizacao.
Projetos menores costumam comecar com Edge ou centralizacdo local, enquanto operages em expansao se beneficiam de modelos hibridos, que
permitem adicionar novas unidades sem perder controle central. J&d ambientes com alta maturidade de rede e forte padronizacdo interna podem
privilegiar a centralizacdo para simplificar a gestdo do parque instalado.

A escolha correta também influencia o ritmo de implantacdo. Quando a arquitetura acompanha a realidade do cliente, a adogdo é mais rapida, o
comissionamento é mais simples e a sustentagdo didria se torna mais previsivel. Isso reduz custo operacional, aumenta a disponibilidade do sistema e
permite que a tecnologia evolua junto com a organizagao — de um piloto inicial até uma operagao de grande escala.

@ Flexibilidade estratégica: a arquitetura do VCA pode ser definida no inicio do projeto e ajustada depois conforme o ambiente amadurece, sem
exigir uma substituicdo total da solugdo. Isso protege o investimento e facilita a expansdo gradual de cdmeras, sites e capacidades analiticas.
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Compatibilidade com Sistemas Operacionais e Implantacao
via Docker

O VCA foi projetado para maxima compatibilidade com os ambientes Linux predominantes no mercado corporativo e governamental brasileiro. A plataforma se
integra com facilidade a infraestruturas jd padronizadas por equipes de T, aproveitando distribuicdes amplamente homologadas, politicas de seguranca
maduras e rotinas operacionais ja conhecidas pelos administradores do ambiente.

Sistemas operacionais suportados oficialmente: Ubuntu 18 a 22 (apenas x64), RHEL/CentOS 7 e Debian 11. Além disso, o VCA oferece distribuicdo completa
baseada em Docker, executando-se como um conjunto de contéineres descritos em arquivo Docker Compose. Essa abordagem moderniza significativamente
o ciclo de implantacgao, atualizacdo e sustentagdo da solugdo, reduzindo dependéncias de instalagdo manual e padronizando o comportamento em diferentes

ambientes.

Ubuntu 18-22 (x64)

Distribuicdes LTS amplamente utilizadas em servidores Linux, com
suporte de longo prazo, boa documentacao e base de pacotes estavel
para ambientes que exigem previsibilidade operacional.

Debian 11

Base sélida e robusta, preferida por integradores e equipes técnicas que
priorizam estabilidade, baixo nivel de surpresa em updates e ciclos de
manutengao previsiveis.

Por que Linux é a base ideal para enterprise e governo

» Padronizacgdo: Linux é amplamente adotado em datacenters, ambientes
criticos e infraestruturas governamentais, o que facilita a integragdo com
préticas ja existentes.

e Seguranca e controle: permissdes granulares, rastreabilidade, menor
superficie de atague e maior aderéncia a politicas de endurecimento do
sistema.

» Estabilidade: distribuicdes LTS e versdes enterprise oferecem suporte
estendido e comportamento previsivel ao longo do tempo.

e Ecossistema maduro: compatibilidade com ferramentas de
monitoramento, automacao, backup, virtualizagdo e redes ja presentes
nas operagdes de Tl.

e Menor dependéncia de mudancas de plataforma: ajuda a preservar
investimentos jd realizados em servidores, processos e rotinas de
administracao.

Como o Docker Compose simplifica a implantagao

e Orquestracdo declarativa: servicos, volumes, varidveis e redes ficam
descritos em um Gnico arquivo, facilitando auditoria e padronizacao.

e Subida rapida do ambiente: em vez de instalar cada componente
manualmente, a equipe inicia toda a stack com um fluxo repetivel e
previsivel.

+ Dependéncias alinhadas: banco, aplicacdo, servigos auxiliares e
integragdes podem ser organizados de forma coordenada.

¢ Homologacao mais fiel: 0 ambiente de teste fica muito mais préximo da
producdo, reduzindo surpresas na virada operacional.

¢ Rollback mais seguro: versdes anteriores podem ser retomadas com
menor esfor¢o quando necessario.

RHEL / CentOS 7

Distribuicdes enterprise de referéncia para ambientes governamentais e
corporativos, frequentemente escolhidas por sua compatibilidade com
politicas de conformidade, padronizagdo e ecossistema consolidado.

Docker Compose

Implantacao via contéineres orquestrados, acelerando o deployment,
simplificando atualiza¢des e garantindo consisténcia entre
desenvolvimento, homologacao e producao.

Beneficios da containerizagdo com Docker

o Portabilidade: o mesmo pacote de contéineres pode ser executado em
diferentes hosts Linux com comportamento consistente.

e Isolamento: cada componente roda em seu préprio contéiner, reduzindo
conflitos de bibliotecas, dependéncias e versdes do sistema.

¢ Reprodutibilidade: aimagem do container garante que a mesma
configuracdo seja replicada em mdltiplos ambientes com menos
variabilidade.

e Atualizagdes mais simples: novas versdes podem ser distribuidas
substituindo imagens e subindo os servicos novamente, com menos
intervencdo manual.

e Menor overhead de Tl: menos etapas de instalacdo, menos
dependéncias locais e menos tempo gasto com troubleshooting de
ambiente.

Requisitos de hardware e dimensionamento

e CPU: a necessidade varia conforme o volume de cameras, andlise
simultanea e perfil de uso; ambientes maiores exigem mais ndcleos para
sustentar processamento continuo.

* Meméria e armazenamento: a capacidade deve considerar retencao,
logs, eventos e crescimento da operac¢do ao longo do tempo.

e GPU: quando disponivel e suportada no cendrio do cliente, pode acelerar
cargas de processamento visual e ampliar a margem de escala.

¢ Infraestrutura consistente: containers ajudam a aproveitar melhor os
recursos do host, desde que o servidor seja dimensionado de acordo com
a carga esperada.

¢ Planejamento gradual: a arquitetura em contéiner permite comecar
menor e expandir conforme novas cameras, sites ou regras de andlise
entram em operagao.

Na prética, a implantacdo em contéineres reduz a complexidade tipica de projetos de software corporativo. Em vez de depender de instalagcdes manuais,
versdes de bibliotecas especificas e ajustes finos em cada méquina, o time de Tl passa a trabalhar com um pacote padronizado, documentado e mais fécil de
reproduzir. Isso acelera o comissionamento, simplifica a manutengao e reduz o risco de divergéncia entre ambientes.

Esse modelo também diminui o esforco operacional ao longo do ciclo de vida. Atualizacdes ficam mais objetivas, novas instancias podem ser criadas
rapidamente e a reversao de versoes torna-se menos trabalhosa. Para o cliente, isso significa menor sobrecarga da equipe interna, menos tempo de

indisponibilidade e maior previsibilidade na sustentagao da solugao.

® Resumo operacional: ao combinar compatibilidade com Linux, empacotamento em Docker e execucdo guiada por Docker Compose, o VCA entrega
uma implantacdo mais répida, consistente e facil de manter — com menos dependéncia de configuracdo manual e menor pressdo sobre a equipe de

Tl
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Interface Web Multinavegador e Multilingue

Ainterface gréfica do VCA foi desenvolvida integralmente como uma aplicagcdo web moderna, eliminando a necessidade de instalacdo de software adicional nos computadores dos
operadores. Na prética, isso significa acesso direto ao sistema a partir de um navegador compativel, com menor dependéncia de estacdes configuradas individualmente, menor esforco
de manutencdo local e implantagdo muito mais simples em ambientes corporativos e governamentais.

0 acesso ocorre pelos principais navegadores do mercado — Chrome, Firefox, Edge e Safari — sem plugins, extensdes ou clientes proprietdrios. Essa abordagem facilita a adocdo em
diferentes contextos operacionais, reduz barreiras de entrada para novos usudrios e permite que a solucdo seja utilizada de forma consistente em desktops e notebooks j& padronizados

pela equipe de Tl.

© (0]

Chrome Firefox

Compatibilidade com o navegador mais
utilizado no ambiente corporativo,
garantindo acesso répido e familiar para
a maioria dos operadores.

Suporte a um navegador amplamente
adotado em operagdes que valorizam
flexibilidade, padronizacdo e boa
aderéncia a politicas de sequranca.

Caracteristicas da Interface Web

e Acesso via navegador padrao: sem instalacdo de software nos computadores dos
operadores

« Design responsivo: adaptacdo automética para diferentes resolu¢des, tamanhos de
tela e proporgdes de monitor

* Multiplas sessdes simultaneas: operadores podem acompanhar diferentes fluxos de
trabalho conforme suas permissdes

« Painel de monitoramento em tempo real: atualizacdo dindmica para
acompanhamento répido de eventos e alertas

« Busca forense avancada: filtros por data, placa, cor, marca e tipo para investigacao e
auditoria operacional

« Exportacdo padronizada: geragdo de relatérios em formatos adequados para
compartilhamento e andlise posterior

Principais médulos da interface

Edge Safari

Integragdo natural com ambientes Suporte para usudrios em ecossistemas
Windows corporativos, favorecendo a Apple, ampliando a flexibilidade de
adocdo em estacdes ja gerenciadas pela acesso sem comprometer a experiéncia

infraestrutura interna. visual.

Suporte Multilingue

Ainterface do VCA opera nos trés idiomas mais relevantes para o mercado latino-
americano e global:

Portugués Inglés

Espanhol

A alternancia de idioma é feita diretamente na interface, sem necessidade de
reconfigura¢do do sistema ou reinicializagdo. Isso reduz atritos operacionais, facilita
treinamentos em equipes multilingues e melhora a experiéncia de uso em operacgdes
distribuidas ou com perfis variados de usudrios.

Dashboard

Visdo consolidada dos indicadores
principais, status geral do sistema e
atalhos para as dreas mais utilizadas da
operagao.

Monitoramento ao vivo

Exibi¢cdo em tempo real dos eventos e
capturas, permitindo acompanhamento
continuo do ambiente monitorado.

Busca de eventos Relatérios

Consulta detalhada com filtros
operacionais e forenses para localizar
registros especificos com rapidez e
precisao.

Geragao e exportacao de informagdes
consolidadas para suporte a andlise,
prestacdo de contas e auditoria.

— & &

Gestao de usuarios

Administracdo de perfis, acessos e permissdes para manter governanga e segregagao
adequada de funcdes.

Principios de UX aplicados

« Simplicidade: a navegacao prioriza caminhos curtos, comandos claros e redugdo de
passos desnecessarios

+ Consisténcia: padrdes visuais e comportamentais uniformes em todas as telas para
diminuir curva de aprendizado

« Legibilidade: hierarquia visual bem definida, textos objetivos e organizacéao clara das
informacdes criticas

« Eficiéncia: recursos mais usados ficam acessiveis rapidamente, favorecendo
operacado continua e resposta agil

¢ Prevencdo de erros: a interface busca reduzir ambiguidades e orientar o usuario em
acgoes sensiveis

* Feedback imediato: agdes importantes retornam sinais visuais claros sobre sucesso,
pendéncia ou falha

Configuragao do sistema

Ajustes operacionais, pardmetros de integracdo e preferéncias técnicas concentrados
em uma area Unica e organizada.

Acessibilidade e usabilidade

* Interface responsiva: adaptacdo para monitores grandes, notebooks e diferentes
densidades de tela

* Navegacao intuitiva: estrutura pensada para reduzir a necessidade de treinamento
extensivo

¢ Melhor contraste e organizagao: apoio a leitura répida em cendrios de operacao
intensa

¢ Fluxo previsivel: menus e médulos organizados para facilitar memorizacao e
recorréncia de uso

* Apoio a operacdo continua: a consisténcia visual ajuda usudrios a manter foco
durante longas jornadas de trabalho

Esse modelo web reduz significativamente o overhead de Tl porque centraliza a entrega da soluc&o no servidor e elimina a necessidade de instalar, atualizar e manter componentes
especificos em cada estacdo de trabalho. Atualizacdes podem ser disponibilizadas de forma centralizada, diminuindo indisponibilidades e evitando divergéncias entre versdes locais. Em
vez de depender de suporte recorrente para cada maquina, a equipe técnica passa a administrar um ponto Gnico de controle.

Além disso, a abordagem web simplifica a expansdo do ambiente: novos operadores podem ser habilitados com rapidez, a experiéncia de uso permanece consistente entre postos
diferentes e a padronizagdo do acesso diminui incidentes relacionados a configuracdo de navegador ou software local. Para a organizacao, isso se traduz em menor esfor¢co operacional,

menor custo de suporte e maior previsibilidade na sustentacdo da plataforma.

Resumo operacional: ao unir acesso via navegador, compatibilidade com os principais browsers, suporte a trés idiomas, design responsivo e médulos bem organizados, o VCA
oferece uma interface mais simples de adotar, mais facil de manter e mais eficiente para as equipes que operam o sistema no dia a dia.
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Armazenamento Compativel com S3

O VCA utiliza armazenamento compativel com Amazon S3 como camada de persisténcia
para imagens, eventos e metadados operacionais. Na prética, isso significa que o sistema
ndo depende de um fornecedor especifico de storage: ele se comunica com qualquer
solu¢do que implemente a mesma interface de objetos do S3, mantendo o funcionamento
padronizado e previsivel independentemente da infraestrutura escolhida.

Esse modelo é baseado em object storage, em que cada arquivo é tratado como um objeto
identificado por chave, metadados e politicas préprias de ciclo de vida. Diferente de um
sistema de arquivos tradicional, o armazenamento de objetos foi pensado para grandes
volumes, acesso distribuido e crescimento continuo. Para o VCA, isso é especialmente
importante porque as cdmeras e os eventos operacionais podem gerar um fluxo constante
de dados que precisa ser gravado de forma seqgura, recuperdvel e escaldvel.

Na operacdo cotidiana, cada registro do VCA pode incluir aimagem capturada, dados da
placa, hordrio, local, atributos do veiculo, identificadores do evento e outras informagdes
associadas. Esses elementos sdo armazenados de maneira estruturada no storage
compativel com S3, enquanto o sistema mantém os indices e referéncias necessérios para
consultas rdpidas. Assim, a persisténcia de longo prazo fica separada da camada de busca,
o que melhora organizacdo, performance e governanga.

Como resultado, a solucdo pode ser implantada em AWS S3, Google Cloud Storage, Azure
Blob Storage compativel via camada S3, MinlO ou outros provedores com
compatibilidade equivalente, tanto em ambientes publicos quanto privados. Essa
flexibilidade permite adequar o projeto as politicas de custo, conformidade, residéncia de
dados e estratégia de Tl de cada cliente.

Para érgdos publicos, empresas reguladas ou cendrios com exigéncia de soberania de
dados, o VCA também pode operar com storage on-premise, mantendo toda a base de
imagens e eventos dentro do datacenter do cliente. Isso reduz riscos de exposicao, facilita
auditorias e atende requisitos internos de controle sobre onde os dados sdo armazenados e
processados.

Como o S3 funciona no VCA

« Ingestdo continua: imagens e eventos sdo gravados automaticamente conforme séo
capturados pelo sistema, sem necessidade de interven¢do manual

« Organizagao por chaves e buckets: os dados sdo estruturados em containers légicos
que facilitam separacdo por ambiente, cliente, projeto ou unidade operacional

« Metadados associados: cada objeto pode carregar informag6es como data, hora, placa,
camera, posicdo geogréfica e tipo de evento

« Recuperacgao eficiente: o VCA localiza rapidamente os objetos corretos por meio de
indices, filtros e referéncias relacionais internas

« Ciclo de vida controlado: politicas de retencdo, arquivamento e expiracdo podem ser
aplicadas para automatizar a gestdo do volume armazenado

Modelos de implantagdo recomendados

Cloud publica

Beneficios do Armazenamento S3

— Escalabilidade

A capacidade cresce conforme a demanda, acompanhando o
aumento de cdmeras, eventos e retencdo histérica sem
reestruturacdes complexas.

—> Multi-cloud e on-premise

Compativel com AWS, GCP, Azure, MinlO e outros provedores,
permitindo adaptar a arquitetura ao cenario técnico e requlatério.

— Controle de custos

O uso de object storage facilita a escolha de camadas de
armazenamento, retencdo por tempo e politicas de arquivamento
para reduzir despesas.

— Conformidade e soberania

Permite aplicar reteng¢do, exclusdo e permanéncia dos dados
conforme LGPD, auditorias internas e exigéncias de residéncia de
dados.

— Independéncia de fornecedor

O sistema mantém a mesma integragdo I6gica mesmo quando o
provedor de storage muda, reduzindo lock-in tecnolégico.

— Alta disponibilidade

Solucdes compativeis com S3 oferecem redundancia, replicacao e
recuperacdo de falhas, preservando a continuidade operacional.

Retencdo e governanca de dados

As politicas de retencdo podem ser configuradas por periodo, tipo de
evento, criticidade ou exigéncias normativas. Isso permite manter
imagens por prazos especificos, expirar registros desnecessdrios
automaticamente e reter evidéncias importantes por mais tempo quando
houver necessidade operacional, legal ou investigativa.

Em ambientes mais sensiveis, o storage on-premise oferece o maior nivel
de controle fisico e I6gico sobre os dados, enquanto a nuvem publica
pode ser a melhor escolha quando a prioridade é elasticidade,
simplificacdo operacional e expansao rdpida. Em ambos os casos, o VCA
preserva a mesma l6gica de acesso e estrutura de integragdo, facilitando
a migracdo entre modelos conforme a estratégia da organizagdo evolui.

O storage também se integra diretamente a busca forense. Os filtros de
pesquisa operam sobre os metadados indexados e retornam rapidamente
os objetos correspondentes no armazenamento, viabilizando consultas
por data, placa, cor, marca, cdmera, local e outros critérios operacionais.
Isso reduz o tempo para localizar evidéncias e acelera a andlise de
incidentes.

On-premise / privado

« Elasticidade imediata: expansdo rdpida de capacidade sem aquisicao prévia « Controle total do ambiente: dados permanecem sob gestdo direta do cliente
de hardware « Maior aderéncia requlatéria: Gtil quando hé exigéncia de residéncia de dados
« Operacao simplificada: menor necessidade de administracdo local de ou segmentacao rigorosa
infraestrutura « Integragdo com infraestrutura interna: pode aproveitar politicas e
- Boa opgao para crescimento acelerado: ideal quando a demanda pode variar ferramentas ja existentes no datacenter
ao longo do tempo « Preferéncia para dados sensiveis: indicado para cendrios com forte restricdo
« Custos previsiveis por uso: pagamento alinhado ao volume efetivamente de exposicao externa

consumido

No conjunto, o armazenamento compativel com S3 oferece ao VCA uma base moderna de persisténcia: escaldvel, econdmica, padronizada e preparada para diferentes
contextos de implantacdo. A organizacao ganha liberdade para escolher o provedor mais adequado, sem abrir mao de seguranca, rastreabilidade e capacidade de
investigacao.

Resumo operacional: com S3 compativel, o VCA armazena imagens, eventos e metadados em uma arquitetura de objetos flexivel, integra a persisténcia a busca
forense e permite escolher entre nuvem publica, ambiente privado ou storage on-premise conforme as necessidades de custo, governanca e soberania de dados.
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Protecao de Dados Pessoais e Conformidade com a LGPD

A conformidade com a Lei Geral de Protecdo de Dados (LGPD — Lei n®13.709/2018) é um requisito obrigatério para qualquer sistema de vigilancia implantado no Brasil. Em solu¢des de monitoramento
veicular, a exigéncia é ainda mais sensivel porque imagens, placas, hordrios, localizagdes e eventuais rostos de pessoas podem se tornar dados pessoais ou dados pessoais sensiveis em determinados
contextos. Por isso, o VCA incorpora mecanismos nativos de protecdo de dados diretamente em seu pipeline de processamento, reduzindo a dependéncia de ferramentas externas e de procedimentos

manuais sujeitos a erro.

Na prética, a LGPD exige que o tratamento de dados tenha finalidade legitima, necessidade comprovada, transparéncia, seguranca, prevencao e responsabilidade. Em um sistema de vigilancia, isso
significa coletar apenas o estritamente necessario, limitar o uso dos dados ao objetivo declarado, controlar por quanto tempo as informacdes serao retidas, registrar quem acessou os registros e permitir
que a organizagao responda a solicitagdes dos titulares quando aplicével. O VCA foi desenhado para apoiar exatamente esse tipo de governanca.

Desfocagem Automética de Rostos

O sistema detecta e aplica desfocagem (blur)
automaticamente sobre rostos de pessoas ndo autorizadas
capturados nas imagens, protegendo a privacidade de
pedestres e transeuntes que ndo sdo alvo da vigilancia
veicular. O processo ocorre em tempo real, antes do

Armazenamento Seletivo Conforme LGPD

Politicas configurdveis determinam quais dados s&o retidos,
por quanto tempo e sob quais condigdes. O sistema permite
definir regras de expiragdo automatica, pseudonimizacéao e

eliminacédo segura de registros, atendendo aos principios de
minimizac¢ao de dados e limitagdo de finalidade previstos na

Rastreabilidade de Acesso

Todos os acessos a dados sensiveis sdo registrados em log
auditdvel com identificagdo do usudrio, timestamp e agdo
executada. Esse registro é essencial para comprovar
conformidade em inspecdes do regulador e auditorias
internas de compliance.

armazenamento definitivo da imagem. LGPD.

O que a LGPD exige de sistemas de vigilancia

Em contextos de vigilancia, a LGPD n&o proibe o tratamento de dados; ela exige base legal adequada, proporcionalidade e controles técnicos e administrativos compativeis com o risco. Isso implica
justificar por que a captura é necessdria, restringir o acesso aos dados, documentar o ciclo de vida das informagdes e adotar medidas para evitar usos secundarios indevidos. Também é fundamental
manter evidéncias de governanca para demonstrar que o sistema opera dentro de regras definidas e revisaveis.

Para o VCA, isso se traduz em uma arquitetura que favorece data minimization, purpose limitation e security by design. O sistema pode ser configurado para reter apenas metadados essenciais,

mascarar elementos desnecessdrios a identificacdo veicular, aplicar politicas de expiracdo automatica e manter trilhas de auditoria completas. Dessa forma, a organizagao reduz exposicao juridica sem
comprometer a utilidade operacional da solug&o.

Base legal para o tratamento de dados de veiculos

Dados de veiculos, como placa, hordrio, local e histérico de passagem, normalmente podem ser tratados com fundamento em base legal compativel com a finalidade operacional da organizacéo, como
cumprimento de obrigagdo legal ou requlatéria, exercicio reqgular de direitos, legitimo interesse, protecao do crédito ou execucao de politicas publicas, conforme o contexto especifico. A base legal deve
ser definida pelo controlador com apoio juridico e documentac&o interna, considerando o propésito do sistema, o tipo de dado tratado e o impacto sobre direitos dos titulares.

0 VCA néo substitui a andlise juridica, mas ajuda a implementé-la na prética. A plataforma permite que a organizacdo configure retencéo, escopo de captura, filtros de consulta e controles de acesso de
acordo com a finalidade declarada. Isso facilita alinhar o tratamento a base legal escolhida e evita a coleta excessiva de informacdes que ndo contribuam para o objetivo legitimo do sistema.

Mecanismos de conformidade nativos no VCA

Os recursos do VCA foram pensados para sustentar a conformidade ao longo de todo o ciclo de vida do dado: da captura ao descarte. Em vez de tratar privacidade como uma etapa posterior, a solu¢ao
incorpora controles desde o inicio do processamento, o que melhora a consisténcia operacional e a rastreabilidade das decisGes de tratamento.

« Minimizagdo de dados: captura e armazenamento apenas do que é necessdrio para a finalidade definida, reduzindo a exposi¢do desnecessdria de informagoes pessoais

« Limitacdo de finalidade: configuragdes de uso que mantém os dados restritos ao objetivo operacional aprovado, evitando reaproveitamento indevido

« Controle de retencédo: politicas automaticas de expiragdo, arquivamento e descarte seguro com prazos ajustaveis por tipo de dado, evento ou unidade operacional

« Anonimizacao e desfocagem: recursos para ocultar rostos e outros elementos identificaveis quando ndo forem necessarios a finalidade do tratamento

o Logs de acesso auditaveis: trilhas completas de visualizagdo, exportagao, alteracdo e exclusdo, com identificacdo de usudrio e carimbo de data e hora

« Suporte a direitos do titular: apoio operacional para localizar registros, restringir exposicdo, exportar evidéncias e apoiar solicitagdes de revisao, elimina¢do ou informacao

Esses mecanismos ajudam a transformar a politica de privacidade em controle efetivo. Em vez de depender exclusivamente de instrucdes internas ou de a¢gdes manuais, o VCA automatiza partes criticas
da governanca, diminuindo a chance de falhas humanas e de inconsisténcias entre unidades, operadores e turnos de trabalho.

Retencao, descarte e controle do ciclo de vida

Um dos pontos mais importantes para conformidade é a retencdo proporcional. Manter imagens e metadados por tempo maior do que o necessdrio aumenta riscos, custos e exposicao regulatéria. O VCA
permite definir prazos de retenc¢&o por tipo de evento, criticidade, contexto operacional ou exigéncia normativa, com eliminacdo automatica ao fim do periodo estabelecido.

Quando houver necessidade investigativa, legal ou administrativa, a organizacdo pode preservar evidéncias por mais tempo, desde que exista justificativa e governanca apropriada. Esse equilibrio entre
retencdo minima e preservacao dirigida é essencial para demonstrar que o tratamento n&o € indiscriminado e que os dados n&o ficam armazenados sem propésito claro.

Direitos dos titulares e apoio operacional

A LGPD prevé direitos como acesso, corre¢do, anonimizacao, bloqueio, eliminacao e informacao sobre tratamento, sempre respeitando os limites legais e o contexto concreto. Em sistemas de vigilancia,
nem toda solicitagdo resultard em exclusado imediata, especialmente quando houver obrigacdo de reten¢do, necessidade de prova ou exercicio reqular de direitos. Ainda assim, a organizacao deve ser
capaz de localizar registros, avaliar a solicitacdo e responder de forma documentada.

O VCA contribui para esse processo ao centralizar metadados, indexar eventos e permitir buscas por placa, data, cdmera, local e outros atributos operacionais. Isso reduz o tempo de resposta a
requisicdes internas do encarregado ou da equipe juridica e facilita a execucdo de medidas como revisdo de registros, bloqueio de acesso ou descarte dentro das regras aprovadas.

O papel do DPO/encarregado

0 encarregado pelo tratamento de dados pessoais, também chamado de DPO, tem papel central na governanca da LGPD. Ele atua como ponto de contato entre controlador, titulares e Autoridade
Nacional de Protecdo de Dados, além de orientar as equipes internas sobre préticas de conformidade, responder incidentes e apoiar avaliagdes de risco.

No contexto do VCA, o DPO normalmente participa da definicdo da base legal, da politica de retencao, dos perfis de acesso, dos fluxos de resposta a solicitagcdes e dos critérios para uso de desfocagem ou
anonimizagdo. A plataforma facilita esse trabalho ao oferecer controles consistentes, trilhas de auditoria e parametros de configuracdo que podem ser documentados em politicas internas e relatérios de
conformidade.

Como o VCA ajuda a demonstrar conformidade

Demonstrar conformidade ndo depende apenas de promessas; exige evidéncias. O VCA apoia essa necessidade ao gerar registros de operacao, histéricos de acesso, configura¢des de retencao e trilhas
de processamento que podem ser apresentadas em auditorias, fiscalizagdes e revisdes internas. Isso fortalece a prestacdo de contas e mostra que a organizagdo adotou medidas concretas de protecdo
de dados.

Além disso, a padronizacdo do comportamento do sistema reduz variagcdes entre operadores e unidades, o que ajuda a manter a mesma politica aplicada em diferentes ambientes. Quando a solugdo esta
configurada para mascarar rostos, restringir retencéo e registrar acessos, a conformidade deixa de ser apenas uma diretriz escrita e passa a estar embutida na operacao cotidiana.

Riscos da nao conformidade

Ignorar exigéncias da LGPD pode gerar riscos relevantes: san¢des administrativas, medidas corretivas, restricdes operacionais, danos reputacionais, perda de confianca de clientes e parceiros, além de
potenciais questionamentos judiciais. Em sistemas de vigilancia, o risco é amplificado porque o volume de dados pode ser alto e a exposi¢do de imagens ou metadados pode afetar diretamente a
privacidade de pessoas monitoradas ou registradas incidentalmente.

Por isso, a adocado de controles técnicos como os do VCA n&o é apenas uma boa pratica, mas uma forma de reduzir risco juridico e operacional. Ao incorporar protecdo de dados na arquitetura do
produto, a organizagdo aumenta sua capacidade de prevenir incidentes, responder a auditorias e sustentar decises de tratamento com base em critérios objetivos e auditdveis.

Em resumo: o VCA apoia a LGPD ao combinar desfocagem automatica, retengdo controlada, logs auditéveis, minimizagdo de dados, suporte a direitos dos titulares e governanca operacional.
Isso ajuda a organizagdo a tratar dados de veiculos de forma proporcional, documentada e defensével perante auditorias e requladores.



o9 vCloudai

Gestao de Usuarios e Controle de Acesso ao Sistema

0 VCA implementa um modelo robusto de gestdo de identidades e controle de acesso, com mudiltiplos niveis de permissdo que permitem granularidade na atribuicdo de fun¢des a diferentes perfis de operadores,
supervisores, analistas forenses e administradores de sistema. A abordagem é baseada em RBAC (Role-Based Access Control), ou controle de acesso por papéis, para que cada usudrio enxergue e execute apenas as acdes
compativeis com sua funcao, reduzindo riscos operacionais, erros humanos e exposi¢ao indevida de dados sensiveis.

Na prética, o RBAC separa claramente quem pode ver, quem pode editar, guem pode exportar, guem pode excluir e quem pode administrar o ambiente. Essa separacdo € essencial em sistemas de vigilancia, onde
imagens, eventos, placas, hordrios, geolocalizagdo e evidéncias podem ter alto valor operacional e também implica¢des de privacidade. Ao estruturar permissdes por fun¢do, o VCA facilita a governanca e ajuda a manter a
operacao alinhada as politicas internas e a LGPD.

Administrador

Acesso total ao sistema, incluindo configuracées
globais, gestdo de cadmeras, perfis de acesso,
retencao, integragdes e politicas de sequranga.

Supervisor

Visdo consolidada dos eventos,
acompanhamento de alertas, geracdo de
relatérios e supervisdo operacional de equipes e

Operador

Monitoramento em tempo real, validacdo de
eventos e consulta aos recursos permitidos
dentro do seu escopo de trabalho.

Analista Forense

Busca retroativa, correlagdo de ocorréncias,
andlise de evidéncias e exportacdo controlada
para investigagao.

unidades.

Visualizador

Acesso somente leitura a painéis, status e
indicadores, sem permissao para alterar dados,
exportar evidéncias ou acessar contelidos
restritos.

Modelo de permissao por fungao

0 modelo de usudrios do VCA foi desenhado para refletir responsabilidades reais da operagdo. Em vez de conceder permissdes amplas e genéricas, o sistema permite atribuir funcdes especificas por equipe, unidade, projeto
ou escopo operacional. Isso significa que um operador pode atuar apenas em determinadas cdmeras ou locais, enquanto um analista forense pode ter acesso ampliado para investigagdo, mas ainda assim sem acesso
irrestrito as configuragGes de plataforma.

Essa segmentacdo reduz o risco de abuso de privilégio e melhora a rastreabilidade das decisdes. Quando cada papel tem limites claros, fica mais facil revisar acessos, auditar mudancas e responder rapidamente a
incidentes. O resultado é um ambiente mais seguro e administrével, especialmente em organizagdes com muiltiplos turnos, filiais ou prestadores de servigo.

Como as permissoes sao atribuidas e gerenciadas

As permissdes podem ser definidas por administradores autorizados com base em politicas internas, matriz de responsabilidades e necessidade de acesso minimo. O fluxo usual inclui cadastro do usudrio, associagdo a um
ou mais papéis, definicdo de escopo operacional e aplicagdo de regras complementares, como restri¢do por unidade, por cdmera, por hordrio ou por tipo de agdo permitida.

O VCA também permite revisar e atualizar permissdes conforme mudangas de fungao, substituicdes tempordrias, desligamentos ou projetos especificos. Em ambientes mais maduros, a criagdo de usudrios e a concessao de
acessos seguem processos formais de aprovagao, com registro de quem solicitou, quem aprovou e quando a alteracéo foi aplicada. Isso fortalece a governanca e cria uma trilha documental Gtil para auditorias internas e
externas.

Como boa prética, o sistema deve adotar o principio do menor privilégio: cada usudrio recebe apenas o acesso estritamente necessério para executar suas tarefas. Quando uma atividade exige permissdo adicional, essa
elevacdo deve ser tempordria, justificada e revisavel.

Registro detalhado de agdes e trilhas de auditoria

Cada acéo executada por qualquer usudrio — login, logout, consulta, exportagao, alteracdo de configuracao, exclusdo de dados — € registrada em um log imutével com campos de auditoria essenciais. Esse histérico permite
reconstruir a sequéncia dos eventos, identificar responsabilidades e verificar se o uso da plataforma ocorreu dentro das regras aprovadas.

As trilhas de auditoria normalmente incluem identificagdo do usudrio, data e hora exata, endereco IP de origem, tipo de operacéo, objeto afetado, resultado da acao e, quando aplicavel, motivo informado. Em operagdes
sensiveis, o sistema pode exigir confirmacao adicional ou registrar evidéncias complementares, como origem da sessao e contexto do acesso. Esses logs sdo fundamentais para apuragao de incidentes, investigagdes
internas e comprovacéo de conformidade.

Os registros de auditoria devem ser protegidos contra alteragdo indevida, com mecanismos de integridade, retencdo adequada e acesso restrito. O VCA foi estruturado para manter essa base de evidéncias com
rastreabilidade suficiente para suportar verificagdes de compliance e integragdo com ferramentas corporativas de monitoramento de sequrancga.

Politicas de senha e autenticacao

A sequranca do acesso comega na autenticacdo. O VCA suporta politicas de senha fortes, com critérios como comprimento minimo, complexidade, histérico de reutilizagao, expiracéo periédica e blogueio apds tentativas
consecutivas malsucedidas. Essas medidas ajudam a reduzir o risco de credenciais fracas, reutilizadas ou comprometidas.

Além disso, o sistema pode ser configurado para exigir autenticacdo em dois fatores ou mdltiplos fatores (MFA) em perfis sensiveis, como administradores, supervisores e analistas forenses. O uso de MFA é especialmente
importante em ambientes de vigilancia, pois reduz significativamente o impacto de vazamento de senhas, phishing e acesso indevido por terceiros.

Em cendrios corporativos, o VCA pode ser integrado a diretérios e provedores de identidade para simplificar o ciclo de vida do usudrio, centralizar politicas de autenticacdo e diminuir inconsisténcias entre sistemas. Isso
facilita a criagdo, alterag@o e revogacao de contas, além de melhorar a governanca sobre credenciais e perfis privilegiados.

Gestao de sessao e protecao contra acesso indevido

O controle de acesso ndo depende apenas da senha correta; ele também envolve a gestdo adequada das sessdes ativas. Por isso, o sistema pode aplicar timeout por inatividade, expiracdo automética de sesséo,
reautenticacdo para agdes criticas e encerramento remoto de sessdes suspeitas ou ndo autorizadas.

Esses controles sdo importantes em centros de monitoramento, onde ha uso compartilhado de estacGes e grande rotatividade de operadores. Sem gestdo de sessdo, uma estacdo desbloqueada ou uma sessdo esquecida
poderia permitir acesso indevido a imagens, evidéncias e configuragdes sensiveis. Ao limitar a duracdo da sessdo e exigir nova autenticacdo em tarefas criticas, o VCA reduz a superficie de ataque e fortalece a seguranca
operacional.

Controle de acesso e conformidade com a LGPD

O controle de acesso é um dos pilares da conformidade com a LGPD em sistemas de vigilancia. A lei exige medidas técnicas e administrativas capazes de proteger dados pessoais contra acessos ndo autorizados e usos
incompativeis com a finalidade declarada. Nesse contexto, o RBAC ajuda a limitar a exposi¢do de imagens, metadados e evidéncias apenas as pessoas que realmente precisam traté-los.

Ao restringir exportagao, exclusao, visualizagdo de dados brutos e administracdo de politicas a perfis autorizados, o VCA contribui para os principios de necessidade, seguranga, prevencao e responsabilizagdo. Também
facilita responder a solicitac6es de titulares e a auditorias, porque os logs mostram quem acessou o qué, quando e por qual contexto. Em outras palavras, o controle de acesso deixa de ser apenas uma medida de Tl e passa a
ser uma peca central da governanga de dados.

Boas praticas para gestao de usuarios em vigilancia

Em sistemas de vigilancia, boas praticas de gestdo de usudrios fazem diferenca direta na seguranca e na qualidade da operagdo. Entre as recomendacdes mais importantes estdo:

« Aplicar menor privilégio: conceder apenas as permissdes necessarias para cada fungdo e revisar acessos periodicamente

« Separar fungdes criticas: evitar que o mesmo usudrio possa criar, aprovar e executar agdes sensiveis sem supervisdo

« Revisar acessos regularmente: validar contas ativas, permissdes e vinculos com equipes, projetos e unidades

« Desativar contas inativas rapidamente: remover acessos de ex-funcionarios, prestadores encerrados e usudrios sem uso recorrente

« Exigir MFA em perfis privilegiados: proteger credenciais administrativas e acessos a evidéncias sensiveis

« Monitorar logs de auditoria: detectar padroes anémalos como exportagdes em massa, consultas fora de hordrio ou falhas repetidas de login
« D tar des e d manter histérico de solicitagdes, aprovacdes, alteracdes e revisdes de perfil

« Treinar usudrios: orientar operadores e supervisores sobre uso correto do sistema, privacidade e sequranca da informacéo

Como isso apoia a operac¢ao e reduz riscos

Quando o controle de acesso é bem estruturado, o resultado é uma operacdo mais previsivel, sequra e auditdvel. Supervisores conseguem enxergar o panorama geral sem interferir indevidamente nas configuragdes;
operadores trabalham com foco em sua atividade; analistas forenses preservam o encadeamento das evidéncias; administradores mantém o ambiente estdvel sem expor desnecessariamente os dados.

Esse desenho também reduz o impacto de erros humanos. Uma permissdo excessiva, uma conta esquecida ou uma sessdo aberta podem se transformar em incidente. Ao automatizar regras, registrar atividades e limitar
privilégios, o VCA minimiza essas exposi¢des e melhora a resposta a eventos suspeitos. Em termos de governanga, isso fortalece a capacidade da organizagdo de demonstrar que adota controles proporcionais ao risco e
compativeis com suas obrigacdes legais.

® Em resumo: o VCA combina RBAC, politicas de senha, MFA, gestdo de sessao, trilhas de auditoria e revisdo periédica de permissdes para criar um ambiente de vigilancia mais seguro, rastredvel e alinhado a LGPD.
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Agrupamento de Eventos

Em ambientes de alta movimentac&o veicular — como rodovias, portais de acesso, patios logisticos, centros de distribuicdo e perimetros industriais — um tnico veiculo pode ser detectado vérias vezes em sequéncia
por cameras diferentes. Sem um mecanismo de agrupamento, cada passagem vira um evento independente, mesmo quando se trata do mesmo automével sequindo pela mesma rota. O resultado é uma grande
quantidade de registros duplicados, mais ruido operacional e maior esforco manual para identificar o que realmente importa.

Esse problema se intensifica quando h& sobreposi¢do de cobertura entre cdmeras, transito intenso em corredores de entrada e saida, ou cendrios em que o mesmo veiculo € visto em mdltiplos pontos de controle em
poucos segundos ou minutos. Em vez de mostrar uma narrativa tnica do deslocamento, o sistema passa a exibir fragmentos repetidos do mesmo fato, dificultando a leitura do cendrio e atrasando a tomada de
decisdo.

O Problema dos Duplicados A Solugao: Agrupamento por Similaridade

Sistemas convencionais tratam cada detec¢do como um novo evento, mesmo O VCA implementa um mecanismo de agrupamento automético que correlaciona eventos com base em uma combinacéo de
quando as evidéncias apontam para a mesma passagem. Em um dnico trajeto, atributos e contexto temporal. O motor analisa elementos como placa, janela de tempo, trajetéria provavel, localizagdo das
um veiculo pode aparecer na cdmera de entrada, na cdmera de corredor, na cameras, tipo de veiculo, cor e outros metadados disponiveis para determinar se miiltiplas detec¢des descrevem o mesmo
camera de pétio e na cdmera de saida, gerando quatro ou mais alertas objeto em trénsito.

equivalentes. Isso aumenta o volume de notificagdes, polui dashboards e faz com Quando a correlago atinge o nivel esperado, os registros s&o consolidados em uma Gnica ocorréncia I6gica, preservando

todas as evidéncias associadas — capturas de camera, timestamps, locais de passagem e atributos observados. Em vez de
“espalhar” o mesmo fato em vérias linhas do sistema, o VCA organiza tudo como um evento unificado, mais facil de interpretar,
Além do impacto visual, os duplicados distorcem a andlise operacional. investigar e reportar.

Contagens ficam infladas, relatérios perdem precisdo e indicadores de atividade
podem sugerir uma movimentagdo maior do que a real. Em ambientes de
seguranca e inteligéncia, essa diferenca é critica porque altera a percepgdo de
risco, a priorizagao de eventos e a resposta das equipes.

que operadores gastem tempo filtrando repeticdo em vez de agir sobre
ocorréncias reais.

Na prética, isso significa que o sistema deixa de pensar apenas em detecgdes isoladas e passa a considerar o evento
completo: onde comecou, por onde passou, quais evidéncias pertencem a mesma sequéncia e qual é o nivel de confianga
dessa consolidagdo.

01 02 03 04

1. Detecgdo em muiiltiplas cameras 2. Correlagao inteligente 3. Consolidagao do evento 4. Apresentacgao limpa

O mesmo veiculo é capturado por diferentes pontos O VCA compara placa, tempo, atributos visuais, As capturas compativeis sdo agrupadas em uma O operador vé menos ruido, melhor contexto e uma
de controle ao longo do percurso. posicdo geogréfica e trajetdria provavel. ocorréncia tinica com evidéncias vinculadas. leitura muito mais clara da operagao.

Como o agrupamento funciona tecnicamente

0 agrupamento inteligente depende de regras de correlagdo que avaliam semelhanga e continuidade. A placa é normalmente o principal identificador, mas o sistema também considera que a leitura de OCR pode
falhar, ficar incompleta ou variar levemente entre passagens. Por isso, o VCA usa atributos complementares para reforcar a decisdo, como intervalo entre capturas, compatibilidade entre cdmeras vizinhas, direcdo de
deslocamento e coeréncia com o trajeto esperado.

Esse processo pode operar com uma légica baseada em pontuag&o: cada atributo compativel aumenta o grau de confianca de que os eventos pertencem ao mesmo veiculo. Se a placa coincide, a probabilidade sobe
significativamente; se a placa estd parcialmente legivel, mas o tipo de veiculo, a cor, o horédrio e a sequéncia espacial batem, o sistema ainda pode consolidar os registros com base em regras configuradas. Em
cendrios mais sofisticados, a trajetéria entre pontos também ajuda a validar se o movimento faz sentido, evitando juntar eventos incompativeis apenas por semelhanca superficial.

Em outras palavras, 0 agrupamento ndo é um simples “merge” de duplicatas. E uma decisdo contextual que considera proximidade temporal, geometria da operacao, consisténcia de atributos e regras de negécio.
Isso é especialmente importante em locais com fluxo intenso, onde dois veiculos parecidos podem aparecer quase ao mesmo tempo e em posi¢des préximas. O objetivo é preservar precisdo sem abrir mao da
reducdo de ruido.

Beneficios diretos para operadores e analistas

Para o operador, o efeito mais imediato é um dashboard mais limpo. Em vez de dezenas de linhas repetidas, a tela passa a destacar eventos consolidados com o contexto necessério para agao répida. Isso reduz
fadiga visual, evita retrabalho e melhora a confianca na informagao apresentada.

0 agrupamento também diminui falsos alertas operacionais — ou, mais precisamente, alertas redundantes que parecem novos, mas correspondem ao mesmo fato. Com menos repeti¢ao, a equipe consegue priorizar
melhor ocorréncias realmente distintas e reagir com mais velocidade a situagdes de interesse, como veiculos suspeitos, rotas incomuns ou permanéncias prolongadas.

Para investigagdo, o ganho é ainda maior. Um analista pode navegar pela sequéncia consolidada do veiculo, visualizar todas as cdmeras que o registraram e reconstruir a linha do tempo do deslocamento sem
precisar correlacionar manualmente dezenas de linhas separadas. Isso acelera a apuragdo, melhora a qualidade das evidéncias e facilita a exportacdo de um histérico coerente para relatérios ou auditorias.

Impacto em armazenamento, consulta e relatérios

Além da experiéncia do usudrio, 0 agrupamento afeta diretamente a forma como o sistema organiza dados. Quando vérias detec¢des sdo consolidadas em uma Gnica ocorréncia légica, o armazenamento passa a
refletir melhor a realidade operacional, com menor redundancia de registros primarios e mais eficiéncia na gestado de evidéncias associadas. Isso ajuda a manter bases mais enxutas e consultas mais objetivas.

No plano de relatérios, o beneficio € semelhante. Métricas como volume de eventos, frequéncia por rota, permanéncia em drea, recorréncia por placa e distribuicdo por janela de tempo passam a ser analisadas a
partir de eventos consolidados, o que melhora a precisdo estatistica. Sem esse tratamento, relatérios podem superestimar volume e gerar interpretagdes erradas sobre fluxo, exposicdo e demanda operacional.

Outro efeito importante € a reducdo de ruido histérico. Com menos duplicagdo, a busca por ocorréncias passadas se torna mais eficiente e menos ambigua, especialmente quando o sistema precisa responder a
investigagdes retrospectivas ou cruzamentos com outros periodos, locais ou listas de interesse.

Configuracao de regras de agrupamento

0 VCA pode ser configurado para adaptar o agrupamento ao perfil de cada operagdo. Em algumas implantacdes, a placa pode ser suficiente como chave primdria; em outras, o sistema exige combinagdo com janela
de tempo minima, georreferenciamento, direcdo de tréfego e atributos adicionais para evitar consolidagdes indevidas. Essa flexibilidade é importante porque a realidade de uma rodovia de alta velocidade é muito
diferente da de um pétio industrial ou de um acesso controlado.

Entre os pardmetros configurdveis, normalmente estdo: tolerdncia de tempo entre eventos, peso atribuido a cada atributo, necessidade de coincidéncia exata ou parcial de placa, vinculo entre cdmeras vizinhas,
regras por tipo de via ou unidade, e critérios especificos para aceitar ou rejeitar uma fusdo. Também €é possivel restringir o agrupamento a determinados cendrios, como apenas eventos do mesmo corredor, mesma
faixa de acesso ou mesma regido de cobertura.

Em ambientes mais avancados, as regras podem ser ajustadas por perfil operacional ou por tipo de alerta. Um fluxo para leitura de placas pode exigir critérios mais rigorosos, enquanto uma drea de perimetro pode
priorizar continuidade espacial e temporal. Esse nivel de parametrizagdo ajuda a equilibrar preciséo e cobertura, evitando tanto duplicagdes quanto consolidagdes excessivas.

Quando o agrupamento é especialmente critico

O recurso é particularmente (til em locais com grande densidade de cameras e tréfego continuo, onde a probabilidade de o mesmo veiculo ser capturado vdrias vezes é naturalmente alta. Em rodovias com pérticos
de leitura, por exemplo, um Gnico automével pode atravessar miltiplas zonas de monitoramento em curta distancia. Em terminais logisticos, caminhdes frequentemente passam por entradas, docas, patios e saidas
em sequéncia, gerando miiltiplas detec¢des do mesmo trajeto.

Também é critico em perimetros industriais, condominios logisticos, campus corporativos, centros urbanos com vérios pontos de vigilancia e ambientes de sequranca publica com sobreposi¢do entre cdmeras. Nesses
cendrios, 0 agrupamento ajuda a diferenciar circulagdo real de simples repeti¢do de observagdo, melhorando a percepcéo operacional e a confiabilidade das anélises.

Em investigagdes, o valor é ainda maior quando hé necessidade de reconstruir o caminho de um veiculo especifico. Ao concentrar as evidéncias em uma linha do tempo Unica, o sistema facilita a identificagdo de
rotas, hordrios de passagem e padrao de deslocamento, apoiando tanto a sequranca preventiva quanto a andlise forense.

Exemplos de uso em operagao real

+ Rodovias e corredores de transito: consolidac&o de leituras sucessivas do mesmo veiculo em pérticos préximos
. Portais de acesso e cancelas: unido de registros de entrada, passagem interna e saida do mesmo ativo

« Perimetros industriais: redugdo de duplicidade em dreas com muiltiplas cdmeras sobre o mesmo trajeto

. Centros logisticos: rastreamento coerente de caminhdes entre docas, patios e acessos

« Monitoramento forense: criagdo de uma linha do tempo unificada para revisao e exportacdo de evidéncias

Como isso melhora a tomada de decisao

Ao converter multiplas detecgdes em uma narrativa Unica, o VCA reduz a carga cognitiva do operador e melhora a qualidade do trabalho analitico. A equipe passa a trabalhar com menos interrupgdes, menos alertas
repetidos e muito mais contexto por evento. Isso encurta o tempo entre deteccdo e agdo, aumenta a consisténcia dos registros e diminui a chance de ignorar um evento importante em meio ao excesso de ruido.

Em termos de governanca, o agrupamento também ajuda a sustentar uma opera¢do mais confidvel e auditdvel. O sistema passa a registrar ndo apenas o que foi detectado, mas como essas detec¢des foram

correlacionadas e consolidadas. Essa transparéncia € (til para revisdo interna, validacdo técnica e demonstragdo de maturidade operacional.

Em resumo: o agrupamento inteligente transforma mudiltiplas capturas do mesmo veiculo em um evento Unico e coerente, usando correlagdo por placa, tempo, trajetéria e atributos. O resultado é menos
ruido, mais precisdo analitica, relatérios mais confidveis e uma operagdo muito mais eficiente.
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Busca Forense Avancada e Analise de Video

A funcionalidade de busca forense do VCA permite que analistas de seguranca realizem investigagdes retroativas completas sobre os dados armazenados, utilizando mltiplos critérios de filtragem para localizar
rapidamente eventos especificos em grandes volumes de registros histéricos.

O sistema processa tanto videos online (fluxos ao vivo de cdmeras IP) quanto videos offline (arquivos pré-gravados nos formatos MP4 e FLV com codecs H.264 e H.265). Essa capacidade é essencial para
investigagdes pds-incidente, onde gravagdes histéricas precisam ser analisadas para reconstrugdo de rotas, identificacdo de suspeitos e coleta de evidéncias digitais.

Na pratica, a busca forense funciona como uma camada de investigacdo sobre o acervo de videos e eventos jd armazenados. O analista pode cruzar placa, data e hora, cdmera, localizagao, faixa de tempo, tipo de
veiculo, cor, marca, modelo e outros atributos observados para reduzir rapidamente o universo de busca até encontrar o registro exato de interesse.

Filtros Multi-Critério

As consultas forenses podem combinar critérios exatos e aproximados para acelerar a descoberta de
ocorréncias relevantes. Em uma apuracéo, o analista pode comegar com uma placa parcial, restringir
por hordrio, selecionar uma cdmera especifica e depois ampliar a busca para cdmeras vizinhas ou
corredores de passagem.

Esse refinamento progressivo € (til quando a evidéncia estd incompleta ou quando o evento foi

Andlise de Video em Tempo Real e Arquivos

A busca forense ndo se limita a registros ja catalogados como eventos. Ela também pode ser aplicada
sobre videos online, recebidos em tempo real por cdmeras IP, e sobre videos offline, gravados em
arquivos MP4 ou FLV com codecs H.264 e H.265. Isso amplia o alcance da investigagdo e permite revisar
tanto o que aconteceu no momento quanto o que ficou armazenado para anélise posterior.

No caso de fluxos ao vivo, o sistema pode correlacionar a cena corrente com listas de interesse e

capturado de forma fragmentada. Mesmo sem todos os dados ideais, o sistema permite trabalhar com critérios de deteccgdo previamente configurados. Em arquivos histéricos, o mesmo mecanismo viabiliza a
revisdo quadro a quadro ou por segmentos relevantes, acelerando a localizagdo de passagens criticas

sem exigir inspecdo manual integral de toda a gravacao.

atributos complementares para chegar a um conjunto de candidatos plausiveis e, em seguida, validar
cada caso manualmente.

Placa: leitura completa, parcial ou inferida por contexto

Janela temporal: minuto, hora, turno, dia ou intervalo customizado
Geografia: cdmera, unidade, corredor, acesso ou regido

Caracteristicas visuais: cor, tipo, marca e modelo do veiculo

Contexto operacional: evento, alerta, rota, lista de interesse ou incidente

Essa flexibilidade é essencial em operagdes reais, porque a evidéncia pode vir de uma cadmera de entrada
ao vivo, de um backup exportado, de uma grava¢do de NVR ou de um conjunto de arquivos recuperados
apés o incidente.

01 02

1. Delimitacao do caso

0 analista define o periodo, o local, o tipo de ocorréncia e os pontos de interesse para evitar buscas amplas
e improdutivas.

2. Refinamento por critérios
Sé&o aplicados filtros combinados, como placa parcial ou completa, cdmera especifica, atributos visuais do
veiculo e janelas de tempo menores.

03 04

3. Correlacdo entre cameras

Os eventos relacionados sdo comparados em mdiltiplos pontos de captura para reconstruir o deslocamento
e confirmar a continuidade da cena.

4. Consolidacdo e exportagao

As evidéncias relevantes sdo organizadas em um pacote de prova com imagens, metadados, timestamps e
trilha de auditoria.

Como a investigacao se expande a partir de um ponto inicial
Uma busca forense normalmente comega com um indicio: uma placa suspeita, um horario aproximado, uma cdmera que registrou a cena ou uma regido de ocorréncia. A partir daf, o analista amplia ou estreita a
investigagdo conforme a qualidade das evidéncias encontradas. Esse fluxo iterativo evita perda de tempo com pesquisas genéricas e torna o processo mais disciplinado e rastreavel.

Quando a primeira consulta retorna poucos resultados, o sistema permite ampliar o raio de busca para cdmeras adjacentes, estender a janela temporal ou relaxar parte dos filtros para identificar variagdes de leitura
e capturas secundadrias. Se a consulta retorna muitos registros, o analista pode adicionar atributos como cor, tipo de veiculo, marca, modelo, dire¢cdo de deslocamento ou lista de interesse para separar o sinal do
ruido.

Em operacdes complexas, essa abordagem transforma a busca forense em um processo de triagem inteligente: primeiro localizar, depois validar, depois consolidar a linha do tempo do evento investigado.

Integracao com listas de interesse e alertas

A busca forense também trabalha em conjunto com watchlists e listas de alerta. Isso significa que um veiculo, pessoa, placa ou perfil de risco pode ser pesquisado retroativamente mesmo quando o gatilho inicial
veio de outra camada operacional. Em vez de olhar apenas para um incidente isolado, o analista consegue perguntar: onde esse ativo apareceu antes, por quais cdmeras passou e em que condi¢des foi detectado?

Essa integracdo é especialmente importante quando o objetivo é conectar eventos dispersos ao mesmo alvo. Um veiculo que entrou em um pétio, saiu por um acesso secundério e reapareceu em outra unidade pode
ser reconstituido por meio de correspondéncia entre alertas e registros histéricos. O resultado é uma visdo mais completa da movimentacdo e uma resposta muito mais precisa.

Em ambientes com listas de vigilancia, essa capacidade também ajuda a identificar recorréncia de padrdes: horérios de passagem, rotas preferenciais, mudancas de trajeto e associaces com outros eventos no
mesmo perimetro.

Reconstrucao de trajeto entre multiplas cameras
Um dos maiores valores da busca forense é a capacidade de cruzar evidéncias entre cdmeras diferentes para reconstruir a trajetéria de um veiculo. O sistema compara pontos de passagem, sequéncia temporal,
direcdo provével, compatibilidade de atributos e proximidade geogréfica para montar uma narrativa coerente do deslocamento.

Isso é fundamental quando a passagem ndo foi registrada por uma tnica cdmera. Em vez de depender de um Gnico ponto de observagao, o analista pode unir capturas fragmentadas e reconstruir a linha do tempo do
objeto ao longo do ambiente monitorado. Em investigacdes de roubo de veiculo, por exemplo, esse encadeamento permite seguir o automével desde a entrada de uma avenida até a saida por uma via lateral ou
portaria controlada.

Essa correlacdo entre cdmeras se torna ainda mais poderosa quando combinada com o agrupamento inteligente de eventos. O agrupamento reduz duplicidades e ajuda a tratar miltiplas capturas do mesmo veiculo
como uma Unica ocorréncia légica, enquanto a busca forense usa essa ocorréncia consolidada para investigar o histérico, validar o deslocamento e exportar um conjunto de prova mais limpo.

Pacotes de evidéncia e cadeia de custédia

Ao finalizar uma investigacao, o sistema pode exportar um pacote de evidéncias contendo imagens, metadados, timestamps, locais de captura, trilha de auditoria e informacdes de origem de cada registro. Esse
conjunto é essencial para auditorias internas e para uso em processos administrativos ou legais, porque documenta ndo apenas o contelido da prova, mas também sua proveniéncia e o caminho percorrido dentro do
sistema.

Em contextos de cadeia de custddia, a integridade da evidéncia € critica. Por isso, a exportacdo deve preservar a correspondéncia entre o arquivo, o horério, a cdmera e o usudrio que realizou a operagdo. Sempre que
aplicdvel, o sistema precisa manter registro de acesso, consulta, filtro aplicado, exportagdo realizada e qualquer transformagao executada sobre a prova. Isso reduz questionamentos sobre adulteracéo e facilita a
validagdo posterior por equipes juridicas, compliance ou pericia.

Em termos praticos, o pacote de exportacdo serve para transferir uma ocorréncia do ambiente operacional para um dossié investigativo estruturado, com rastreabilidade suficiente para sustentar anélise técnica e
revisdo formal.

Cenarios reais de investigacao
Na prética, a busca forense é usada em diferentes tipos de apuragdo. Em casos de veiculos furtados, o analista pode localizar a Ultima passagem conhecida, rastrear cdmeras préximas e identificar o sentido de fuga.
Em situagdes de atropelamento ou colisdo com fuga, a investigacdo busca o veiculo envolvido com base em horario, local, cor, modelo e trajetéria, permitindo conectar a cena do impacto a rota de evaséo.

Em violagdes de controle de acesso, a busca ajuda a encontrar entradas ndo autorizadas, permanéncias irregulares ou tentativas de uso de credenciais indevidas, cruzando eventos de cdmera, leitura de placa e
listas de liberagdo. Em centros logisticos, também é comum usar a ferramenta para confirmar docas visitadas, hordrios de permanéncia e sequéncia de movimentagdo de caminhdes ou utilitérios.

Outro uso recorrente é em investigagdes internas, quando um supervisor precisa validar se um veiculo esteve realmente em determinada area, se passou por uma rota permitida ou se apareceu em mdltiplas
unidades em um intervalo incompativel com o deslocamento esperado.

Operacao, precisao e governanca

Quanto mais estruturada a busca, maior a chance de chegar rapidamente ao evento correto. Por isso, o VCA incentiva uma investigagdo orientada por critérios, ndo por varredura manual indiscriminada. Esse desenho
reduz esforgo operacional, melhora a confiabilidade dos resultados e cria um histérico de pesquisa que pode ser revisitado posteriormente.

Do ponto de vista de governanca, a ferramenta também contribui para padronizar como as ocorréncias sdo pesquisadas, validadas e exportadas. Quando o analista utiliza filtros consistentes, correlaciona cameras
com critério e documenta o processo de exportacao, a instituicdo ganha em repetibilidade, auditoria e confianga nos resultados.

Em resumo: a busca forense avancada combina filtros multi-critério, anélise de videos online e offline, correlagdo entre cdmeras, integracdo com listas de alerta e exportagdo com cadeia de custédia.
Quando alinhada ao agrupamento inteligente de eventos, ela transforma grandes volumes de video em uma linha investigativa clara, rastredvel e pronta para agdo.
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Monitoramento em Tempo Real: Videowall e Mosaico de Cameras

O mddulo de videowall do VCA transforma a central de monitoramento em uma plataforma de consciéncia situacional completa, permitindo que operadores supervisionem
simultaneamente mudiltiplos pontos de cdmera em uma Unica tela ou em configuragdes multi-monitor de alto desempenho.

Na pratica, o videowall funciona como a camada visual central da operacao: ele consolida dezenas — e, em implanta¢des maiores, centenas — de cdmeras em um Gnico ambiente de
acompanhamento, facilitando a leitura imediata do que estd acontecendo em diferentes dreas ao mesmo tempo. Em vez de alternar manualmente entre cdmeras individuais, a equipe
consegue manter uma visdo panordmica do site, identificar mudancas de comportamento e priorizar rapidamente os eventos que exigem atencao.

Esse tipo de operacéo é especialmente valioso em centros de comando, onde a velocidade de resposta depende da capacidade de correlacionar ocorréncias em diferentes pontos da
infraestrutura. Quando um evento é detectado em uma cdmera, o sistema pode destaca-lo instantaneamente no mosaico, reposicionando o foco do operador para o local relevante sem
interromper o monitoramento das demais dreas.

Funcionalidades do Videowall Sobreposicao de Objetos Detectados
* Monitoramento simultdneo de mdiltiplas cdmeras em mosaico configuravel Sobre cada frame de video ao vivo, o sistema exibe visualmente:
e Sobreposi¢do em tempo real dos objetos detectados sobre o frame de video
e Contorno retanqular (bounding box) marcando a localizag&o de veiculos, rostos e corpos & Veiculos
detectados

«  Exibicdo de metadados ao lado de cada deteccdo (placa, cor, tipo) Caixa retangular com placa e atributos

o Destaque visual automatico em eventos de alta prioridade ou match com listas de interesse
e Suporte a layouts de grade configurdveis (2x2, 3x3, 4x4 e personalizados)

@ Pessoas

Além dessas fungdes, o videowall pode ser organizado por criticidade, zona geogréfica, tipo de

ativo monitorado ou prioridade operacional. Isso permite que a tela seja moldada conforme a rotina Deteccdo de silhueta com EPI
do time: uma configuracdo pode dar destaque a portarias e perimetros, enquanto outra privilegia

corredores de tréfego, dreas de carga e descarga ou pontos de acesso restrito.

8) Objetos

Bolsas, mochilas e volumes

Essas sobreposi¢des ndo servem apenas para reforco visual: elas reduzem o tempo de interpretacdo do operador, ajudam a validar a ocorréncia em poucos segundos e tornam mais facil
distinguir eventos relevantes de movimentacdes rotineiras. Quando a cdmera identifica uma placa, um rosto, uma pessoa ou um objeto suspeito, a informacdo passa a aparecer
diretamente no feed, criando uma leitura contextual da cena sem exigir troca de tela ou consulta a outra interface.

O comportamento do mosaico também € ajustdvel para diferentes configuragdes fisicas da sala. Em ambientes com um unico painel grande, o sistema pode distribuir a visualizagdo em
multiplas células equilibradas; em operacdes com mais de um monitor, o contelido pode ser segmentado por grupo de cameras, por drea da planta ou por prioridade, preservando a
clareza mesmo em instalagdes com alta densidade de dispositivos.

Em centros de comando, essa capacidade é essencial para que analistas, vigilantes e supervisores trabalhem em conjunto. Um operador pode acompanhar a matriz geral, outro pode se
concentrar em eventos criticos destacados pelo sistema e um terceiro pode investigar uma cdmera especifica sem perder o contexto operacional das demais. O resultado é uma rotina
mais coordenada, com menos troca manual de contexto e maior eficiéncia na tomada de deciséo.

® O mosaico de video opera com laténcia minima, garantindo que os operadores visualizem eventos criticos em tempo real sem atraso perceptivel.

Como o mosaico funciona em operacoes de alta densidade

Em cendrios com grande volume de cdmeras, o VCA mantém o desempenho ao organizar o mosaico de forma dindmica, priorizando a distribuicdo visual dos streams e evitando
sobrecarga desnecessdria. Isso é importante porque a central pode lidar com diferentes classes de sinais ao mesmo tempo: imagens ao vivo, alertas de detecgao, eventos de interesse e
mudancas de layout acionadas pela equipe.

Quando hd muitos pontos de captura, o sistema ajuda o operador a navegar por camadas de informagdo sem perder a visdo geral. Cdmeras podem ser agrupadas por setor, andar,
cruzamento, patio, portaria ou corredor, e cada grupo pode ser exibido em grades diferentes conforme a necessidade da operacédo. Assim, o videowall ndo é apenas uma tela grande; é
uma ferramenta de organizacao da atencao.

Alertas, integracao e priorizacao operacional

O videowall se integra aos mecanismos de alerta para que eventos relevantes sejam exibidos com destaque imediato. Se uma cadmera identificar um veiculo de interesse, uma entrada
nao autorizada, um objeto deixado para trds ou uma condigdo operacional fora do padréo, o feed correspondente pode receber énfase visual, etiqueta de evento e indicagdo de
severidade. Isso permite que a equipe identifique rapidamente o que exige intervengao.

Além da sinaliza¢do visual, o médulo pode operar conectado a fluxos de resposta, registrando o evento em logs, acionar notificagdes em outros painéis ou encaminhar a ocorréncia para
equipes responsdveis. Em ambientes maduros de seguranga, isso cria uma cadeia continua entre deteccdo, visualizagdo, triagem e resposta, reduzindo o tempo entre o evento e a agao
corretiva.

Essa integracdo é particularmente util quando o videowall faz parte de uma estratégia maior de monitoramento centrado em eventos. Em vez de exibir somente imagens estéticas, a
central passa a operar como um painel vivo, no qual alarmes, regras analiticas e alertas de prioridade se manifestam diretamente sobre o fluxo de video.

Uso em centros de comando e aplicagoes criticas

Em centros de comando de seguranca publica, o mosaico ajuda a acompanhar dreas de grande circulagdo, perimetros urbanos, terminais e zonas sensiveis, permitindo que equipes
identifiguem aglomeracdes, incidentes de transito, acessos indevidos e eventos emergenciais em tempo quase real. A leitura simultanea de multiplas cdmeras acelera a coordenacao
entre monitoramento e despacho.

Em operagdes corporativas de seqguranca, o videowall apoia portarias, estacionamentos, pétios, dreas de carga, centros logisticos e unidades distribuidas. A equipe consegue
acompanhar a rotina didria, detectar anomalias e manter supervisdo constante sem depender de alternadncia manual entre diversas telas. Isso melhora a cobertura e reforca padroes
internos de vigilancia.

Em gestao de trafego, a solucdo permite acompanhar corredores vidrios, cruzamentos, acessos a tlneis, entroncamentos e pontos de reten¢do, favorecendo a identificacdo rdpida de
congestionamentos, paradas indevidas, incidentes e variacées anormais no fluxo. Como o mosaico retdne varios pontos simultaneamente, fica mais facil entender o impacto de um
evento em cadeia ao longo da malha vidria.

Beneficios para a consciéncia situacional

O principal ganho do videowall é ampliar a consciéncia situacional da equipe. Quando o operador enxerga o ambiente como um conjunto integrado, e ndo como cdmeras isoladas, torna-
se mais simples perceber padrdes, antecipar escaladas e correlacionar eventos entre dreas diferentes. Uma ocorréncia em um acesso, por exemplo, pode ser relacionada a
movimentacdes em estacionamento, pétio ou rota de fuga, tudo dentro da mesma visdo operacional.

Além disso, o uso de mosaicos e layouts ajustaveis melhora a ergonomia da supervisdo. A disposicdo organizada dos feeds diminui o esforgo cognitivo, reduz a chance de omissdo de
eventos e facilita a priorizagdo do que é urgente. Em operagdes 24x7, essa clareza visual faz diferenca direta na qualidade da resposta e na consisténcia do monitoramento.

Em sintese, o videowall do VCA converte grandes volumes de video em uma experiéncia operacional controlada, escaldvel e orientada a eventos, apoiando desde a vigilancia cotidiana
até a gestdo de incidentes complexos em ambientes criticos.
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Integracao via APl Aberta e Webhooks

O VCA foi projetado com uma filosofia de integragdo aberta, disponibilizando uma APl RESTful completa e um mecanismo de Webhooks que permitem conectar o sistema
a praticamente qualquer plataforma de terceiros — sistemas de gerenciamento de videovigilancia (VMS), plataformas de business intelligence, sistemas de controle de
acesso, ERPs e solucGes de seguranca corporativa.

Essa arquitetura foi pensada para reduzir silos operacionais e transformar o VCA em uma camada de inteligéncia conectada ao restante do ecossistema da operagdo. Em
vez de manter os eventos restritos a interface do sistema, a plataforma expde recursos estruturados para que outros aplicativos consultem dados, recebam alertas em
tempo real e acionem agdes automatizadas com base no que estd acontecendo no ambiente monitorado.

—0——0——0—

API RESTful Aberta Webhooks em Tempo Real Integragao Bidirecional

Endpoints documentados para consulta de Notificagdes HTTP POST disparadas Além de enviar dados, o VCA aceita comandos
eventos, gestdo de configuragdes, exportagao de automaticamente para sistemas externos a cada externos via API para configuragdo dindmica de
dados e controle de usudrios. Autenticagdo via evento detectado, com payload JSON configurdvel listas de interesse, alertas e pardmetros

tokens JWT com controle granular de escopos de contendo atributos do veiculo, imagem e operacionais em tempo real.

acesso. metadados da cdmera.

A base da integracdo é uma API RESTful organizada em recursos, o que facilita o consumo por aplicacdes modernas e ferramentas j& existentes no ambiente corporativo.
Na prética, os desenvolvedores podem trabalhar com endpoints para eventos, cadmeras, alertas, usuarios e busca, além de rotas auxiliares para consulta de status, filtros
por periodo, paginagdo e extragdo de dados em massa. Isso permite desde consultas simples — como localizar um evento por placa ou por faixa de data — até integragdes

mais sofisticadas, que sincronizam configuragao, inventdrio e operacao entre plataformas.

Entre os principais endpoints disponiveis, destacam-se:

« Eventos: leitura de ocorréncias detectadas, filtros por severidade, tipo, horario, cAmera e atributos associados.
« Cameras: inventdrio de dispositivos, status operacional, agrupamentos por zona e metadados de configuracao.
« Alertas: consulta e administragdo de regras, prioridades, notificacdes e acdes associadas a eventos relevantes.
« Usudrios: gestdo de perfis, permissoes e trilhas de acesso para integragdo com ambientes corporativos.
« Busca: pesquisa por placas, veiculos, pessoas, objetos, intervalos de tempo e combinagdes de critérios.

Do ponto de vista de autenticagdo, a plataforma pode operar com API keys para integragdes diretas e com OAuth quando o ambiente exige delegagdo de acesso,
consentimento formal e maior compatibilidade com fluxos corporativos padronizados. Em ambos os casos, o objetivo é permitir controle fino de permissdes, garantindo
que cada integracdo acesse apenas o necessdrio. Em cendrios sensiveis, a combinacdo de escopos, rotacdo de credenciais e auditoria de chamadas ajuda a preservar a
seguranga operacional.

Os Webhooks funcionam como um mecanismo de entrega assincrona de eventos. Sempre que ocorre uma agao relevante no VCA, o sistema envia uma requisicdo HTTP
POST para um endpoint previamente cadastrado pelo integrador. Esse envio pode ser disparado por diferentes tipos de evento, como deteccao de veiculo, leitura de placa,
reconhecimento de objeto, mudanca de status de cdmera, criagdo de alerta, ocorréncia de match com lista de interesse ou atualizagdo de regras operacionais. O payload
normalmente é estruturado em JSON e pode incluir identificador do evento, timestamp, cdmera de origem, localizagdo, severidade, atributos detectados, imagem de
referéncia e dados adicionais Uteis para automacao externa.

Na prética, isso permite que uma plataforma externa reaja quase imediatamente ao que aconteceu no VCA. Um webhook pode, por exemplo, acionar uma fila de
atendimento, registrar o evento em um PSIM, atualizar um painel executivo, abrir um ticket no ERP ou disparar uma rotina de validacdo em um sistema de controle de
acesso. Como a entrega é baseada em HTTP e conteldo JSON, a integracdo pode ser consumida por aplicagdes web, servigos backend, funcGes serverless e middlewares
de mensageria com baixa complexidade de implementagao.

O valor da integracdo é ainda maior quando o VCA passa a ser parte de um fluxo operacional mais amplo. Em ambientes com VMS, o sistema pode complementar a
visualizacdo com contexto analitico e eventos estruturados; em PSIM, pode alimentar a orquestracdo de incidentes e a correlagdo de sinais; em ERP, pode registrar
ocorréncias, custos ou evidéncias associadas a operagdes; em sistemas de controle de acesso, pode cruzar leitura de placas, usudrios autorizados e regras de entrada; e
em dashboards customizados, pode consolidar indicadores em tempo real para diferentes dreas da empresa.

Casos de uso de integragao Como os desenvolvedores usam a documentacgao

« Sincronizar eventos criticos com um VMS para revisdo imediata do video A documentacdo da API é o ponto de partida para quem precisa implementar
associado integragdes confidveis. Ela normalmente descreve recursos, métodos

« Encaminhar ocorréncias para um PSIM com enriquecimento automatico de suportados, parametros de filtro, formatos de resposta, cédigos de erro,

modelos de autenticacdo e exemplos de requisi¢do. Com isso, equipes técnicas
conseguem validar rapidamente a viabilidade de um caso de uso, testar
chamadas em ambiente de homologagao e padronizar o consumo por
multiplos sistemas.

contexto
« Registrar fluxos de entrada e saida em ERP ou sistema patrimonial
« Conectar leitura de placas a catracas, cancelas e regras de acesso
« Alimentar dashboards operacionais e painéis executivos em tempo real

« Automatizar workflows de seguranga, auditoria e resposta a incidentes i T2l U e G I BT (R S, £ S U A T | DT CR) G G a7

contratos de integragdo, versionamento e estratégias de evolugado sem quebrar
Esses cendrios mostram que a APl ndo serve apenas para consulta, mas para compor aplicagdes existentes. Isso reduz retrabalho, acelera a adogdo e torna a
processos inteiros. Uma empresa pode usar o VCA como origem de eventos e, ao plataforma mais previsivel para times de engenharia, operagdes e sequranca.
mesmo tempo, como consumidor de comandos externos, criando integragdes que

atualizam listas de interesse, ajustam pardmetros de deteccdo e alteram prioridades

sem intervencdo manual.

Outro ponto importante é a confiabilidade. Em integracdes corporativas, o volume de chamadas pode crescer rapidamente, por isso mecanismos de rate limiting ajudam a
proteger a plataforma e manter estabilidade para todos os consumidores. Em paralelo, boas préticas como paginagao, retries com backoff, idempoténcia e tratamento de
falhas de entrega s&o essenciais para evitar perda de informacao e garantir consisténcia entre sistemas. Para Webhooks, recomenda-se também validagdo de assinatura,
resposta rdpida ao recebimento e armazenamento seguro de eventos processados.

Em cendrios reais, isso se traduz em operagdes mais robustas. Um evento detectado em uma cdmera de perimetro pode gerar um webhook para o PSIM, atualizar
automaticamente um dashboard de risco e abrir uma ocorréncia em uma ferramenta de servico. Uma leitura de placa autorizada pode liberar uma cancela, registrar a
entrada no ERP e notificar o time de sequranga. J4 uma deteccdo de anomalia pode ser enviada para um VMS com o contexto completo, permitindo que o operador pule
diretamente para a evidéncia relevante.

Em resumo, a combinacdo de API aberta, autenticacado flexivel, endpoints orientados a opera¢des e Webhooks em tempo real faz do VCA uma plataforma preparada para
integracdo de ponta a ponta. Isso amplia o valor do sistema dentro da arquitetura corporativa, acelera respostas, reduz tarefas manuais e cria um fluxo continuo entre
detecgdo, decisdo e acao.
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Integracao com Sistemas de Controle de
Acesso via Wiegand

O VCA oferece integracdo nativa com sistemas de controle de acesso fisico por meio do protocolo
Wiegand, amplamente utilizado em leitores de cartdo, catracas, cancelas, torniquetes e sistemas de
portaria eletrénica. Essa integracdo permite criar fluxos de autorizacdo de acesso automatizados
baseados no reconhecimento de veiculos e pessoas, sem necessidade de digitagdo manual de credenciais.

O Wiegand é um padrao consolidado da industria de controle de acesso porque tornou simples e confidvel
a comunicacgado entre leitores e controladoras. Na pratica, ele é usado ha décadas para transportar
identificadores de credenciais de forma direta, com baixa complexidade de implementacdo, ampla
compatibilidade com fabricantes e grande ado¢ao em ambientes corporativos e industriais. Por isso,
quando uma solucdo precisa conversar com hardware fisico ja instalado — como catracas, cancelas, leitores
e painéis de entrada — o Wiegand continua sendo uma referéncia de interoperabilidade.

No contexto do VCA, a integragao é pensada para conectar a inteligéncia analitica da plataforma ao mundo
fisico. Quando uma placa ou um individuo é reconhecido, o sistema pode gerar um evento estruturado e
encaminhd-lo para um conversor TCP/IP de Wiegand, que entdo traduz essa informacdo para o formato
esperado pela controladora de acesso. Assim, o VCA deixa de atuar apenas como ferramenta de leitura e
passa a fazer parte do processo de decisao que libera ou blogueia o0 acesso em tempo real.

01 02 03

1. Veiculo se aproxima 2. VCA verifica 3. Webhook aciona o

A cémera captura o contexto da aUtorlzagao conversor

entrada e inicia a leitura O sistema cruza o evento com Se houver permissao, o VCA envia

automatica da placa ou listas permitidas, regras o payload com a identificacdo

identificacdo associada. operacionais, hordrio e demais necessdria para o dispositivo
critérios configurados. intermedidrio.

04

4. Acesso é liberado

O conversor interpreta o identificador em Wiegand e a controladora executa a abertura da cancela, porta
ou catraca.
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Licenciamento: Online e Offline

0 modelo de licenciamento do VCA foi desenvolvido para atender as diferentes realidades operacionais dos clientes, desde instalacdes com conectividade plena até ambientes
de alta seguranca sem acesso a internet. Dois modelos de validagdo estdo disponiveis, podendo ser selecionados conforme a infraestrutura, a politica de Tl e os requisitos de
seguranga de cada implantacao.

Na prética, o licenciamento foi pensado para ser previsivel, escaldvel e simples de operar ao longo do ciclo de vida da solugdo. Isso significa que a ativagdo pode acontecer em
ambientes conectados a nuvem, com renovagdo automatizada, ou em ambientes isolados, com validacdo local por hardware. Em ambos os casos, a Iégica central € a mesma: o
cliente adquire a capacidade licenciada adequada ao seu projeto e o VCA controla o uso com base na quantidade de canais de cdmera, servidores autorizados e recursos
habilitados.

Licenca por canal, servidor e recurso Ativacao, validacdo e renovacao Custo total de propriedade

A contagem pode ser estruturada por canal de
camera, quando a licenga estd associada ao
nimero de streams ou dispositivos monitorados;
por servidor, quando a capacidade é vinculada a
instancia onde o VCA estd instalado; e por feature,
quando mddulos especificos —como integragdes,
analiticos avancados ou automacgdes — sdo
habilitados separadamente.

No modelo online, o software valida
periodicamente a licenca com a infraestrutura de
ativagdo da VCloud.ai. No modelo offline, a
autorizagdo é feita com base em um fingerprint
criptogréfico do hardware e em um artefato de
licenga assinado digitalmente, permitindo
operagado continua sem comunicagao externa.

A escolha entre online e offline impacta o Total
Cost of Ownership: o licenciamento online tende a
reduzir esforgo operacional e simplificar
escalabilidade; o offline pode exigir maior
planejamento inicial, mas reduz dependéncia de
rede e de servicos externos em ambientes criticos.

O licenciamento online é a opgdo mais comum em ambientes corporativos conectados. Nesse cendrio, a licenca é ativada e verificada periodicamente por meio de
comunicagdo segura com os servidores de ativa¢do da VCloud.ai. Isso permite que o sistema confirme a validade do contrato, atualize a elegibilidade de uso e reflita mudancas
como expansao de canais, troca de servidor ou inclusdo de novas funcionalidades sem exigir processos manuais complexos.

Esse modelo é indicado para sites com acesso reqular a internet, operagdes distribuidas e organiza¢des que priorizam agilidade de administracdo. Como a licenga fica
associada a conta, ao tenant ou ao ambiente operacional, a expansdo pode ser mais rapida: basta acrescentar canais licenciados, liberar novos médulos e, quando aplicédvel,
sincronizar a alteragdo com o servidor em uso. Em termos de governanca, isso reduz atrito para equipes de Tl, facilita renovacao e simplifica auditorias de uso.

Ja o licenciamento offline foi criado para cendrios em que a conectividade externa é inexistente, instavel ou proibida por politica. Em ambientes air-gapped, instalagdes
militares, penitencidrias, data centers sensiveis e infraestruturas criticas, o VCA pode operar com uma licenga vinculada ao hardware local. Nessa abordagem, o processo de
ativacdo utiliza um identificador criptografico do servidor — ou um dongle/hardware de validacdo quando aplicdvel — e um arquivo assinado que libera a capacidade contratada
sem depender de internet.

Esse fluxo é especialmente importante quando a organizagdo precisa manter a solucdo isolada da rede publica, preservar controles rigidos de sequranga e reduzir a superficie
de ataque. Como o licenciamento ndo exige chamadas externas em tempo de execucao, o ambiente continua funcional mesmo em redes totalmente desconectadas. A
renovacao, quando necessaria, é feita por procedimento administrativo controlado, com emissdo de nova licenca ou atualizacdo do artefato de ativagao.

Validagao Online

Validagao Offline

A licenca é validada periodicamente por meio de comunicagdo com os servidores
de ativacdo da VCloud.ai. O VCA envia informacdes do ambiente —como
identificadores da instalagdo e da capacidade contratada — e recebe a confirmagao
de que a licenca est4 ativa, vélida e dentro do escopo adquirido.

Para ambientes sem acesso a internet ou com requisitos rigorosos de isolamento de
rede — como instala¢des militares, penitencidrias e infraestruturas criticas —o VCA
oferece validacdo offline mediante assinatura digital do hardware ou uso de dongle
de licenca. A licenga é vinculada ao fingerprint criptogréfico do servidor ou ao
identificador fisico do dispositivo, sem necessidade de qualquer comunicagdo

Esse modelo é indicado para instalagdes com acesso regular a internet, pois S —
X .

simplifica o gerenciamento do ciclo de vida da licenga, as renovacdes autométicas e
a expansdo do nimero de cameras licenciadas. Também facilita a substituicdo de
hardware, desde que o processo de reativa¢do seja sequido corretamente.

Na prética, o administrador gera um pedido de ativacdo a partir do ambiente isolado,
transfere esse pedido para um processo de licenciamento autorizado e recebe um
arquivo assinado que é carregado de volta na instalacdo. Uma vez aplicado, o VCA
passa a operar normalmente dentro do limite licenciado, sem depender da
disponibilidade de servidores externos.

Como funciona tecnicamente: o software mantém um vinculo de autorizagdo com
a plataforma de licenciamento, fazendo verificagdes periédicas. Caso a licenca seja
atualizada ou expandida, a alteracdo é refletida na préxima sincronizag&o ou
durante a revalidagcdo manual, conforme a politica do ambiente. Como funciona tecnicamente: o sistema verifica localmente a assinatura e cruza a
licenga com a identidade do hardware. Se o ambiente usar dongle, a presenca fisica
do dispositivo funciona como prova de autorizacao; se usar fingerprint, a licenca
permanece atrelada ao equipamento original, reduzindo risco de uso fora do escopo
contratado.

Vantagens: renovacdo automética, expansao dindmica, menor overhead
administrativo, atualizacdo de features sem reinstalacao, menor esfor¢o de suporte
em mudangas de capacidade.

Vantagens: operacdo em redes air-gapped, compliance com politicas de seguranga
madxima, sem dependéncia de servidores externos, maior controle sobre o perimetro
de validacao.

01 02 03

1. Dimensionamento da licenca

O projeto define quantos canais de cdmera, servidores e
recursos adicionais serdo ativados, considerando a
capacidade necessdria hoje e a previsdo de crescimento
futuro.
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2. Emissao e ativacao

No modelo online, a ativacdo ocorre via servigo de
licenciamento; no offline, gera-se um pedido assinado e
retorna-se um arquivo de licenca ou validacao por
dongle/hardware.

3. Validagdo continua

O VCA confirma periodicamente que a licenga continua
vélida, seja por sincronizagcdo com a nuvem, seja por
checagem local do artefato assinado ou do dispositivo
fisico.

4. Renovac¢ao ou expansao

Quando hd aumento de canais, troca de servidor ou inclusdo de novos médulos, a licenca é atualizada conforme o modelo escolhido, preservando a continuidade da operagao.

) Ambosos modelos garantem os mesmos recursos e desempenho do VCA. A escolha pode ser feita no momento da implantacgdo ou ajustada em um novo processo de
ativagdo, de acordo com a politica de seguranca, a conectividade disponivel e a estratégia de operagdo do cliente.

Do ponto de vista de total cost of ownership, o licenciamento online costuma oferecer menor custo operacional ao longo do tempo, porque reduz interven¢des manuais,
acelera renovagdes e simplifica a gestdo de inventdrio de licencas. Em contrapartida, o offline pode exigir maior disciplina de administra¢do, documentagdo e processos formais
de ativacdo, especialmente quando ha mdltiplos sites isolados ou frequentes substituicdes de hardware.

Por outro lado, o offline pode ser economicamente mais adequado quando o custo de indisponibilidade, de risco de conectividade ou de ndo conformidade é mais alto do que o
esfor¢o adicional de gestdo. Nesses casos, a previsibilidade e a autonomia operacional compensam o processo manual de emissédo e validagdo. Em resumo, o modelo ideal é
aquele que equilibra sequranga, escalabilidade, simplicidade de operagdo e custo ao longo da vida Gtil da solucdo.
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Casos de Uso e Aplicacgoes Tipicas

A combinacao de reconhecimento veicular por IA, anélise de atributos, integracdo aberta e arquitetura flexivel torna o VCA aplicdvel a cendrios de seguranga
publica e privada. A plataforma entrega valor imediato ao automatizar decisdes, acelerar respostas e ampliar o controle operacional em ambientes com diferentes

niveis de criticidade.

Sequranca Piblica e
Monitoramento Urbano

Identificacdo em tempo real de
veiculos com restricdo em
rodovias, vias urbanas, perimetros
sensiveis e pontos de controle. O
VCA cruza placas com listas de
veiculos roubados, furtados,
clonados, com mandado de
apreensdo, multas em aberto ou
vinculados a investigagoes,
apoiando a resposta imediata de
centrais de monitoramento e
forcas de seguranca.

Com integragdo a bases como
DENATRAN, INFOSEG e cadastros
locais, a plataforma reduz falsos
positivos e transforma a leitura
automdtica em alertas acionaveis
para patrulhamento e abordagem
em campo.

Smart Cities e Mobilidade
Urbana

Uso de inteligéncia de tréfego
para planejamento urbano, gestao
semafdrica, deteccdo de
congestionamentos e priorizacao
de corredores criticos. O VCA
ajuda a mapear hordrios de pico e
identificar gargalos em
cruzamentos, avenidas e acessos
estratégicos.

Ao transformar dados de
circulagdo em decisao
operacional, a cidade melhora o
controle de tréfego e cria base
para painéis de mobilidade e
politicas plblicas mais eficientes.

Como o VCA agrega valor

Controle de Acesso em
Condominios e Plantas
Industriais

Automatizagdo da liberagdo de
acesso para moradores,
colaboradores, prestadores e
veiculos autorizados, sem
conferéncia manual na portaria. O
sistema identifica a placa e aplica
regras por horario, zona ou perfil
do usudrio.

Isso reduz filas, diminui o trabalho
operacional e impede acessos
indevidos, inclusive em situagdes
como visitantes sem cadastro,
troca de veiculo de dltima hora ou
tentativas de uso de placas
semelhantes.

Condominios e Campi
Corporativos

Gestdo de acesso de moradores,
funciondrios, terceirizados e
visitantes em ambientes com alto
volume de circulacdo. O VCA
permite definir listas de
autorizacdo, janelas de horario,
regras por unidade, setor ou filial
e excegdes tempordrias.

O resultado é menos friccdo na
entrada, mais sequranca
patrimonial e uma trilha de
auditoria confidvel sem depender
de credenciais fisicas ou
verificacdes manuais constantes.

» Automacao de decisdes: libera, bloqueia, alerta ou registra eventos sem

intervencdo manual.

« Rastreamento e auditoria: cria histérico confidvel para investigacdes,

conformidade e gestdo operacional.

» Integracao aberta: conecta-se a bancos de dados, cancelas, ERPs, TMS,
WMS, sistemas de pagamento e centrais de segurancga.

« Escalabilidade: funciona desde um Unico ponto de acesso até redes

distribuidas com mudiltiplas unidades.

« Reducgao de erros: minimiza falhas humanas em leitura, cadastro,

liberagdo e cobranga.
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Gestao de
Estacionamentos e
Terminais de Transporte

Controle de entrada e saida,
cdlculo automético de
permanéncia, cobranga por tempo
ou categoria e geracdo de
relatérios de ocupacdo. O VCA é
atil em aeroportos, rodovidrias,
terminais urbanos, shoppings e
estacionamentos corporativos.

Com isso, a opera¢do ganha
precisao, reduz perda de receita e
melhora a experiéncia do usudrio
mesmo em cendrios com leitura
dificil, integracdo com cancelas e
tratamento de excecdes como
ticket perdido ou divergéncia de
placa.

Varejo e Ambientes
Comerciais

Aplicacao em shoppings, centros
comerciais, supermercados,
hospitais privados e complexos de
uso misto para controle de
estacionamento, validacdo de
tickets, gestdo de permanéncia e
retencdo de clientes. O VCA
também ajuda a detectar veiculos
recorrentes de interesse.

Nesses ambientes, a plataforma
une conveniéncia e eficiéncia
financeira, reduz fraudes em
cancelas e facilita integracdo com
aplicativos, pagamentos e regras
de validagao por consumo,
convénio ou periodo.

Principais desafios resolvidos

Logistica e Controle de
Frotas

Monitoramento de caminhdes,
carretas e utilitdrios em pétios,
centros de distribui¢do e terminais
logisticos. O VCA identifica
veiculos autorizados, acompanha
tempo de permanéncia e apoia o
controle de acesso a docas e dreas
operacionais.

Integrado a TMS, WMS e ERPs, o
sistema ajuda a organizar filas,
sinalizar veiculos fora de janela e
aumentar a rastreabilidade de
movimentacoes internas.

Instalacoes
Governamentais e
Militares

Protecdo de perimetros, controle
de acesso rigoroso e rastreamento
de veiculos em bases militares,
prédios publicos, ministérios,
tribunais, centros de comando e
instalagdes estratégicas. O VCA
apoia politicas de seguranga com
leitura local e registro detalhado
de eventos.

Em redes segregadas, air-gapped
ou de alta criticidade, a plataforma
reduz a dependéncia de conexao
externa, mantém a operagdo sob
controle e fortalece a auditoria e a
investigacao.

« Leitura confidvel em cendrios de alto fluxo, baixa iluminagdo e varia¢des

climéticas.

« Controle de acesso sem filas e sem dependéncia de conferéncia manual

constante.

« Deteccdo de excegbes como veiculos suspeitos, fora de horario, sem

cadastro ou com restricdes.

« Padronizacdo operacional entre diferentes sites, portarias, patios e

corredores vidrios.

« Gestao centralizada com autonomia local, inclusive em redes isoladas ou

de alta sequranca.
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1. Captura

2. Cruzamento

3. Acao

Com base na politica definida, a plataforma libera o
acesso, aciona alarme, registra o evento, envia alerta
ou encaminha para andlise humana.

O sistema compara o evento com listas, permissoes,
cadastros, hordrios, perfis e integragdes externas
para determinar a acdo correta.

Cameras e sensores capturam a cena, enquanto o
VCA identifica a placa e analisa atributos
complementares do veiculo em tempo real.
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4. Auditoria

Todos os eventos ficam disponiveis para relatérios, investigacdo, otimizacdo de processos e melhoria continua da operacdo.
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Resumo de Capacidades e Proximos Passos

O VCA da VCloud.ai representa o estado da arte em reconhecimento inteligente de veiculos e placas para o mercado brasileiro. Conformidade nativa com a LGPD,
arquitetura flexivel em trés modelos e integracdo aberta via APl e Webhooks, a plataforma esta pronta para atender as exigéncias mais rigorosas de 6rgados
publicos, empresas de seguranca e integradores de sistemas.

+ LGPD Nativa

Desfocagem automdtica, armazenamento seletivo e auditoria completa de

acesso.

%1 Arquitetura Flexivel

@ Integracio Total

API| aberta, Webhooks e protocolo Wiegand para sistemas de controle de

acesso.

Local, centralizada ou distribuida — escolha conforme sua infraestrutura.

Os pilares que tornam o VCA uma plataforma completa

Reconhecimento e inteligéncia visual

Leitura automética de placas, identificacdo de
veiculos e andlise de atributos complementares para
ampliar a precisdo operacional e reduzir
dependéncia de conferéncia manual.

Sequranca, privacidade e conformidade

Recursos nativos para LGPD, governanca de acesso,
controle de retencdo, trilha de auditoria e
mecanismos que apoiam ambientes regulados e de
alta criticidade.

Implantacdo moderna e escaldvel

Compativel com Docker e Linux, com interface web
para operacao e administracdo, além de
armazenamento em S3 para fluxos de dados e
evidéncias.

Integracao e expansao sem bloqueios

Conecta-se a ecossistemas existentes com API
aberta, Webhooks, Wiegand, videowall e integracdes
com controle de acesso, seguranca e automacao.

Por que o VCA é a escolha certa para organizagoes

brasileiras
» Pronto para operagdo real: combina precisado de IA, robustez de .
infraestrutura e facilidade de integracao para reduzir o tempo entre .

projeto e resultado.

- Adequado ao contexto regulatério: pensado para exigéncias de
privacidade, auditoria, rastreabilidade e governanga comuns em ambientes

publicos e privados.

« Compativel com a base instalada: integra-se ao parque existente de
cameras, controle de acesso, sistemas de seqguranca e ferramentas

corporativas.

Gestao operacional e inteligéncia
forense
Recursos como agrupamento de eventos, busca

forense, deteccdo de silhuetas e EPI/PPE e
visualizacdo centralizada ajudam equipes a

investigar, responder e decidir com mais velocidade.

Modelo comercial adaptavel

Licenciamento flexivel para diferentes portes,
topologias e ritmos de expansao, facilitando
aderéncia orcamentadria e evolucdo por etapas.

Capacidades destacadas ao longo da apresentacao

« Reconhecimento inteligente de veiculos e placas em tempo real.

Leitura de atributos e enriquecimento contextual dos eventos.
Conformidade com LGPD e mecanismos de protecao de dados.

« Arquitetura local, centralizada ou distribuida.

« Operacdo em Docker e Linux com interface web.

« Armazenamento em S3 e governanca de evidéncias.

« Gestdo de usudrios, perfis e permissoes.

« Agrupamento de eventos, busca forense e andlise investigativa.

« Silhueta, detec¢do de EPI/PPE, videowall, APl aberta e Wiegand.

« Escala com a necessidade: atende desde um Unico ponto de acesso até
operagdes distribuidas, centros de monitoramento e redes multiunidade.

« Entrega valor mensuravel: melhora eficiéncia, reduz erros, amplia
visibilidade operacional e fortalece a tomada de decisao.

0 VCA retne inteligéncia, conformidade e integracao em uma Gnica plataforma, permitindo que organizagdes brasileiras avancem com seguranga,

escala e previsibilidade.

Préximos passos para aquisicao e validagao

GRS

Solicitar uma demonstragao técnica para ver o VCA aplicado ao seu cendrio real de operac&o.

Definir uma prova de conceito (PoC) com escopo, critérios de sucesso e ambiente-alvo.

Realizar avaliagdo técnica com times de Tl, seqguranca, operagoes e compliance.

Estruturar o processo de contratagdo com requisitos, termos de referéncia e modelo de licenciamento.
Planejar a implantagdo em fases, priorizando pontos criticos e expans&o progressiva.

Entre em Contato

Para solicitar uma demonstracao técnica, avaliacdo de prova de conceito (PoC) ou esclarecimentos adicionais sobre especifica¢des para fins de licitagdo puiblica,
entre em contato com a equipe técnica da VCloud.ai. Nossa equipe de engenheiros especializados estd disponivel para realizar visitas técnicas, apresentacdes
customizadas e apoio a elaboracdo de termos de referéncia.

Solicitar Demonstragao

Visitar VCloud.ai
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