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Configuracao do Sistema de Vigilancia
Inteligente

Este documento técnico descreve em detalhes os requisitos funcionais e as especificagdes de
configuracdo para um sistema avancado de gerenciamento de videovigilancia. Abrange mdédulos de
anadlise inteligente, licenciamento, gerenciamento de usuarios, configuragdes gerais, personalizagao,
mapas e plantas arquitetdnicas, fornecendo um guia completo para administradores de sistemas e

integradores.

DOCUMENTACAO TECNICA ADMINISTRADORES DE SISTEMA INTEGRADORES DE VIGILANCIA
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Indice — Estrutura do Documento

Este documento estd organizado em seis grandes médulos de configuracdo, cada um abordando um aspecto

essencial do sistema de vigilancia inteligente. Navegue pelos capitulos para acessar as especificagdes técnicas

detalhadas de cada componente, entender os pré-requisitos de configuracdo e consultar as boas praticas
recomendadas para implantacdo, operacao e manutencdo do ambiente.
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02

Anadlise Inteligente

Configuracdo do servidor, notificacGes e alertas por e-
mail com integracdo a plataformas de mensageria. Este
maddulo cobre o processamento de eventos, a defini¢ao
de regras de deteccdo, os parametros de envio e a
validagao do fluxo de notificagdes para garantir
resposta rapida a ocorréncias.

Inclui também orientacdes para ajustar sensibilidade,
organizar prioridades de alerta e testar o
comportamento do sistema em cenarios reais antes da
entrada em producdo.

03

Licencas

Gerenciamento do ciclo de vida das licencas, do pedido
inicial até a ativacao e monitoramento do estado. Aqui
sdo apresentados os tipos de licenca suportados, os
requisitos de ativacdo e os procedimentos para
renovacao, auditoria e troubleshooting em caso de
inconsisténcias.

O conteldo também detalha como verificar validade,
capacidade contratada e impacto de mudancas de
ambiente sobre a autorizagdo do sistema.

04

Usuarios e Roles

Criacdo e gestdo de usudrios, atribuicdo de permissoes e
controle de acesso granular por camera. Este capitulo
explica como estruturar perfis administrativos e
operacionais, aplicar principios de menor privilégio e
separar responsabilidades entre equipes.

Também aborda exemplos de perfis tipicos, como
operador, supervisor e administrador, além de

recomendacdes para revisar acessos periodicamente e
registrar alteragdes.

05

Configuracao Geral

Transmissao de video, interface, gravagoes, informacgdes
do sistema, nuvem e modo de demonstragao. Nesta
secao, o leitor encontra os ajustes essenciais que
definem o comportamento global da plataforma,
incluindo par@metros de exibicdo, retencado e integracao
com servicos externos.

S&o incluidas orientagdes para padronizacao do
ambiente, verificagcdo de compatibilidade e testes apds
alteragdes em video, armazenamento e conectividade.

06

Personalizacao e Localizagao

White-label, identidade visual, data/hora, NTP e suporte
a multiplos idiomas. O foco deste mddulo é adequar a
solucdo a identidade da organizagao e garantir
consisténcia de fuso horario, formatacdo regional e
apresentacdo da interface para diferentes publicos.

Também sdo discutidas praticas para manter relégios
sincronizados, evitar divergéncias em registros e validar
tradugdes antes da liberagdo para usudrios finais.

Mapas e Plantas

Integracdo com mapas geograficos, plantas
arquitetonicas e posicionamento de cdmeras com FOV.
Este capitulo descreve como vincular ativos fisicos ao
espaco real, facilitando a navegacgao operacional, o
entendimento de cobertura e a localizacdo rapida de
dispositivos.

Inclui ainda orientacdes para importar plantas, calibrar
a projecdo de campo de visdo e manter a representacao
espacial atualizada conforme mudancas no ambiente.
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Configuracao de Analise
Inteligente

O mdédulo de Andlise Inteligente é o nicleo operacional do sistema de
videovigilancia, responsével por conectar o servidor de anélise de video com
os demais componentes da solu¢do. Sua configuragdo envolve trés grupos
funcionais principais: a parametrizacdo do servidor de andlise, a defini¢cdo dos
canais de notificagdo de eventos e a configuragdo dos alertas por e-mail
provenientes da andlise perimetral das cdmeras integradas.

Uma configuracdo adequada deste médulo garante que eventos de seguranca
sejam processados em tempo real, que os metadados gerados pelas andlises
sejam retidos pelo periodo necessario para fins de auditoria, e que os
responsdveis operacionais sejam notificados de forma imediata e nos canais
corretos quando situagdes relevantes forem detectadas.

Na prética, este médulo funciona como uma camada de coordenacao entre
captura, andlise e resposta operacional. Ele determina como os servicos de
processamento se comportam, quais recursos serao utilizados e de que forma
as saidas da andlise serdo consumidas por outros sistemas. Por isso, ajustes
como capacidade do servidor, estabilidade da comunicagao, politicas de envio
e retencdo de eventos devem ser definidos com cuidado, especialmente em
ambientes com muiltiplas cdmeras e alto volume de detecgdes.

Antes de iniciar a configuracao, recomenda-se validar a disponibilidade de
rede, o estado dos servicos de video, a sincronizacdo de data e hora e os dados
de autenticacdo dos destinos de notificacdo. Também é importante confirmar
se os parametros de andlise estdo alinhados ao perfil de uso do ambiente,
como dreas criticas, hordrios de operacao e nivel de sensibilidade esperado
para cada camera ou regido monitorada.

Etapas recomendadas para uma configuragao inicial consistente:

1. Verifique os recursos do servidor de analise, como CPU, memdria e
conectividade com a infraestrutura de video.

2. Defina quais canais de notificacdo serdo utilizados para alertas
operacionais e testes de contingéncia.

3. Configure os alertas por e-mail com remetentes, destinatdrios e regras de
disparo apropriadas.

4. Teste a geracao de eventos em ambiente controlado para validar se a
andlise estd ocorrendo corretamente.

5. Revise logs e histérico de execuc¢do para confirmar entrega, retencado e
rastreabilidade dos eventos.

Em ambientes corporativos, também é comum segmentar as
responsabilidades entre equipe técnica e equipe operacional. A equipe técnica
costuma ajustar pardmetros do servidor, integragdo e estabilidade do sistema,
enquanto a equipe operacional acompanha os alertas e define critérios de
escalonamento. Essa separacao ajuda a reduzir falsos positivos, melhorar o
tempo de resposta e manter o sistema aderente as politicas internas de
seguranca.

Quando houver integracdo com andlise perimetral, é recomenddvel revisar
cuidadosamente as zonas monitoradas, os limites de detec¢do e o
comportamento esperado em situagdes de movimento normal, como vento,
iluminagdo varidvel ou passagem de objetos ndo relevantes. Esses cuidados
aumentam a precisdo dos alertas e evitam sobrecarga desnecessdria dos
canais de notificagdo.
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Configuracao do Servidor de Analise

A configuragdo do servidor de andlise de video é o ponto de partida para habilitar todas as funcionalidades inteligentes do sistema. Os parametros
definidos nesta secdo estabelecem a comunicacdo autenticada entre a interface de gerenciamento e o motor de anélise de video, além de controlar o ciclo
de vida dos metadados produzidos. Em ambientes corporativos, essa etapa também garante que o tréfego seja direcionado para o servico correto, com
controles de acesso adequados e com rastreabilidade suficiente para auditoria e suporte técnico.

Antes de iniciar a configuracao, verifique se o servidor esta acessivel pela rede, se as portas necessdrias estdo liberadas no firewall e se as credenciais
fornecidas pela equipe responsavel pela andlise estdo vélidas. Em instalacdes distribuidas, € importante confirmar também a resolugdo de nomes DNS,
certificados HTTPS e possiveis regras de proxy ou balanceamento de carga que possam afetar a comunicacdo entre os sistemas.

URL / Endereco IP do Servidor

Campo para insercdo do endereco de rede
do servidor de andlise de video. Pode ser
informado como URL completa (ex.:
https://analytics.dominio.local) ou como
endereco IP com porta (ex.:
192.168.1.100:8080). Este campo é
obrigatdrio para estabelecer a comunicacao
entre a interface e o motor de andlise.

Quando a comunicagdo ocorrer via HTTPS,
prefira sempre o uso de URL com nome de
host, especialmente em ambientes com
certificado digital valido. Isso facilita a
validacdo do certificado, reduz erros de
acesso e torna a configuragdo mais facil de
manter. Em redes internas, o uso de IP pode
ser til para testes iniciais, mas ndo é o
formato mais indicado para implantacoes
permanentes.

Apds preencher este campo, recomenda-se
testar a conectividade antes de prossequir
com os demais parametros. Caso o sistema
ndo consiga alcancar o servidor, verifique
conectividade de rede, DNS, porta
configurada e eventuais bloqueios de
seguranca. Um endereco incorreto ou
inacessivel impedird o envio de eventos, a
consulta de status e a sincronizacado dos
metadados de anélise.

Validagao da Conexao

Apés preencher os dados principais,
execute uma validagdo completa da conexdo
para confirmar que o servidor responde
corretamente e que a autenticagao foi
aceita. Esse teste deve verificar ndo apenas
0 acesso bdsico, mas também a capacidade
de troca de informacdes entre os
componentes, incluindo a leitura do estado
do servico e a persisténcia dos metadados
gerados.

Se a validacao falhar, revise a URL, o token e
a conectividade de rede na sequinte ordem:
primeiro confirme o endereco, depois
verifique as credenciais e, por fim,
investigue restricées de firewall, proxy ou
certificados. Essa abordagem reduz o tempo
de diagnéstico e ajuda a identificar
rapidamente se a falha estd no acesso, na
autenticacdo ou no servico de anélise em si.

Token API de Autorizagao

Campo seguro para insercao do token de
autenticagcdo da API do servidor de anélise.
Este token é emitido pelo sistema de andlise
e garante que apenas clientes autorizados
possam enviar requisicdes e receber dados
de andlise. O campo deve mascarar o
conteldo apds a insercado para seguranga.

Esse token funciona como uma credencial
de acesso entre a interface de
gerenciamento e o servigo de andlise, sendo
normalmente associado a permissdes
especificas. Em muitas implementagdes, o
token é utilizado nos cabegalhos das
requisi¢es para identificar o sistema
emissor e validar se a origem esta
autorizada a consumir os endpoints da API.
Por esse motivo, ele deve ser tratado como
informacdo sensivel e nunca compartilhado
em textos livres, capturas de tela ou
mensagens ndo seqguras.

Se houver necessidade de rotagdo do token
por motivos de seqguranca, atualize a
configuracdo em todos os pontos que
dependem dele e valide novamente o
acesso ao servidor. Caso ocorram falhas de
autenticacao, verifiqgue se o token expirou,
se foi copiado integralmente e se o perfil
associado continua ativo no lado do
servidor.

Boas Praticas Operacionais

Para manter a operacgdo estdvel, documente
os parametros configurados, registre a
origem do token e mantenha um
procedimento de atualizagdo sempre que
houver mudancas de infraestrutura. Em
ambientes com muiltiplos servidores ou alta
disponibilidade, garanta que os enderecos e
credenciais estejam alinhados entre as
instancias para evitar inconsisténcias de
funcionamento.

Também é recomenddvel revisar
periodicamente a retengdo de metadados,
especialmente apés expansdes do sistema,
inclusdo de novas cdmeras ou aumento
significativo de eventos. Essa revisdo
preventiva ajuda a evitar gargalos de
armazenamento e assegura que a
configuracdo continue compativel com a
necessidade real da operacao.

Retencdo de Metadados

Opcao numérica para definir o nimero de
dias durante os quais os metadados gerados
pelas andlises de video serdo armazenados
no sistema. Esta configuragao impacta
diretamente o uso de armazenamento e
deve ser ajustada de acordo com as
politicas de retencao de dados da
organizagao e requisitos regulatérios.

Aretencdo adequada ajuda a equilibrar dois
objetivos: preservar informagdes suficientes
para investigacao, auditoria e
acompanhamento operacional, e ao mesmo
tempo evitar o crescimento descontrolado
do banco de dados ou do repositério de
eventos. Periodos mais longos aumentam a
capacidade de histérico disponivel, mas
exigem mais espaco em disco e podem
impactar tarefas de manutencao; periodos
mais curtos reduzem consumo de recursos,
porém limitam a consulta de ocorréncias
antigas.

Como prética recomendada, defina a
retengdo em conjunto com as areas de
seguranca, compliance e infraestrutura,
considerando o volume didrio de eventos, a
criticidade das anélises e eventuais
exigéncias legais. Se o ambiente possuir
picos de geracdo de metadados, é
importante monitorar o crescimento ao
longo do tempo e ajustar o valor sempre
gue necessario para manter desempenho e
previsibilidade operacional.




Configuracao de Notificagcoes — Eventos

0 médulo de notificagdes de eventos define como e por quais canais o sistema comunicard aos operadores e administradores a ocorréncia de eventos relevantes
detectados pelas cdmeras. A configuragdo oferece mdltiplos canais de entrega para garantir que as notificagdes alcancem os responséveis independentemente do
contexto operacional. Além de permitir o disparo automatico de alertas, este médulo também ajuda a padronizar a resposta da equipe, reduzir o tempo de reagao
e manter um histérico mais confidvel das ocorréncias monitoradas.

Em ambientes com mdiltiplas cAmeras, diferentes turnos e equipes distribuidas, a politica de notificagdo deve ser planejada com cuidado. E possivel definir canais
distintos para tipos diferentes de eventos, evitando excesso de alertas e assegurando que situagdes criticas sejam encaminhadas pelos meios mais apropriados. A

sequir, sdo apresentados os canais disponiveis e os principais critérios de uso e validacdo.

e( Notificagao por E-mail
Ativacado/desativacdo da funcao de envio
automdtico de e-mail quando um evento for
detectado. Quando habilitado, o sistema
encaminha um alerta estruturado ao endereco
de e-mail configurado, incluindo informagdes
sobre o tipo de evento, cdmera de origem e
timestamp.

Esse canal é indicado para registros formais,
auditoria e acompanhamento por equipes que
consultam incidentes em intervalos maiores. O
e-mail pode ser utilizado como destino principal
ou como canal complementar, especialmente
em rotinas em que a confirmacao visual ou
documental do evento seja importante.

Recomenda-se validar previamente se o
servidor de e-mail do ambiente estd acessivel,
se as credenciais de envio estdo corretas e se o
endereco de destino pertence a uma caixa
monitorada pela equipe responsdvel. Em alguns
cendrios, também pode ser util configurar
regras de filtragem para separar alertas
operacionais de mensagens administrativas.

¢-) Telegram Messenger

Envio de notificacdes via bot do Telegram ou
plataforma equivalente de mensageria
instantanea. Requer configuracdo do Token API
do Bot e do ID do Chat de destino. Ideal para
operadores que necessitam de alertas méveis
em tempo real.

Esse canal é especialmente dtil em situacdes
que exigem resposta rdpida, como eventos de
seqguranca, perda de conexao ou alarmes
criticos. Como a mensagem chega diretamente
no dispositivo mével do operador, o tempo
entre a detecgdo e a ciéncia do evento tende a
ser menor do que em canais assincronos como
e-mail.

Para manter a confiabilidade da integragao, o
token e o chat ID devem ser cadastrados
corretamente e testados antes da ativacdo em
producdo. Também é recomendavel verificar
permissoes do bot, conectividade com a API
externa e politicas de retencdo ou
encaminhamento de mensagens adotadas pela
operacao.

4, Perda de Conexao

Notificacdo especifica para o evento de
desconexdo de camera. Permite selecionar
multiplos destinos de notificacado
simultaneamente: E-mail, Telegram e Painel de
Alarmes, por meio de caixas de verificacao
independentes para cada canal.

Esse tipo de alerta é importante porque a
indisponibilidade de uma cadmera pode significar
falha de rede, desligamento do equipamento,
problema de energia ou indisponibilidade do
servico de captura. Por isso, recomenda-se
tratd-lo como evento operacional prioritdrio,
com encaminhamento para mais de um canal
quando necessario.

Quando muiltiplos destinos sdo selecionados, o
sistema deve enviar a notificacdo para todos os
canais habilitados sem duplicar mensagens
desnecessdrias. Em ambientes com grande
quantidade de dispositivos, também é til
aplicar critérios de severidade ou politicas de
escalonamento para evitar sobrecarga de
alertas durante interrupcdes em cascata.

O campo de Token API do Bot e ID do Chat para Telegram sdo obrigatérios quando a notificacdo via mensageria estiver habilitada. O sistema devera
validar o formato do token antes de salvar a configuragdo. Além disso, é recomendd&vel realizar uma verificacdo de conectividade com o servico externo e
confirmar se o chat de destino estd corretamente associado ao bot.

Diretrizes de configuragao e operagao

Antes de ativar os canais de envio, revise quais tipos de eventos realmente exigem notificacdo imediata. Nem todo evento precisa ser enviado por todos os canais,
e uma configuragcdo excessivamente sensivel pode gerar ruido operacional. O ideal é combinar severidade do evento, hordrio de operacdo e perfil do responsavel

pela resposta.

Em termos praticos, uma configuracdo equilibrada costuma sequir a I6gica abaixo:

« usar e-mail para notificagdes que precisam ser registradas e consultadas posteriormente;

« usar Telegram para incidentes que demandam reacdo rapida ou acompanhamento em tempo real;

« usar o Painel de Alarmes como camada visual central para a equipe local de supervisao;

« habilitar perda de conexdo apenas quando houver necessidade de acompanhar a disponibilidade dos dispositivos em tempo real;

« testar todas as rotas de envio apds alteragdes na configuragdo para garantir que os destinos continuam validos.

Também é importante confirmar se os destinos configurados pertencem a equipe correta, especialmente em cendrios com turnos alternados, terceirizagdo de

monitoramento ou multiplas unidades. Em operagdes maiores, uma mesma ocorréncia pode ser notificada por canais diferentes para perfis diferentes de usudrio,
como supervisdo, manutencdo e segurancga patrimonial.

Validacao e boas praticas

Ao salvar a configuracdo, o sistema deve validar campos obrigatdrios, consisténcia dos destinos e formato das credenciais informadas. Para Telegram, por
exemplo, o token precisa ser compativel com o bot registrado, e o chat ID deve corresponder ao grupo, canal ou usudrio que receberd os alertas.

Boas préticas recomendadas:

« verificar se os canais habilitados estdo alinhados a politica de resposta da organizacgao;
« evitar duplicidade de destinos que possam gerar o mesmo alerta em excesso;

« documentar quais eventos sdo enviados por cada canal;

« executar testes de notificacdo apés mudancas de credenciais ou de infraestrutura;

« manter o cadastro de responsaveis atualizado para evitar falhas de entrega.

Quando a configuracao for utilizada em produgdo, recomenda-se acompanhar os primeiros eventos disparados para confirmar se o conteldo da mensagem, a
frequéncia de alertas e o tempo de entrega estdo adequados. Essa validacgdo inicial reduz falhas de integragdo e melhora a confiabilidade do fluxo de notificagdes
ao longo do tempo.
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Configuracao de Alertas por E-mail

A configuracgdo de alertas por e-mail é voltada especificamente para eventos gerados pela andlise perimetral das cdmeras integradas ao sistema.

Esta funcionalidade permite que o sistema leia caixas de entrada de e-mail para receber e processar alertas disparados por cdmeras que possuem
andlise embarcada ou integrada a servidores externos compativeis. Além de centralizar a recepgao desses eventos, o recurso ajuda a padronizar a
resposta operacional, manter histérico de ocorréncias e reduzir a dependéncia de integragdes manuais entre dispositivos e operadores.

Na pratica, a solu¢do funciona como um canal de ingestdo de eventos: a cdmera ou o servidor de analise envia um alerta por e-mail para uma conta
dedicada, e o sistema consulta periodicamente essa caixa de entrada para identificar mensagens validas, extrair os dados relevantes e associa-los a
camera correspondente. Esse modelo é especialmente Util em ambientes com mdltiplos pontos de monitoramento, onde a padronizagdo do

recebimento facilita a automacao e o rastreamento dos incidentes.

Parametros de Configuragcao IMAP

Para habilitar a recepc¢ao de alertas via e-mail, 0 administrador deve
preencher os sequintes campos de conexao ao servidor de e-mail:

Endereco de E-mail: conta destinada ao recebimento dos alertas,
preferencialmente exclusiva para o sistema, evitando mistura com
mensagens operacionais comuns e facilitando a filtragem automatica.
Senha: credencial de acesso a conta de e-mail; em ambientes corporativos,
recomenda-se o uso de senha de aplicacao ou credenciais especificas para
integracdes, quando suportado pelo provedor.

Servidor IMAP: endereco do servidor de recebimento (ex.:
imap.gmail.com), que serd utilizado pelo sistema para consultar a caixa
postal e processar novas mensagens.

Porta IMAP: porta de conexdo IMAP (padrao: 993 para SSL), normalmente
empregada para comunicacdes criptografadas e mais seguras entre o
sistema e o servidor de e-mail.

Apds informar os dados de conexao, é importante validar se a conta realmente
aceita conexdes IMAP e se a politica do provedor permite acesso por
aplicativos externos. Em alguns servigos, pode ser necessdrio habilitar
explicitamente o acesso IMAP, desbloquear autenticacdo para aplicacdes
legadas ou criar regras de seqguranca adicionais para permitir a consulta
automatizada.

Controle por Camera

A interface disponibiliza botGes individuais para ativar ou
desativar a recep¢ao de alertas por camera especifica. Isso
permite um controle granular, habilitando alertas apenas para
cameras posicionadas em dreas criticas ou que possuam
andlise perimetral ativa, reduzindo ruido operacional.

Esse controle é especialmente Util quando o ambiente possui
diferentes niveis de sensibilidade entre zonas monitoradas.
Por exemplo, cdmeras instaladas em perimetros externos,
acessos restritos ou dreas de carga podem permanecer
habilitadas, enquanto cdmeras de dreas administrativas
podem ser mantidas desativadas para evitar notificacdes
desnecessarias.

Ao trabalhar com diversos dispositivos, recomenda-se revisar
periodicamente a lista de cdmeras com alertas ativos,
principalmente apés mudangas de layout fisico,
remanejamento de equipamentos ou alteragdes na politica de
seguranca. Dessa forma, a configuragdo permanece alinhada
a operacdo real do local e evita alertas redundantes.

Boas Praticas de Uso

Utilize uma conta exclusiva para alertas, com acesso

Também é recomendavel verificar a estabilidade da conexao, o tempo de
resposta do servidor e eventuais limitagdes de taxa impostas pelo provedor.
Em cendrios com grande volume de eventos, a leitura frequente da caixa de
entrada pode exigir ajustes de sincronizagdo e monitoramento para evitar
atrasos no tratamento dos alertas.

restrito e monitoramento frequente.

Habilite somente cdmeras com anélise perimetral
comprovadamente ativa.

Padronize os campos enviados pelas cdmeras para
facilitar a correlagao dos eventos.

Realize testes periddicos para garantir que a leitura IMAP
continue funcionando corretamente.

Fluxo de Operacao Recomendado

1. Criar uma conta de e-mail dedicada exclusivamente aos alertas de anélise

perimetral. Documente quais cameras estdo habilitadas para alertas e

) ~ . ) o motivo da configuragao.
2. Configurar a cdmera ou o servidor externo para enviar mensagens para

esse endereco. Em ambientes criticos, também pode ser Gtil combinar esse
recurso com procedimentos operacionais internos, como
escalonamento por turno, registro em livro de ocorréncias ou
integracao com outros canais de notificacdo. Assim, o alerta
por e-mail deixa de ser apenas uma mensagem recebida e
passa a fazer parte de um fluxo de resposta mais completo e

rastredvel.

3. Preencher os dados IMAP no sistema e validar a conexdao com a caixa de
entrada.

4. Habilitar apenas as cameras que realmente precisam gerar alertas,
evitando excesso de notificacdes.

5. Testar o envio de um alerta de exemplo para confirmar a leitura e o
processamento corretos.

Em uma implantacdo tipica, cada evento recebido deve conter informagdes
minimas como cdmera de origem, tipo de ocorréncia, data e hora do disparo e,
quando disponivel, detalhes adicionais da detec¢do. Quanto mais padronizado
for o contelddo da mensagem, maior sera a confiabilidade da interpretacao
automadtica pelo sistema.

@ O campo de Token APl do Bot e ID do Chat para Telegram s&o obrigatérios quando a notificagdo via mensageria estiver habilitada. O
sistema deverd validar o formato do token antes de salvar a configuragao.

No caso dos alertas por e-mail, também é importante confirmar se o servidor IMAP exige autenticagdo adicional, SSL/TLS ou autorizacao
especifica para aplicativos externos. Quando disponivel, recomenda-se testar a conexdo antes de ativar o recebimento em producao.
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Configuracao de Licencas

O mdédulo de licenciamento controla a habilitagdo e o ciclo de vida das licencas de camera no sistema. O
processo é dividido em duas fases distintas: o estado pré-ativacao, onde o administrador submete o pedido
de licenca com os dados necessarios, e o estado pds-ativacao, onde o sistema exibe o resumo detalhado das
licencas ativas e seu status atual.

Na prética, esse fluxo permite centralizar a gestdo de permissdes por dispositivo, garantindo que cada
camera esteja corretamente associada a uma licenca valida antes de entrar em operacdo. Além disso, a
divisdo entre solicitagao e ativagao facilita a validacdo interna, reduz erros de configuracdo e cria um
histérico mais confidvel para suporte, renovacgao e auditoria.

Esta separacdo em estados garante uma experiéncia clara e rastredvel, evitando ambiguidades sobre o
status de licenciamento do sistema e facilitando o suporte técnico e auditorias de conformidade.

Etapas do processo de licenciamento

—_
.

O administrador acessa a area de licencas e informa os dados solicitados para o pedido inicial.
O sistema valida as informacgdes basicas e encaminha a solicitacdo para processamento ou ativacao.

Apés a ativacao, a licenca passa a ser exibida como valida no painel, com seu status e detalhes de uso.

p WD

Em caso de alteracao, renovacao ou expiracao, o sistema atualiza a visualizag¢ao para refletir o estado
atual.

Informag¢6es normalmente associadas a licencga

» Identificagcao da camera: vinculo entre a licenca e o dispositivo autorizado, evitando uso indevido em
equipamentos nao cadastrados.

« Periodo de validade: janela temporal em que a licenca permanece ativa, Gtil para planejamento de
renovacao.

» Status operacional: indicacdo se a licenga estad pendente, ativa, expirada ou em processamento.

» Registro de auditoria: histérico de alteracdes, ativacdes e atualizacdes para rastreabilidade
administrativa.

Em ambientes com multiplas cameras, é recomenddvel manter um controle organizado por unidade, projeto
ou cliente, de forma que a equipe técnica consiga identificar rapidamente quais licencas estdo em uso e
quais ainda dependem de aprovacao. Isso também ajuda a evitar sobreposicdo de licencgas, desperdicio de
capacidade contratada e divergéncias entre o inventdrio fisico e o inventdrio I6gico do sistema.

Quando houver necessidade de suporte, a separacao entre pré-ativacao e pds-ativagcao acelera a analise de
chamados, pois permite verificar se o problema estd na solicitacdo, no processamento ou na exibicdo do
status final. Dessa forma, o médulo contribui ndo apenas para a ativagao das cdmeras, mas também para a
governanca continua do ambiente.
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Estado Pré-Ativacao — Pedido de Licencga

Antes da ativacdo, o sistema apresenta um formulario estruturado para que o administrador possa submeter o pedido
de licenca ao fornecedor. Todos os campos sao obrigatdrios para garantir a correta emissao e vinculacdo da licenca ao
ambiente do cliente, reduzindo falhas de cadastro e evitando retrabalho no processo de ativagao.

Esse fluxo pré-ativacdo também permite validar, antes do envio, se os dados informados correspondem ao contrato e a
capacidade esperada do ambiente. Dessa forma, a equipe administrativa consegue registrar o pedido com mais

precisdo, acompanhar a solicitacdo com rastreabilidade e preparar a ativagao de forma consistente assim que o arquivo

de licenca for disponibilizado.

—_— e —  ——0—

Dados do Cliente

Campos para inser¢do do e-mail do cliente e nome
do cliente. Estes dados sao usados para vincular a
licenca a organizagao contratante e para envio das
credenciais de ativacao.

E importante preencher essas informagdes
exatamente como registradas no contrato ou na base
de atendimento, pois divergéncias podem dificultar a
validagdo do pedido pelo fornecedor. Em ambientes
com multiplas unidades ou filiais, recomenda-se
identificar também a unidade responsdvel pelo
consumo da licenga, quando aplicdvel.

Quantidade de Cameras

Campo numérico para informar o nimero de
licencas de camera necessarias. Este valor define o
limite méximo de cAmeras que poderao ser
gerenciadas pelo sistema apds a ativagao.

Esse dado deve refletir a capacidade contratada e o
dimensionamento previsto para o ambiente atual e
futuro imediato. Caso haja expansao planejada, é
recomendavel solicitar uma margem adicional para
evitar nova solicitacdo de licenga em curto prazo e
garantir continuidade operacional sem interrupcoes.

—_— e ———— 00—

Tipo de Licenca

Seletor para escolha entre licenca Tempordria (com
prazo de validade definido) ou Permanente (sem
expiracdo). A escolha afeta o tipo de arquivo de
ativacao gerado pelo fornecedor.

Licencas temporadrias sdo indicadas para testes,
projetos-piloto ou validacdes controladas, enquanto
licencas permanentes sdo mais apropriadas para
implantagdes em producgdo. Essa selegdo também
pode influenciar politicas internas de renovacgao,
acompanhamento de vencimento e comunicagao
com o cliente sobre o periodo de uso autorizado.

Envio e Ativacao

Botdo "Enviar Pedido de Licenc¢a" para submissao
ao fornecedor. Apds receber o arquivo de ativacao,
use os botdes "Carregar Arquivo" e "Ativar
Licencas" para concluir o processo.

O fluxo recomendado é: revisar os dados
preenchidos, enviar o pedido, aguardar a geracao do
arquivo e entdo importar o arquivo recebido no
sistema. Depois disso, a ativagao final deve ser
confirmada para que as licengas passem a aparecer
como disponiveis no ambiente. Em caso de erro de
leitura ou inconsisténcia no arquivo, o administrador
deve verificar se o0 arquivo corresponde ao mesmo
cliente, a mesma quantidade de licencas e ao mesmo
tipo solicitado.

Apds o envio, € comum que o processo dependa de uma validagdo externa do fornecedor, por isso o status do pedido

pode permanecer pendente até o retorno do arquivo. Durante esse periodo, o administrador pode revisar os dados
informados, corrigir inconsisténcias e preparar a documentacao de suporte necessaria para a ativagao.
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Estado Pés-Ativacao — Informacoes da

Licenca Ativa

Apds a ativacdo bem-sucedida, o médulo de licengas exibe um painel de informagdes resumindo todos os detalhes

relevantes da licenca em vigor. Este painel fornece visibilidade imediata sobre o estado do licenciamento, facilitando

auditorias, renovacdes, validagdes operacionais e a verificagdo rdpida da conformidade do ambiente com o contrato

estabelecido.

Além de confirmar que a ativagado foi concluida corretamente, esta tela também ajuda a equipe administradora a

identificar rapidamente eventuais inconsisténcias entre o nimero de licencas contratadas e o uso real do sistema. Em
cenarios de suporte, esses dados sdo especialmente Gteis para confirmar a origem da licenga, o tipo de emissdo e a

situacdo operacional do servidor.
v
Estado da Licenca

Indicador visual do estado atual:
Ativa, Expirada ou Suspenso. Esse
campo permite identificar
imediatamente se a licenca esta apta
para uso, se ja ultrapassou seu prazo
de validade ou se sofreu alguma
interrup¢do administrativa. Em
ambientes com mdltiplos servidores,
esse status é essencial para
diagnéstico rapido.

#

Tipo de Licenca

Exibe se a licenca ativa é do tipo
Permanente ou Temporaria. A
distincdo entre esses tipos ajuda a
definir a estratégia de operacao, pois
licencas temporarias normalmente
exigem controle de prazo e
planejamento de renovacao,
enquanto licengas permanentes
tendem a permanecer vélidas sem
data de expiracao.

Licencas Ativadas

Ndmero total de licencas de cdmera
habilitadas neste servidor. Esse valor
deve ser comparado com a
guantidade contratada para confirmar
se todas as cAmeras previstas foram
corretamente vinculadas e se ha
disponibilidade para expansao futura
dentro do mesmo ambiente.

Além dos indicadores acima, o painel pés-ativacdo exibe também o enderego de e-mail do cliente e o nome do cliente

vinculados a licenca, garantindo a rastreabilidade e a identificacdo da organizacao titular do contrato de licenciamento.

Esses dados sdo Uteis para conferéncia documental, atendimento técnico e validagdes de suporte, especialmente
quando hd mais de uma licencga cadastrada em ambientes corporativos.

Em termos operacionais, recomenda-se verificar se o e-mail exibido corresponde ao contato oficial informado no

momento da solicitacdo e se o nome do cliente esta consistente com o cadastro do contrato. Caso exista divergéncia, a

corregdo deve ser tratada antes de futuras renovacgoes ou expansdes, para evitar problemas de vinculagdo e emissao.

Verificagdes recomendadas apés a ativagao

1. Confirmar se o estado da licenca estd como Ativa e se ndo hd mensagens de alerta no painel.

Validar o tipo de licenca exibido e comparar com o que foi contratado no pedido original.

Conferir se a quantidade de licencas ativadas corresponde ao nimero de cdmeras planejadas para o servidor.

2
3
4. Revisar o e-mail e o nome do cliente para garantir a rastreabilidade do ambiente.
5

Registrar as informacgdes para fins de auditoria interna, suporte e futuras renovacdes.

Se a licenca for tempordria, é importante acompanhar a data de expiragdo e programar a renovagao com antecedéncia.

Se houver necessidade de ampliar o nimero de cadmeras, o painel também serve como referéncia para avaliar o

consumo atual da licenga antes de solicitar um novo pacote ou uma atualizacdo contratual.
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CAPITULO 3

Configuracao de Usuarios
e Roles

O mddulo de gerenciamento de usudrios e funcdes (roles) fornece
controle de acesso baseado em papéis (RBAC — Role-Based Access
Control), permitindo que o administrador defina com precisao quais
recursos e cameras cada usuario ou grupo de usudrios pode acessar
e operar. A interface exibe todos os usudrios criados, seus roles
associados e oferece op¢des para criacao e edi¢cdo de usudrios e
funcoes.

Além de organizar permissoes de forma centralizada, essa camada
de controle ajuda a reduzir riscos operacionais, evita acessos
indevidos e simplifica a administragdo em ambientes com mdltiplos
operadores, supervisores e perfis técnicos. Com isso, a plataforma
consegue adaptar o acesso as responsabilidades reais de cada
pessoa, sem depender de configuragdes manuais por camera ou por

tarefa.

1. Criar o usuario 2. Atribuir roles ||I‘“Im
Cadastre nome, identificador, Associe um ou mais papéis para

credenciais iniciais e definir o nivel de acesso e as

informacgdes basicas de contato.  agbes permitidas.

3. Restringir recursos 4. Validar acesso

Determine quais cdmeras, Teste as permissdes em um

grupos e fungdes administrativas cendrio real para confirmar se as

estarao disponiveis. regras foram aplicadas
corretamente.

Na pratica, isso significa que um operador pode visualizar e
monitorar cAmeras especificas, enquanto um supervisor pode ter
acesso adicional a alarmes, relatérios e configuragdes operacionais.
Jd um administrador possui permissdes mais amplas para
manutencdo da estrutura, criacdo de perfis e revisdo de politicas de
acesso. Essa separacdo melhora a governanca e facilita auditorias.

Em ambientes corporativos, recomenda-se revisar periodicamente
os roles configurados, especialmente apds mudancas de equipe,
expansdo de unidades ou alteragdo de politicas de seguranca.
Também é importante manter uma nomenclatura padronizada para
usudrios e funcoes, evitando ambiguidades e garantindo
rastreabilidade nas acdes executadas dentro do sistema.
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Usudario Administrador Padrao

O sistema é provisionado com uma conta de Administrador e o role de Administrador criados por padrao, garantindo que haja
sempre um ponto de acesso privilegiado ao sistema apds a instalacdo. Esta conta possui caracteristicas especiais que a
diferenciam de contas criadas posteriormente, principalmente por fazer parte do mecanismo inicial de bootstrap do ambiente e

por manter permissdes maximas para configuracdo, manutencao e recuperagao.

Na prética, essa conta deve ser entendida como uma credencial de contingéncia e administracdo primaria. Ela serve para iniciar a
configuracao do sistema, validar parametros criticos, criar novos usuarios administrativos e assegurar que exista sempre ao

menos um caminho confidvel de acesso as funcdes sensiveis da plataforma. Por esse motivo, seu comportamento é tratado de

forma distinta da gestdo normal de usudrios.

Restricoes da Conta Admin

Para a conta do usudrio Administrador padrao, os campos de
alteracdo de nome de usuario e role ficam desativados na
interface. O nome de usudrio permanece fixo como admin e
o role como Administrador, impedindo modificagdes
acidentais que possam comprometer o acesso ao sistema.

Essas restricdes ndo sdo apenas visuais: elas fazem parte da
politica de integridade do cadastro principal. Em muitos
cendrios, o sistema bloqueia também alteragdes que possam
guebrar a referéncia dessa conta em auditorias, permissoes
herdadas ou processos internos de autenticacdo. Assim,
evita-se que o usudrio padrdo seja renomeado,
reclassificado ou tratado como uma conta comum.

Se for necessario alterar a administracdo do ambiente, a
abordagem correta é criar um novo usuario com perfil
equivalente, validar o acesso e somente entdo revisar a
estratégia de governanca. Isso reduz o risco de
indisponibilidade causada por erros de configuragdo.

Boas Praticas de Operacao

Protecao do Acesso Privilegiado

Esta restricdo é uma medida de sequranca critica: garante
qgue sempre exista pelo menos um usudrio com privilégios
totais e credenciais conhecidas no sistema. Em caso de perda
de acesso por outros usuarios administrativos, a conta padrao
serve como ponto de recuperagao.

Além de preservar a continuidade operacional, essa protecao
facilita tarefas de instalacdo, parametrizagao inicial e suporte
técnico. Em ambientes corporativos, € comum que essa conta
seja usada apenas durante a fase de comissionamento ou
recuperacao controlada, com acesso restrito por politica
interna, registro de auditoria e, quando aplicdvel, rotacao
periddica de credenciais.

Como boa prética, recomenda-se documentar claramente
quem tem conhecimento da senha, em quais condicdes ela
pode ser usada e quais etapas devem ser sequidas antes de
qualquer modificacdo relacionada ao usudrio padrao.

Ao administrar o sistema, utilize a conta admin somente quando necessario e prefira criar usudrios operacionais com permissoes

especificas para o dia a dia. Isso reduz a superficie de risco e facilita a rastreabilidade das a¢Ges realizadas na plataforma.

« Crie contas administrativas adicionais antes de delegar tarefas criticas.

« Teste ologin e a elevacao de privilégios de cada nova conta antes de remover dependéncias da conta padrao.

o Armazene as credenciais do administrador padrdo em um cofre de senhas ou repositério sequro aprovado pela organizagao.

» Revise periodicamente quem possui acesso as fungdes administrativas e se hd excesso de privilégios.

Em cendrios de auditoria ou conformidade, a conta padrdao também deve ser monitorada para identificar uso indevido, tentativas
de login suspeitas ou alteragcoes ndo autorizadas. Sempre que possivel, combine essa prote¢do com politicas de senha forte,

autenticacdo multifator e logs centralizados.

/N Nunca desative ou exclua o usudrio admin sem antes garantir que outro usuéario com privilégios equivalentes esteja
configurado e testado. A remoc¢ao desta conta pode resultar em perda total de acesso administrativo ao sistema.

Antes de qualquer agdo de manutencgdo, confirme se existe uma conta substituta com permissées completas, valide o
acesso em uma sessao separada e mantenha um procedimento de rollback documentado. Em ambientes de produgdo,
alterag6es desse tipo devem passar por aprovagao e janela de mudanca formal.
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Adicionando Novos Usuarios

A opcdo de adicionar novo usudrio abre um formuldrio completo que permite configurar todos os aspectos da conta, desde credenciais de acesso até
permissdes granulares por recurso. Esse fluxo é usado tanto para cadastros operacionais simples quanto para perfis mais avancados, nos quais o
acesso precisa ser cuidadosamente limitado por funcdo, cdmera, médulo do sistema e tipo de agdo permitida. Abaixo estdo os campos e opgdes
disponiveis no formulario de criagao de usudrio:

Credenciais

e Campo para nome de usudrio, que deve ser tnico no sistema e
sequir o padrdo definido pela politica interna de autenticagao

o Campo para senha, com validagdo de complexidade minima e
recomendacao de uso de uma senha forte e exclusiva

e Menu dropdown para selegdo de role, determinando o conjunto
inicial de permissdes que serd aplicado ao usudrio

 Emambientes com SSO ou integragdo externa, essas credenciais
podem coexistir com regras adicionais de acesso

Na prética, as credenciais definem o ponto de entrada da conta. O
nome de usudrio normalmente é usado para identificacdo e auditoria,
enquanto a senha garante autenticagao segura. Se o sistema exigir
confirmacao de senha, verifigue se ambos os campos foram
preenchidos corretamente antes de salvar.

Permissoes por Caixa de Selecao

» Configuracdo de cameras, permitindo criar ou alterar parametros
de video, nome, grupos e vinculagdes operacionais

e Armazenamento, para definir quem pode visualizar, administrar
ou alterar politicas de retengdo e gravagao

« Sistema, com acesso a parametros globais, integragdes e
configuracdes gerais da plataforma

e Usuarios, para permitir gerenciamento de contas, roles e
atribuicdes de acesso

* Layout, liberando edi¢do de mosaicos, dashboards e organizagao
visual da interface

« Andlise, habilitando recursos de investigagao, busca inteligente e
leitura de eventos

e Acesso ao arquivo de video, para consultar gravacdes e executar
buscas por periodo ou cdmera

« Exportagao, permitindo baixar trechos, gerar pacotes de
evidéncia e compartilhar contetido

* Notificagdes de alarmes, liberando configuracao, leitura e
gerenciamento de alertas recebidos

e Essas permissdes costumam ser cumulativas e devem ser
revisadas com atencdo para evitar concessdes excessivas

As permissdes por caixa de selecdo funcionam como médulos
independentes. Elas sdo Uteis quando o papel do usudrio exige
acesso a partes especificas do sistema, sem necessariamente liberar
o restante da plataforma. Sempre confirme se a combinagao
escolhida atende ao principio de menor privilégio.

Orientacdo de Criacdo

Cameras Acessiveis

o Caixa de selecdo mdltipla listando todas as cdmeras disponiveis
no sistema, organizada para facilitar a localizacdo por nome,
grupo ou setor

e O usudrio s6 poderd visualizar e controlar as cdmeras
selecionadas nesta lista

e Em operagdes maiores, € comum restringir o acesso por area
fisica, filiais ou grupos de monitoramento

e Se nenhuma camera for selecionada, o usudrio poderd ser criado
sem acesso operacional a video, dependendo das demais
permissdes concedidas

Esse controle é importante para separar responsabilidades entre
equipes. Por exemplo, um operador de portaria pode ter acesso
apenas as cameras da entrada principal, enquanto um supervisor
pode visualizar vdrias dreas simultaneamente. Em alguns casos, o
acesso a camera também influencia o que aparece em painéis,
mosaicos e exportacoes.

Permissoes por Botao On/Off

o Estado do arquivo, para controlar a capacidade de alterar ou
consultar o status de arquivos e registros associados

e Acesso a microfones, permitindo habilitar ou bloquear recursos
de dudio em cameras compativeis

o Acesso arelatérios, liberando a geracao, consulta e exportacdo de
relatérios operacionais ou analiticos

e Essas opcdes geralmente oferecem um controle mais direto e
granular sobre fungdes sensiveis do sistema

* Antes de habilitar qualquer botao, avalie se o usudrio realmente
precisa daquela acdo no fluxo didrio de trabalho

Os botdes on/off sdo Uteis para ajustes pontuais porque tornam
evidente o que estd ativado e o que permanece bloqueado. Em
cendrios de auditoria, esse formato facilita a revisao rdpida das
capacidades concedidas ao usudrio. Sempre que possivel, mantenha
essas permissoes desligadas por padrao e ative apenas o necessdrio.

« Preencha primeiro as credenciais bdsicas e sé depois avance para as permissoes especificas

* Revise cuidadosamente as cameras selecionadas para evitar exposicdo indevida de imagens

e Use orole como ponto de partida, mas ajuste as permissdes manualmente quando o perfil precisar de excegoes

o Teste a conta recém-criada com um login de validacao, sempre que possivel, para confirmar o comportamento esperado

o Registre alteragdes criticas em um procedimento interno ou trilha de auditoria

Uma boa prética é criar o usuario com o menor conjunto de permissdes possivel e ampliar o acesso somente apds validar a necessidade real. Isso
reduz riscos de configuracao incorreta e facilita a manutencao futura da base de usuarios.
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Permissoes de Usuario — Visao Geral
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Gerenciamento Operagao Acesso Especial

- Configuracao de - Layout, analise - Estado do arquivo
cameras - Acesso ao arquivo de - Acesso a microfones
- Armazenamento video - Acesso a relatérios
- Sistema - Exportagao
- Usudrios - Notificagoes de alarmes
. SN J J

As permissoes sdo organizadas em trés categorias funcionais: Gerenciamento abrange os recursos administrativos que afetam a
configuracao global do sistema; Operacao contempla as funcionalidades do dia a dia de monitoramento e vigilancia; e Acesso
Especial refere-se a recursos sensiveis que requerem habilitagdo explicita e sdo controlados por botdes de ativagdo independentes.
Na pratica, essa separacdo ajuda a reduzir erros de configuragao, facilita a auditoria de acessos e permite aplicar o principio do
menor privilégio, garantindo que cada usudrio tenha apenas o conjunto minimo de fung¢des necessdrio para sua atuacao.

Ao configurar um novo perfil, € importante considerar ndo apenas o cargo do usudrio, mas também o escopo real de uso do sistema.
Por exemplo, operadores de central normalmente precisam de acesso a layout, andlise e exportacdo, enquanto equipes técnicas
podem necessitar de permissdes administrativas para cdmeras, armazenamento e ajustes de sistema. Ja permissdes como
microfones, relatérios e estado do arquivo devem ser concedidas com cautela, pois impactam diretamente a privacidade, a
rastreabilidade e a integridade operacional da plataforma.

Como interpretar as categorias

« Gerenciamento: inclui acdes que alteram a estrutura e a governanga do ambiente, como cadastro e manutencdo de cameras,
politicas de armazenamento, pardmetros do sistema e administragdo de contas de usudrios.

« Operacgao: redne funcdes usadas no monitoramento continuo, como organizacgdo da interface, anélise de eventos, acesso ao
arquivo de video, exportacdo de evidéncias e recebimento de notificagdes de alarmes.

« Acesso Especial: concentra controles sensiveis que costumam ser habilitados individualmente, com impacto direto sobre
recursos restritos ou de maior risco operacional.

Boas praticas de concessao

o Conceda permissdes apenas apés confirmar a necessidade real do usudrio no fluxo de trabalho.
» Priorize perfis por funcdo, em vez de configurar acessos manualmente caso a caso.
o Revise periodicamente os acessos para remover permissdes obsoletas ou excessivas.

« Documente excecdes, especialmente quando houver liberagdo de recursos sensiveis.

Em ambientes com mdltiplos operadores, uma configuragdo bem estruturada de permissdes reduz retrabalho e evita conflitos entre
equipes. Também é recomenddvel testar o acesso apds a criagdo do perfil, validando se o usudrio consegue executar apenas as
acOes esperadas na interface. Assim, a administracdo se torna mais sequra, previsivel e facil de manter ao longo do tempo.
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Adicionando Novas Fungoes (Roles)

A criacdo de roles permite ao administrador definir perfis de permissdo reutilizdveis, que podem ser atribuidos a mdltiplos
usudrios. Isso simplifica a administracdo em ambientes com muitos operadores, pois uma alteragdo no role é propagada

automaticamente para todos os usudrios que o utilizam. Na pratica, esse modelo reduz erros de configuracdo, padroniza

acessos por perfil operacional e facilita auditorias, porque a politica de permissdes passa a ser gerenciada em um Gnico

ponto.

Antes de criar um novo role, é recomendavel mapear as necessidades reais de cada equipe ou posto de trabalho. Por

exemplo, um operador de sala de controle normalmente precisa acessar cameras e recursos de monitoramento, enquanto
um técnico pode exigir permissdes mais limitadas e focadas em manutencao. Separar bem esses perfis evita permissdes

excessivas e ajuda a manter o sistema mais sequro e organizado.

%

Nome do Role

Campo de texto para definir um
nome descritivo para a funcao,
como "Operador de
Monitoramento", "Supervisor de
Seguranca" ou "Técnico de
Manutenc¢ao". Um nome claro
facilita a atribuicdo correta ao
criar novos usudrios. Sempre
prefira nomes padronizados e
consistentes com a operacgao da
empresa, para que equipes
diferentes identifiquem
rapidamente a finalidade
daquele perfil.

Boas praticas incluem evitar
nomes genéricos demais, como
"Perfil 1" ou "Teste", e adotar
uma convenc¢ao que indique
funcdo, unidade ou nivel de
acesso, quando aplicavel. Isso
torna a manutencao futura mais
simples, principalmente em
ambientes com mdltiplas filiais
ou turnos distintos.

Cameras Controlaveis

Caixa de selecdo miultipla para
definir quais cameras os
usudrios desse role poderao
visualizar e controlar. Esta
configuragdo pode ser
sobreposta individualmente no
nivel do usudrio, permitindo
refinamentos adicionais. Dessa
forma, o administrador pode
criar um role base para uma
equipe inteira e depois ajustar
excegdes caso um usuario
especifico precise de acesso
diferenciado.

Ao configurar esse campo,
verifique se as cameras
selecionadas correspondem
apenas as dreas sob
responsabilidade daquele
grupo. Em ambientes maiores, é
comum separar acessos por
setor, prédio, andar ou unidade
operacional, o que reduz a
exposicao desnecessdria de
imagens e melhora o controle
de privacidade e compliance.

Permissoes do Role

Configuracao completa de
permissdes idéntica a disponivel
na criagao de usudrios
individuais: caixas de selecao
para cada médulo do sistema e
botdes de ativacdo/desativacao
para permissoes de acesso
especial (arquivo, microfones e
relatérios). Esse conjunto
permite montar perfis muito
precisos, alinhados ao escopo
real de atuacdo de cada papel.

Na pratica, o ideal é partir de
um role minimo e adicionar
somente os privilégios
necessdrios. Para cada médulo
habilitado, confirme se o usudrio
realmente precisa executar
acdes como visualizar, operar,
exportar ou consultar
informacdes sensiveis. Esse
cuidado ajuda a aplicar o
principio do menor privilégio e
diminui o risco de uso indevido.

Depois de criar o role,
recomenda-se testar com um
usudrio de validagdo para
confirmar se as permissoes
estdo funcionando como
esperado. Assim, é possivel
verificar se ndo hd bloqueios
indevidos nem acessos
excessivos antes de liberar o
perfil para uso em producao.

Em resumo, roles sdo a forma mais eficiente de padronizar permissdes em escala. Quando bem estruturados, eles aceleram

o cadastro de novos usudrios, reduzem inconsisténcias entre perfis e tornam a gestdo de sequranga mais previsivel. Sempre
que possivel, revise periodicamente os roles existentes para remover permissdes obsoletas e refletir mudancas na operacgao.
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CAPITULO 4

Configuracao Geral do Sistema

0 menu de Configuracdo Geral agrega os parametros que definem o comportamento fundamental do sistema de
videovigilancia, impactando a experiéncia de todos os usudrios e a performance da plataforma. Este médulo é
normalmente o primeiro ponto de ajuste apds a instalagdo inicial, pois concentra op¢des que afetam desde a
qualidade da transmissdo até a forma como as gravacdes sdo organizadas e apresentadas. Também é o espago
indicado para padronizar decisGes operacionais, reduzir inconsisténcias entre operadores e garantir que o sistema
esteja alinhado as necessidades da operagao.

Este médulo estd organizado em seis subsecdes funcionais: transmissdo de video, interface do usudrio, programagao
de gravacdes, informacéao do sistema, ligacdo em nuvem e modo de demonstracdo. Cada uma delas atende a uma
etapa especifica da configuracao, permitindo que o administrador ajuste o sistema de forma progressiva: primeiro os
parametros técnicos, depois a experiéncia visual e, por fim, os recursos de integragdo e suporte. Em ambientes com
miltiplas unidades ou muitos dispositivos, essa organizacao facilita a manutencdo e ajuda a evitar mudancas
indevidas em parametros sensiveis.

Transmissdo de video

As opgoes de transmissdo definem como o sistema entrega e processa o video ao vivo. Aqui, o administrador pode
ajustar aspectos como resolucdo, taxa de quadros, compressao, laténcia e comportamento em caso de falhas de
rede. Em geral, configuragdes mais altas melhoram a qualidade da imagem, mas também aumentam o consumo de
banda e o uso de processamento. Por isso, é importante equilibrar nitidez e estabilidade, especialmente quando ha
multiplas cameras simultaneas ou links de rede com capacidade limitada.

Na pratica, recomenda-se revisar essa subse¢do sempre que houver mudancas na infraestrutura, como substituicao
de cameras, expansdo do nlimero de canais ou alteracdo do enlace de internet. Se o objetivo for priorizar
monitoramento em tempo real, o administrador pode optar por pardmetros que reduzam atraso. Se a prioridade for
gravacao e preservacao de detalhes, pode ser preferivel privilegiar qualidade e consisténcia de imagem.

Interface do usuario

As configuragdes da interface controlam como os usudrios interagem com o sistema no dia a dia. Isso inclui
preferéncias visuais, comportamento de janelas, idioma, organizacdo de painéis e recursos que facilitam a
navegacao entre cameras, mapas e alertas. Ajustes nessa drea sdo especialmente Uteis para padronizar a
experiéncia entre operadores e reduzir o tempo necessério para treinamento.

Em cendrios operacionais, pequenas escolhas de interface podem ter grande impacto. Por exemplo, definir uma
disposicdo padrao de telas pode agilizar a abertura do sistema em postos de vigilancia, enquanto habilitar ou
desabilitar elementos avancados pode tornar a tela mais limpa para usudrios com fungdes basicas. Em ambientes
criticos, uma interface mais simples e previsivel tende a diminuir erros operacionais.

Programacao de gravacoes

A programagéo de gravagdes permite definir quando e como as imagens serdo armazenadas. E possivel estabelecer
rotinas continuas, gravacdo por evento ou horérios especificos conforme o funcionamento do local. Essa subsecdo
ajuda a adaptar o sistema a realidade operacional de cada instalagdo, por exemplo, diferenciando periodos de
expediente, turnos noturnos e fins de semana.

Além de economizar armazenamento, uma boa programacgdo melhora a gestdo de evidéncias e o acesso posterior as
imagens. Em operagdes com grande volume de cdmeras, vale a pena revisar os critérios de retencéo, a cobertura por
faixa hordria e o alinhamento com politicas internas de sequranga. Sempre que possivel, teste a programacao apés
alteragdes para confirmar que as gravagoes estdo sendo geradas nos horarios esperados e com a qualidade
necessaria.

Informacao do sistema

Essa drea retine dados técnicos e diagnésticos relevantes para o administrador, como identificagdo dos dispositivos,
versoes de software, status de médulos e indicadores de funcionamento. Trata-se de uma secdo essencial para
suporte, auditoria e manutencao preventiva, pois fornece uma visdo rapida do estado geral da plataforma.

Quando ocorre alguma inconsisténcia, essa subsecdo costuma ser o primeiro lugar a verificar. Informagdes como
numero de série, versdo do firmware e status de conexao podem acelerar o processo de andlise e facilitar o contato
com suporte técnico. Em organizagdes com varios sites, manter esses dados atualizados ajuda a documentar
alteragdes e a rastrear diferencas entre instalagdes.

Ligagcdo em nuvem

As opgdes de ligagdo em nuvem permitem conectar a plataforma a servigos remotos, habilitando recursos de acesso
externo, sincronizagdo, backup ou servicos complementares. Dependendo da configuragdo adotada, essa integracao
pode ampliar a disponibilidade do sistema e simplificar a administracdo centralizada de mdiltiplas instalacdes.

Por envolver comunicacdo com ambientes externos, esta subsecdo deve ser configurada com atencdo especial a
credenciais, permissoes e requisitos de rede. Em geral, é recomendavel validar conectividade, certificado ou
autenticacdo antes de ativar integragdes em producdo. Também é importante avaliar as politicas de sequranca e
conformidade da organizacdo, principalmente quando hd tréfego de dados fora da rede local.

Modo de demonstracao

0 modo de demonstracédo é voltado para apresentagdes, treinamentos e testes controlados. Ele permite simular o
comportamento do sistema sem depender de um ambiente operacional completo, o que é Gtil para mostrar
funcionalidades a novos usudrios ou validar fluxos antes da ativa¢do definitiva.

Esse recurso deve ser usado com cuidado para nao ser confundido com uma configuragdo de produgdo. Em
treinamentos, ele ajuda a reduzir riscos e a familiarizar o operador com a interface sem impacto sobre as cameras
reais. Jd em fases de implantacédo, pode servir como etapa intermediaria para validar a navegacao e os principais
ajustes antes da entrada em operacao.

Fluxo recomendado de configuragao

Para obter uma implantacdo mais segura, recomenda-se seguir uma sequéncia I6gica: primeiro definir parametros
de video e rede, depois ajustar a interface para os perfis de usudrio, em sequida planejar gravacdes e por fim revisar
integracdes em nuvem e recursos de demonstracao. Essa ordem reduz retrabalho e evita que ajustes visuais ou
operacionais escondam problemas de base, como largura de banda insuficiente ou retencéo inadequada.

Depois de concluir as alteracdes, é aconselhdvel realizar uma verificagcdo funcional completa. Teste ao vivo pelo
menos um canal, confirme o inicio das gravacdes, valide permissdes de acesso e, se aplicdvel, verifique a
comunicacdo com a nuvem. Esse procedimento simples aumenta a confiabilidade da configuracdo e reduz falhas em
producao.
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Transmissao de Video

As configuracdes de transmissao de video controlam os parametros técnicos relacionados ao streaming ao vivo e ao acesso ao
arquivo de video gravado. A correta parametrizagdo desses valores impacta diretamente a laténcia percebida pelos operadores, a
fluidez da reproducdo, o consumo de banda e a compatibilidade com diferentes condicdes de rede. Em ambientes com muiltiplas
cameras, essas op¢oes também influenciam a carga sobre o servidor, o comportamento do cliente web e a eficiéncia do

armazenamento temporario.

De forma geral, este conjunto de pardmetros deve ser ajustado considerando trés fatores principais: o objetivo operacional da
instalagdo, a qualidade e estabilidade da infraestrutura de rede e o perfil de uso da interface de monitoramento. Em redes mais

restritas, por exemplo, é importante priorizar menor consumo de tréfego; j&d em operagdes criticas, a prioridade costuma ser reduzir

o0 atraso entre evento real e visualizagao.

Tamanho dos Fragmentos de Transmissao

Permite configurar o tamanho (em seqgundos) dos fragmentos
de segmentacgao para:

Transmissao ao vivo: fragmentos menores reduzem
laténcia, mas aumentam overhead de rede e a quantidade
de requisicdes, o que pode elevar a carga no servidor e no
navegador

Transmissao de arquivo: fragmentos maiores melhoram
eficiéncia de leitura sequencial, reduzem a frequéncia de
troca de segmentos e podem oferecer reproducdo mais
estdvel em conexdes menos previsiveis

Na prética, esse ajuste afeta a forma como o video €é dividido e
entreque ao cliente. Fragmentos curtos tendem a oferecer
resposta mais répida para eventos em tempo real, mas podem
tornar a reproducao mais sensivel a oscilagdes de rede. J&
fragmentos longos favorecem estabilidade e throughput,
especialmente em revisées de gravacdes e consultas de
trechos mais extensos.

Orientacoes de Configuracao

Extracao Simultanea de Streams

Opcao para ativar ou desativar a extragdo simultanea de ambas
as transmissdes de camera — baixa resolugao (substream) e
alta resolugao (mainstream). Quando habilitado, o sistema
otimiza a exibicdo adaptando automaticamente a qualidade
conforme o tamanho da janela de video na interface.

Esse comportamento é especialmente Gtil em painéis com
muitas cdmeras, porque permite exibir visualizagdes menores
com menor custo de processamento, reservando a alta
resolucdo para janelas ampliadas, exportagées ou inspegoes
detalhadas. Em cendrios com operadores acompanhando
varias telas simultaneamente, a selecao automatica de fluxo
reduz o esforco manual e melhora a experiéncia de uso.

Se a infraestrutura de rede ou o hardware do servidor
estiverem préximos do limite, recomenda-se validar o impacto
dessa op¢do com um grupo reduzido de cameras antes de
expandir para todo o ambiente. Também é importante verificar
se as cameras disponibilizam substream configurado
corretamente, pois a auséncia desse fluxo pode impedir o
ganho esperado de eficiéncia.

Antes de aplicar alteragdes, confirme se o objetivo principal é priorizar baixa laténcia, economia de banda ou qualidade visual.
Cada cendrio tende a favorecer uma combinacdo diferente de fragmentacao e selecdo de stream.

—

u kN

Meca a largura de banda disponivel entre cadmeras, servidor e estagdes cliente.

Verifique se os operadores usam janelas pequenas, mosaicos com vdrias cameras ou visualizagdo expandida.

Teste um valor de fragmento menor em ambientes de baixa laténcia e compare o comportamento com o valor atual.
Valide se o substream esta ativo e se a troca automatica entre baixa e alta resolucdo ocorre de maneira consistente.

Monitore CPU, memdria e trafego de rede apds a alteragdo para identificar possiveis gargalos.

[ Aativacdo da extragdo simultdnea de streams duplos aumenta o consumo de largura de banda por cdmera. Avalie a
capacidade da infraestrutura de rede antes de habilitar esta opcdo em larga escala. Em instalagdes com dezenas ou
centenas de canais, essa decisao pode ter impacto significativo sobre switches, enlaces ascendentes e desempenho geral

do sistema.

Como boa pratica, alteragcdes em transmissdes devem ser realizadas de maneira gradual, preferencialmente fora do hordrio de
maior uso. Apds cada ajuste, acompanhe a experiéncia dos operadores e confirme se houve melhora perceptivel na responsividade,

sem degradacdo na estabilidade da reproducao.
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Interface do Usuario

As configuracdes de interface do usudrio permitem ajustar o comportamento da aplicagdo web para
atender as necessidades operacionais especificas do ambiente de monitoramento, melhorando a
experiéncia dos operadores durante longos turnos de trabalho. Esses ajustes ajudam a reduzir a fadiga
visual, manter a navegacao mais previsivel e garantir que os principais controles permaneg¢am acessiveis
mesmo em cendrios de uso intenso ou em estagdes de monitoramento compartilhadas.

Além da usabilidade, essas op¢des também contribuem para a estabilidade operacional da interface. Em
ambientes com mdltiplas cdmeras, sessdes prolongadas e troca frequente de telas, pequenas otimizacdes
de interface podem evitar inconsisténcias visuais, lentiddo percebida e necessidade de intervencao
manual desnecessaria.

Recarregamento Automatico de Pagina

Esta funcionalidade permite configurar o recarregamento automatico da interface do sistema apdés um
ndimero predefinido de sequndos de inatividade ou decorrido um intervalo de tempo configuravel. O
recarregamento automatico é especialmente util em ambientes de monitoramento continuo onde a
interface é exibida em telas dedicadas, garantindo que as conexdes de streaming permane¢am ativas e
que o cache da interface seja renovado periodicamente para evitar degradacao de performance ao
longo do tempo.

O administrador pode ativar ou desativar esta fun¢ao conforme necessario, definindo o intervalo de
tempo em sequndos. Quando desativado, a pagina permanece ativa sem recarregamento automatico
até que o operador interaja manualmente.

Na prética, esse recurso é recomendado quando a aplica¢do fica aberta por longos periodos sem
interacdo direta, como em salas de seguranca, centrais de operacao e painéis de supervisdo. Nesses
cendrios, o recarregamento periddico pode ajudar a recuperar estados de interface que eventualmente
ndo sejam atualizados corretamente por conta de falhas transitérias de conexao, expiracdo de sessao
ou acimulo de elementos em cache no navegador.

Como configurar:

» Ative a funcdo para que a interface seja atualizada automaticamente dentro do intervalo definido.

» Defina o tempo em segundos de acordo com a politica operacional do ambiente e a sensibilidade
da aplicacao a atualizacdes periddicas.
» Valide o comportamento em producdo assistida para confirmar que o recarregamento nao

interrompe tarefas criticas em andamento.

» Desative quando necessario em estacdes onde o operador precise manter formuldrios, filtros ou
telas estaticas por longos periodos.

Observacgao técnica: em ambientes com sessées autenticadas, é importante considerar a relagdo entre
o intervalo de recarregamento e o tempo de expira¢ao do login. Caso o recarregamento seja muito
espacado, o operador pode encontrar a sessdo expirada ao retornar a tela; se for muito frequente, pode
aumentar o consumo de recursos e interromper leituras visuais mais longas.
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Programacao de Gravacoes

O mdédulo de programacao de gravacdes oferece uma interface visual intuitiva para que o administrador
defina exatamente quando o sistema devera registrar video no arquivo. A abordagem baseada em
calendario semanal facilita a criagcdo de agendas complexas sem necessidade de conhecimento técnico
avancado, ao mesmo tempo em que mantém o controle fino sobre dias, hordrios e durag¢do de cada
intervalo de gravacao.

Além de simplificar a operacao didria, essa funcionalidade ajuda a padronizar a politica de retencdo de
video e a reduzir gravacdes desnecessarias fora do expediente, o que contribui para melhor uso do
armazenamento e organizagao das evidéncias. Em ambientes com rotinas recorrentes, é possivel replicar
padrdes de gravagcao com rapidez, ajustando apenas exceg¢des pontuais quando necessario.

Grade Semanal Interativa Gerenciamento de Horarios

Ainterface apresenta uma grade com os Os hordrios criados sdo organizados em

dias da semana e os hordrios do dia. O uma lista dropdown que permite revisao,

administrador cria agendas por meio de
duplo cligue no indicador de hordrio e
arrastando a barra com o cursor do mouse
para definir o periodo desejado. Esta
abordagem visual e gestual elimina a
necessidade de configuragdo manual de
campos de hordrio.

O fluxo é especialmente util para
operacdes que seguem turnos fixos,

edicao e exclusao das agendas
configuradas. Cada entrada na lista exibe
os dias da semana e o intervalo de horario
coberto, facilitando a identificacao e
manutencdo das programacdes ativas.

Essa organizacdo centralizada é
importante quando existem mdltiplas
regras sobrepostas ou diferentes perfis de
gravacao para setores distintos. O

janelas de vigilancia ou periodos criticos de administrador pode conferir rapidamente

maior movimento. Apds selecionar o quais regras estao ativas, ajustar conflitos
intervalo, o sistema aplica a configuracdo de horadrio e validar se a janela selecionada
de forma imediata na grade, permitindo corresponde a necessidade operacional.
verificar visualmente a cobertura Em geral, recomenda-se revisar a lista apés
planejada antes de salvar. Isso reduz erros cada alteragao para confirmar se ndo
de preenchimento e torna a edicdo muito houve sobreposi¢ao indevida entre
mais rdpida em comparacdo com horarios consecutivos.

formuldrios tradicionais.

Para uso pratico, uma boa estratégia é comecar com uma programacgao base semanal e, depois, adicionar
excecdes apenas para feriados, eventos especiais ou mudancas temporarias de rotina. Dessa forma, a
operac¢do permanece previsivel e facil de administrar, mesmo em cendrios com grande volume de cdmeras
ou turnos alternados.
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Informacgoes do Sistema

O painel de informacgdes do sistema fornece ao administrador uma visdo em tempo real da satde e do estado operacional do
servidor de videovigilancia. Estes indicadores sdo essenciais para diagnéstico de performance, planejamento de capacidade e
suporte técnico. Além de mostrar o status atual, a tela ajuda a identificar tendéncias de consumo, antecipar gargalos e validar se a
infraestrutura estad operando dentro dos limites esperados.

Com esses dados, o administrador consegue tomar decis6es mais rapidas sobre ajustes de configuragao, balanceamento de carga,
expansdo de recursos e investigacdo de falhas. A leitura frequente desses indicadores também facilita a comparacdo entre periodos
de pico e periodos de baixa utilizacdo, apoiando a manutengdo preventiva do ambiente.

J Carga da CPU

Percentual de utilizacdo do processador em tempo real.
Valores consistentemente acima de 80% indicam
necessidade de otimizagdo ou upgrade de hardware.

Esse indicador é especialmente importante em servidores
que processam multiplos fluxos de video, aplicam
compressao, realizam gravagao continua ou executam
andlise em seqgundo plano. Picos breves podem ser normais
durante acessos simultaneos, mas uso elevado por longos
periodos pode causar atraso na interface, perda de pacotes
ou degradacao na gravacgao.

Na prética, o administrador deve observar se a CPU
aumenta durante hordrios especificos, como inicio do
expediente, eventos programados ou varreduras
automaticas. Caso o consumo permaneca alto, recomenda-
se revisar servicos ativos, reduzir tarefas desnecessdrias ou
distribuir melhor a carga entre os componentes do sistema.

B Versdo da Interface

Nimero da versao atual da interface do usudrio (frontend).
Util para verificar se o cliente estd executando a versdo
mais recente e para suporte técnico.

Esse dado ajuda a confirmar a compatibilidade entre o
navegador, a aplicagdo web e os recursos disponibilizados
para o operador. Em ambientes com miltiplos postos de
acesso, a verificacdo da versao facilita identificar
inconsisténcias de comportamento causadas por
instalagdes desatualizadas ou por cache local armazenando
arquivos antigos.

Em caso de incidente, a versdo da interface também serve
como referéncia para reproduzir problemas, validar
corregdes e orientar o atendimento. Sempre que houver
atualizagdo, é importante confirmar se a nova versao foi
aplicada corretamente e se os usudrios conseguem acessar
as funcionalidades esperadas sem erros visuais ou de
navegagao.

#z Uso de RAM

Percentual de memdria RAM utilizada pelo sistema.
Monitoramento critico para garantir estabilidade,
especialmente em ambientes com muitas cdmeras
simultaneas.

A memdria é um recurso decisivo para manter buffers de
video, carregar componentes da interface e sustentar
multiplas sessdes de usudrio sem travamentos. Quando o
uso de RAM se aproxima do limite disponivel, o sistema
pode comecar a usar memdria virtual, o que reduz o
desempenho e aumenta a laténcia nas operacoes.

E recomendavel verificar esse indicador apés adicionar
novas cameras, habilitar recursos analiticos ou aumentar o
ndmero de usudrios conectados. Se a utilizacdo crescer de
forma continua, pode ser necessdrio revisar o perfil de
consumo, fechar processos em segundo plano ou expandir
a capacidade do servidor.

*,, Versao do Servidor

Nimero da versao do servidor de gerenciamento (backend).
Essencial para compatibilidade com integracdes e para
verificagdo de atualizagdes disponiveis.

Esse identificador é fundamental para garantir que APls,
servicos de autenticagao, gravacao, notificagoes e
integracdes externas estejam alinhados com o mesmo
conjunto de recursos. Diferencas entre a versao do servidor
e a dainterface podem gerar comportamentos inesperados,
falhas de comunicacdo ou recursos indisponiveis.

Antes de aplicar atualizacdes, o administrador deve conferir
essa versdo para planejar manutencdo, validar pré-
requisitos e evitar interrupgdes desnecessdrias. Em
ambientes corporativos, registrar a versao do backend
também é util para auditoria, rastreabilidade e suporte em
chamados técnicos.

Para uma rotina operacional mais eficiente, recomenda-se revisar esses indicadores em conjunto com os alertas do sistema,
registros de eventos e métricas de armazenamento. Assim, o administrador obtém uma visdo mais completa do ambiente e
consegue agir de forma preventiva antes que uma degradagao de desempenho afete a vigilancia.

Como prética adicional, compare os valores observados ao longo do dia e anote padrdes recorrentes. Essa andlise simples ajuda a
identificar periodos criticos, dimensionar melhor o servidor e planejar intervencdes com menor impacto para os usuarios.
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Ligacao em Nuvem (Cloud Tunnel)

O mddulo de ligagdo em nuvem permite ao administrador criar um tinel de conectividade sequro entre o
servidor local de videovigilancia e maquinas clientes, viabilizando o acesso remoto sem a necessidade de
infraestrutura de VPN dedicada ou de um endereco IP piblico fixo no lado do servidor.

Na prética, isso simplifica bastante a operagdo em cendrios em que o servidor esta instalado em redes
residenciais, escritérios pequenos ou filiais com conectividade dindmica. Em vez de depender de
configuracdes avancadas de rede, o tinel atua como uma ponte segura entre o ambiente local e o cliente
autorizado, reduzindo a complexidade de implantacdo e manutencao.

Uma vez ativado, o sistema gera automaticamente uma URL dnica que pode ser utilizada pelo operador
para acessar o servidor de qualquer localiza¢cao geogréfica, desde que tanto o servidor quanto o cliente
possuam acesso a internet. A autenticacdo é realizada com as credenciais de acesso existentes do usuario,
mantendo os controles de seguranga e permissoes ja configurados.

Esse endereco exclusivo funciona como um ponto de acesso centralizado e rastredvel, permitindo identificar
a origem da conexao e preservar a governanca do ambiente. Como o acesso continua sujeito as permissoes
do usudrio, cada operador visualiza apenas os recursos que ja tem autorizacao para utilizar, como cameras,
gravagoes, eventos e configuragdes administrativas.

Para configurar o recurso, o administrador normalmente deve sequir uma sequéncia simples: ativar a ligagao
em nuvem, aguardar a geracao da URL, copiar o endereco para uso no cliente e testar a conexdo a partir de
uma rede externa. Em ambientes corporativos, é recomenddvel validar também politicas de proxy, restricées
de saida para a internet e eventuais regras de sequranca do endpoint que possam interferir no tréfego.

© Estafuncionalidade é particularmente valiosa para organizacdes distribuidas ou para equipes de
suporte técnico que necessitam acesso remoto ao sistema sem depender de infraestrutura de rede
complexa. Ndo é necessdria configuracao adicional de firewall ou roteadores para o acesso via
tdnel.

Além da conveniéncia, o recurso também ajuda a padronizar o suporte remoto. Em vez de abrir excecoes de
porta no roteador ou expor diretamente o servidor a internet, a comunicacao é intermediada pelo tinel, o
que reduz a superficie de exposicado e facilita a adocdo em ambientes com pouca equipe de Tl.

Exemplo pratico: uma matriz pode manter o servidor de videovigilancia em uma filial sem IP fixo, enquanto
a equipe central acessa as cameras e as gravacoes por meio da URL gerada. Se a filial trocar de provedor de
internet ou obter um novo endereco externo, o acesso pode continuar funcionando sem ajustes manuais na

rede local.

Boas praticas: verifique a estabilidade da conexao do servidor, mantenha as credenciais atualizadas, revise
periodicamente as permissdes de acesso e monitore eventuais falhas de conectividade. Também é
importante comunicar aos operadores que o acesso depende da disponibilidade da internet em ambos os
lados.
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Modo de Demonstracao

O modo de demonstracdo é uma funcionalidade que permite ao administrador simular a operagdo do sistema sem a necessidade
de cameras fisicas conectadas. Este recurso é especialmente Gtil para treinamento de operadores, apresentagdes a clientes e
validagdo de configuracdes de layout. Além disso, ele ajuda a padronizar cendrios de teste, reduzindo a dependéncia de ambiente
real para validar telas, fluxos de navegagao e comportamentos esperados do software.

Na prética, o modo demo cria um ambiente controlado em que o sistema se comporta como se estivesse recebendo video ao vivo,
permitindo avaliar a experiéncia completa do usudrio. Isso inclui a organiza¢do dos painéis, a distribuicdo das cdmeras virtuais, a
resposta de mdédulos analiticos e a interagcdo com alarmes, tornando o recurso ideal para suporte, capacitacdo e demonstragées
institucionais.

Cameras Virtuais com Videoclipes

O sistema permite ativar até dezesseis videoclipes pré-
carregados para simular cdmeras virtuais. Cada
videoclipe representa um fluxo de cdmera ficticio,
reproduzido em loop na interface como se fosse uma
transmissao ao vivo real. As cdmeras virtuais aparecem
na lista de cdmeras disponiveis e podem ser utilizadas em
layouts, visualizagdes e demonstracdes de
funcionalidades analiticas. Isso permite testar diferentes
composicdes de tela, validar tempos de carregamento e
verificar como o sistema se comporta com mdiltiplas
fontes simultaneas de video.

Os videoclipes funcionam como entradas substitutas para
as cameras reais, mantendo a estrutura operacional do
sistema praticamente inalterada. Assim, recursos como
alternancia de layout, exibicdo em tela cheia,
agrupamento por dreas e acompanhamento de eventos
podem ser demonstrados sem qualquer interven¢do na
infraestrutura fisica.

Como Utilizar

Para usar o modo de demonstracado, o administrador deve
ativd-lo nas configuracdes do sistema e selecionar os
videoclipes disponiveis para compor o cendrio desejado.
Em sequida, basta associar as cdmeras virtuais aos
layouts ou painéis que serdo exibidos. O processo é
semelhante a configuracdo de cdmeras reais, com a
diferenca de que a origem do video é interna ao sistema.

Depois de configurado, recomenda-se validar a ordem das
cameras, confirmar a reproducdo continua dos clipes e
verificar se os médulos dependentes de video estdo
funcionando corretamente. Caso seja necessario, o
cendrio pode ser ajustado a qualquer momento para
simular novos ambientes, perfis de operacdo ou situacées
de teste especificas.

Casos de Uso do Modo Demo

O modo de demonstracao € indicado para: treinamento de
novos operadores sem impactar o ambiente de producao;
demonstragdes comerciais da solu¢ao para novos
clientes; testes de configuracdo de layouts e painéis;
validacdo de alertas e notificacdes em ambiente
controlado; e integracao e testes de sistemas antes da
instalacdo fisica das cdmeras. Em cendrios de pré-venda,
por exemplo, ele permite apresentar a interface com
dados visuais consistentes e sem depender de uma
estrutura de vigilancia jé implantada.

Também é Gtil para equipes técnicas que precisam revisar
permissoes, comportamento de médulos analiticos e
organizacao de zonas monitoradas antes de ativar o
sistema definitivo. Em operacdes internas, o recurso
ajuda a preparar novos usudrios para o fluxo real de
trabalho, reduzindo erros durante a implantacédo e
acelerando a curva de aprendizado.

Boas Praticas

Para obter uma demonstra¢ao mais convincente, utilize
videoclipes com cenas variadas, boa iluminacdo e
mudancas visuais suficientes para evidenciar a resposta
dos recursos analiticos. Também é recomendavel nomear
claramente as cdmeras virtuais para facilitar a
identificacdo durante apresentacdes e treinamentos.

Em ambientes de teste continuo, mantenha um conjunto
padrdo de cendrios demo para evitar inconsisténcias
entre sessdes. Isso ajuda a reproduzir resultados,
documentar comportamentos e comparar configuracdes
de layout de forma mais confidvel ao longo do tempo.

@ Como o modo de demonstracdo ndo depende de dispositivos fisicos, ele pode ser usado mesmo em etapas iniciais do
projeto, quando a infraestrutura de campo ainda ndo foi instalada. Isso acelera validacdes funcionais e reduz retrabalho

durante a implantacgao.
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Backup, Restauracao e Registros de Eventos

O sistema oferece funcionalidades essenciais para continuidade operacional, governanca e auditoria: a capacidade de realizar
backup completo da configuracgdo e restaura-la quando necessdrio, além de um mdédulo abrangente de registros de eventos (logs)
com capacidades avancgadas de filtragem e consulta. Esses recursos ajudam a reduzir o risco de interrupg¢oes, facilitam a
recuperacdo em cendrios de falha e permitem rastrear com precisdo as a¢des executadas no ambiente.

Na prética, essas fung¢des sdo importantes tanto para opera¢oes do dia a dia quanto para procedimentos de manutencao,
atualizacdo de infraestrutura e investigacao de incidentes. Com elas, o administrador conseque preservar o estado do sistema,
acelerar a retomada do servigo e obter visibilidade sobre alteragdes, acessos e eventos relevantes.

Backup e Restauracgao Registros de Eventos (Logs)

A solucao permite efetuar backup de toda a O médulo de logs oferece filtragem avancada por trés dimensées
configuracdo do sistema em um arquivo principais:

exportdvel, garantindo recuperacgdo rapida em
caso de falha de hardware, migracao de
servidor ou corrupgao de dados. A restauragao

o Usudrio: filtra atividades de um operador ou administrador especifico,
permitindo auditoria individual e identificacdo de acdes executadas por

conta e perfil de acesso
pode ser executada a partir do arquivo de P

backup previamente gerado, retomando o o Marca temporal: define intervalo de data e hora para a consulta, Gtil

estado operacional completo do sistema para reconstruir uma linha do tempo de eventos durante uma janela
operacional ou incidente

Esse backup normalmente inclui parametros
de sistema, perfis, layouts, integracdes, regras
de operacgdo e demais defini¢des

- Tipo de evento: seleciona categorias especificas de eventos para
exibi¢cdo, como alteracdes de configuragdo, acessos, alertas, acdes de

o ) _ : _ manutencdo e outras ocorréncias registradas pelo sistema
administrativas que compdem a configuracao

vigente. Dessa forma, ao recuperar o arquivo, o Esses filtros podem ser combinados para refinar a andlise e localizar
ambiente volta a operar com a mesma rapidamente registros relevantes em periodos de maior volume. Em
estrutura anterior, reduzindo o tempo de ambientes com vdrios operadores e multiplas cameras, essa capacidade de
indisponibilidade e evitando reconfiguracdo segmentacao torna a auditoria mais eficiente e ajuda a reduzir o tempo
manual. necessario para encontrar a origem de uma ocorréncia.

Procedimento Recomendado

Para garantir uma operacdo segura, recomenda-se adotar um fluxo periédico de backup e validagdo da restauracdo. Sempre que
houver alteracdo significativa na configuragao, atualizacdo de versdo ou mudanca de infraestrutura, é importante gerar um novo
backup e armazena-lo em local seqguro, preferencialmente fora do servidor principal.

—_

Gere um backup completo apés configurar o sistema ou concluir mudangas importantes.

2. Armazene o arquivo em um local protegido e com controle de acesso.

3. Teste a restauracao em ambiente controlado sempre que possivel, para validar a integridade do arquivo.
4,

Utilize os logs para confirmar as acdes realizadas antes e depois de manutenc¢des, migragdes ou incidentes.

Como boa pratica, mantenha uma politica de retenc¢do dos backups e defina responsdveis pelos procedimentos de exportagao,
verificacdo e restauracao. Isso contribui para a rastreabilidade operacional e para a conformidade com requisitos internos de
auditoria.

Exemplos de Uso

Um backup pode ser utilizado antes de uma atualizagdo de servidor, permitindo reverter rapidamente caso ocorra qualquer
incompatibilidade. J& os logs podem ser consultados para verificar qual usudrio alterou um layout, em que hordrio uma
configuragao foi modificada ou quais eventos ocorreram durante uma interrupgdo no sistema.

Em operagdes criticas, esses recursos funcionam de forma complementar: o backup protege a configuracdao do ambiente,
enquanto os logs documentam o histérico de agdes e ajudam a esclarecer a sequéncia de eventos em caso de andlise pés-
incidente.
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Tipos de Eventos nos Registros

O sistema registra automaticamente uma ampla gama de eventos operacionais e administrativos, garantindo rastreabilidade completa de todas as a¢des realizadas no
sistema. Esses registros sdo essenciais para auditoria, investigacdo de incidentes, suporte técnico e acompanhamento de conformidade. A sequir, estdo todos os tipos
de eventos disponiveis para visualizacdo e filtragem nos registros, com detalhes sobre o que cada categoria cobre e como ela pode ser usada no dia a dia:

Na prética, os logs permitem identificar quem realizou a a¢do, quando ela ocorreu, em qual equipamento ou médulo ela aconteceu e, em muitos casos, qual foi o

impacto da operacdo. Isso facilita a correlacdo entre eventos, a andlise de comportamento dos usudrios e a detec¢do de alteracdes indevidas ou falhas de
configuragao.

1) Sessoes

Inicio e término de sessdo de cada
usudrio, incluindo acessos bem-
sucedidos, encerramentos manuais
e, quando aplicdvel, expiracdo por
inatividade. Esse tipo de evento
ajuda a auditar entradas no
sistema e a verificar padrdes de
uso por operador ou administrador.

ga@ Cameras

Mudancas na configuragdo de
cameras, como inclusdo, edicao,
reorganizagao, renomeagao ou
atualizacdo de parametros de
conexdo. Esse histérico é
importante para validar alteracdes
na infraestrutura de
monitoramento e localizar a
origem de falhas de comunicacao.

21 Notificagdes

Notificagdes de eventos de
sequranca enviadas pelo sistema,
incluindo alertas gerados
automaticamente, avisos de
operagdo e ocorréncias relevantes
para monitoramento. Permitem
revisar quando um evento foi
disparado e como foi tratado pelos
operadores.

(<] Disco

= Exportagdes

Exportagdo de arquivos de video
pelo sistema, com registro da acao,
origem da solicitagdo e contexto do
contelido exportado. E Gtil para
rastrear compartilhamento de
evidéncias, geragao de cépias
externas e solicitagdes de andlise
forense.

4, Desconexoes

Desconexdes de cameras do
sistema, registrando quando um
dispositivo deixa de responder ou
perde comunicacdo com a
plataforma. Esses eventos ajudam
a correlacionar falhas de rede,
problemas de energia e
indisponibilidades pontuais de
equipamentos.

Y Armazenamento

Alteracdes na configuracdo de
armazenamento, como ajustes de
destino, retencdo, quotas, politicas
de gravacdo ou parametros de
gravacdo continua. Esses logs sdo
importantes para avaliar mudangas
que possam afetar a
disponibilidade e o histérico de
videos.

Eventos de desconexdo de armazenamento, como falhas em volumes,
indisponibilidade de discos ou perda de acesso a destinos de gravacao. Esses
registros ajudam a diagnosticar problemas de hardware e riscos de

interrupc¢ao de gravacao.

Como usar esses registros na pratica

[&] Layouts

Modifica¢des nos layouts de
visualizacdo, como troca de
mosaicos, reorganizagdo de
cameras, criagdo de novas
composicdes e ajustes de exibigdo.
Esses eventos ajudam a entender
alteragdes na interface operacional
e aidentificar personalizagoes
feitas por usudrios.

& PTZ

Atividade de controle PTZ por
operadores, incluindo
movimentacao horizontal e
vertical, zoom, foco e comandos de
posicionamento. Esse tipo de log é
especialmente util para auditoria
de uso operacional e verificacdo de
manipulacdo manual das cdmeras.

2 Licencgas

Atualizacdes e ativacdes de
licengas, incluindo validacdes de
chave, renovagdes e mudangas de
estado associadas a habilitacdo de
recursos. Ajuda a confirmar
quando houve alteracao contratual
ou liberagdo de novas
funcionalidades no sistema.

99 Usuadrios

=) Anélise

Alteracdes na configuracdo de
andlise de video, incluindo
ativacao, desativa¢do ou ajuste de
regras e parametros analiticos.
Serve para acompanhar mudancgas
em recursos como deteccdo de
movimento, eventos inteligentes e
outros mecanismos de
processamento.

&3 Reproducgao

Sessodes de reprodugdo de arquivo
de video, com indicagdo de acesso
ao histérico, navegacgao por linha
do tempo e utiliza¢do de recursos
de busca. Esses registros auxiliam
na andlise de consultas a
gravacodes e na rastreabilidade de
evidéncias visualizadas.

4+ Config. Geral

Modifica¢Bes na configuracdo geral
do sistema, abrangendo
parametros globais, preferéncias
operacionais e ajustes
administrativos que impactam todo
o ambiente. Esse tipo de evento é
fundamental para auditoria de
alteragdes de maior alcance.

Configuragdo e alteracdes de usudrios, incluindo criacdo, edi¢do, remocao,
redefinicdo de credenciais, alteragao de permissdes e vinculagao a perfis. E
uma categoria central para auditoria de sequranca e controle de acesso.

Para localizar um evento especifico, o ideal é combinar os filtros disponiveis no sistema, comecando pelo tipo de evento e refinando com usudrio, periodo e, quando
necessario, origem da agdo. Esse fluxo reduz o volume de resultados e acelera a identificagdo da informacdo desejada.

rwop s

Selecione a categoria de evento mais préxima da agdo que deseja investigar.

Defina o intervalo de data e hora para restringir a busca ao periodo relevante.
Filtre pelo usudrio, cdmera, dispositivo ou outro contexto disponivel no ambiente.

Analise os resultados em ordem cronoldgica para identificar a sequéncia completa dos acontecimentos.

Em casos de suporte ou auditoria, recomenda-se cruzar diferentes tipos de eventos. Por exemplo, uma desconexdo de cdmera pode ser analisada junto com eventos
de configuracdo de cdmera, alteragdes de armazenamento e sessdes de usudrio para descobrir se houve mudanga manual, falha de rede ou indisponibilidade de
hardware.

Boas praticas de auditoria

Para manter a rastreabilidade em alto nivel, é recomenddvel revisar periodicamente os logs de eventos criticos, principalmente os relacionados a acesso, configuracao
e disponibilidade. Também é importante verificar se as permissdes de usudrios estdo alinhadas ao perfil de cada operador, reduzindo o risco de alteragdes indevidas.

Além disso, ao exportar ou compartilhar evidéncias, mantenha atencdo ao contexto do registro: data, hora, operador responsével e dispositivo envolvido. Essas
informagdes tornam o histérico mais confidvel e facilitam andlises posteriores em ambiente técnico ou juridico.
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CAPITULO 5

Customizacao de Identidade Visual

O mddulo de capacita o administrador a adaptar a identidade visual da plataforma as necessidades da
organizacao contratante, garantindo que a solucdo reflita a marca institucional do 6rgdo. Paralelamente, as
configuragdes de localizagdo asseguram que o sistema opere com fuso hordrio correto e no idioma
preferencial dos usuarios.

Esses recursos sao especialmente importantes em ambientes corporativos e institucionais, nos quais a
padronizagao visual, a consisténcia da comunicacdo e a adequacao regional impactam diretamente a
experiéncia de uso, a adocdo do sistema e a confiabilidade das informacdes exibidas em telas, relatérios e
registros operacionais.

Na prética, a personaliza¢do permite alinhar elementos como cores, logotipos, textos de interface e
padrdes de exibicdo as diretrizes da organiza¢do. Ja a localizacdo garante que datas, horarios, formatos e
traducdes sejam apresentados de forma coerente com a regido e com o perfil dos operadores, evitando
interpretacdes incorretas e reduzindo erros de operacgao.

Em ambientes com miltiplas unidades, filiais ou equipes distribuidas geograficamente, essas
configuragdes ajudam a manter uma experiéncia uniforme sem comprometer requisitos locais. Isso é
particularmente Util quando o sistema precisa atender usudrios de diferentes fusos horarios, idiomas ou
contextos administrativos, mantendo a rastreabilidade dos eventos e a clareza das informacdes
apresentadas.

Nos tépicos sequintes, serdo abordadas as principais op¢des disponiveis para ajuste visual e regional da
plataforma, além de orientacdes praticas para aplicar as configuragdes com seguranca e consisténcia.
Também sdo apresentados pontos de aten¢ao para evitar divergéncias na exibi¢cdo de dados,
especialmente em telas de monitoramento, relatérios exportados e registros histéricos.
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Personalizacao de Marca (White-Label)

O médulo white-label oferece controle completo sobre os elementos visuais identificadores da plataforma, permitindo
gue a solucdo seja adaptada a identidade institucional da organizagao contratante sem comprometer a consisténcia da
experiéncia do usudrio. Todas as modificagdes realizadas neste mddulo sdo aplicadas imediatamente a interface, o que
facilita validag6es rapidas, reduz o retrabalho de configuragdo e assegura que a comunicacao visual permaneca
alinhada as diretrizes da marca.

Além da personalizagao basica, o médulo foi pensado para atender cendrios em que diferentes érgaos, unidades ou
projetos compartilham a mesma base tecnoldgica, mas precisam manter identidades visuais distintas. Isso inclui
ajustes de nomenclatura, substituicdo de imagens institucionais, configuracdo de elementos exibidos no navegador e
adaptacdo da tela inicial de acesso. Na prética, o administrador consegue centralizar a gestdo visual em um dnico
ponto, com impacto imediato em toda a experiéncia da aplicagao.

T A

Nome da Solugao Logotipo Customizado
Campo para modificar o nome da solucdo exibido na Upload de logotipo institucional nos formatos padrao de
interface, substituindo o nome padrao do produto pelo imagem. O logotipo carregado substitui a identidade

nome institucional ou comercial definido pela organizacdo visual padrdo do produto em todos os pontos de exibi¢cdo
contratante. Essa alteracao é util para reforgar a da interface, como topo da aplicacao, telas publicas, dreas
identidade da marca em cabecalhos, dreas de navegacdo, de autenticacdo e materiais visuais associados ao sistema.
mensagens de sistema e demais pontos em que o produto
se apresenta ao usudrio.

Para obter melhor resultado, recomenda-se utilizar
versdes em fundo transparente sempre que possivel, além

Em ambientes com muiltiplas marcas ou unidades, de imagens em alta resolucdo e propor¢cdes compativeis
recomenda-se padronizar o nome da solucdo antes do com layouts responsivos. Apds o envio, é importante
inicio da operacao, para evitar divergéncias entre telas, verificar a legibilidade do logotipo em fundos claros e
documentacgdo interna e comunicagdes de suporte. escuros, bem como em tamanhos reduzidos, para garantir

Dependendo da configuragao do sistema, essa informacdo boa apresentagao em diferentes dispositivos.
também pode influenciar titulos exibidos no navegador e
referéncias textuais automaticas.

— (<

Icone Personalizado Imagem de Fundo do Login

Permite definir um icone préprio que serd exibido na aba Upload de imagem de fundo personalizada para a tela de
do navegador, reforcando a identidade da organizacao autenticagdo, criando uma primeira impressao alinhada
mesmo nos detalhes da experiéncia web. Esse elemento com a identidade visual e valores do érgao contratante.

ajuda o usudrio a localizar rapidamente a aplicagdo entre Esse recurso pode ser usado para reforcar campanhas
varias abas abertas e contribui para uma percep¢do mais institucionais, destacar padroes gréficos da marca ou
profissional e consistente da plataforma. simplesmente tornar a tela de entrada mais acolhedora e

. P . ~ . coerente com o restante da experiéncia.
Como o icone é exibido em dimensdes muito pequenas, 0

ideal é usar um simbolo simplificado, com bom contraste e Ao selecionar aimagem de fundo, considere fatores como
poucos detalhes. Em processos de publicacao, vale testar  contraste com campos de login, legibilidade de textos

também o comportamento do icone em navegadores sobrepostos e desempenho de carregamento. Fundos
diferentes e em atalhos salvos, pois cada ambiente pode muito carregados podem reduzir a clareza visual da tela,
renderizar a imagem de forma ligeiramente distinta. por isso é recomenddvel optar por composi¢des

equilibradas, com dreas de respiro e cores compativeis
com os elementos de autenticacao.
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Controle de Visibilidade do Modulo de Marca

A visibilidade do médulo de configuracdo de marca na interface administrativa é controldvel por permissdes, oferecendo um nivel
adicional de governanca sobre quem pode alterar a identidade visual do sistema. Esta funcionalidade é especialmente relevante
em ambientes onde a solugdo é gerenciada por multiplos administradores com diferentes niveis de autorizagao.

Na prética, esse controle permite alinhar a experiéncia de uso com politicas internas de sequranca, padronizacdo e aprovacao de
mudancas. Assim, somente perfis autorizados conseguem acessar as opgdes de personalizacao, reduzindo o risco de alteragdes
indevidas e garantindo consisténcia entre ambientes, unidades ou dreas organizacionais.

Além disso, o recurso facilita a separacdo entre quem administra a plataforma no dia a dia e quem realmente possui autonomia
para modificar elementos institucionais, como nome exibido, identidade visual e comportamento da marca. Isso é util em

organizacdes com estruturas hierdrquicas, operacdo descentralizada ou processos formais de validagao.

Em cenadrios mais rigorosos, a configuracao de visibilidade também contribui para auditoria e rastreabilidade, pois limita a
exposicdo do médulo apenas aos responsaveis pela gestdo da interface. Dessa forma, a administracdo da marca deixa de ser uma

acdo amplamente disponivel e passa a sequir regras claras de permissdo e responsabilidade.

Ocultacao para Usudrios Finais

O médulo de personalizagdo de marca pode ser
completamente ocultado da interface para usudrios finais
sem privilégios administrativos. Desta forma, operadores e
monitores ndo terdo acesso ou conhecimento das opcdes de
customizacdo visual, mantendo a integridade da identidade
visual aplicada.

Essa abordagem é recomendada quando a organizac¢ao
deseja preservar uma interface mais limpa e objetiva,
evitando que perfis operacionais encontrem configuracdes
gue nao fazem parte das suas atividades. Com isso, o
usudrio final visualiza apenas os recursos necessarios para
sua rotina, sem distrag6es ou possibilidades de alteracao
acidental.

Em termos operacionais, a ocultagdo pode ser aplicada por
perfil, grupo de acesso ou regra de autorizagdo, dependendo
da estrutura de permissdes disponivel no ambiente. Em
geral, o objetivo é garantir que apenas funcdes
administrativas especificas possam interagir com o médulo,
enquanto os demais perfis apenas consomem a aplicagdo ja
configurada.

Boas praticas de configuragao

Restricao para Perfis Administrativos

Mesmo entre usudrios com perfil administrativo, é possivel
restringir o acesso ao médulo de marca apenas para aqueles
com autorizacdo explicita para realizar alteracdes na
identidade visual. Administradores sem esta permissao nao
visualizardo o médulo na interface de configuracao.

Esse modelo é especialmente importante em cendrios onde
existem administradores com responsabilidades distintas,
como suporte técnico, gestao funcional e gestao institucional.
Nem todo administrador precisa ter permissao para editar a
marca, o que ajuda a reduzir riscos e a manter um fluxo de
aprovacao mais controlado.

Uma implementacgao recomendada é combinar a permissao
de visibilidade com controles de edicao e salvamento, de
modo que o acesso ao médulo ndo implique necessariamente
capacidade de alteracdo. Assim, a organizacao pode definir
com precisdo quem pode apenas visualizar, quem pode editar
e quem pode publicar as mudancgas.

Também é comum associar essa regra a uma politica de
governanga, na qual alteracoes de marca sao revisadas antes
de entrarem em vigor. Isso garante maior previsibilidade, evita
inconsisténcias entre diferentes administradores e reforca o
padrao visual adotado pela institui¢do.

Para aproveitar melhor esse controle, recomenda-se revisar periodicamente os perfis de acesso, especialmente apds mudancas

de equipe, reorganizacdes internas ou ampliagcdes do uso da plataforma. Manter as permissdes atualizadas ajuda a evitar
exposicdo indevida do mddulo e simplifica a administracdo do sistema.

Também é importante documentar quais perfis podem visualizar, editar ou aprovar alteracdes de marca. Essa documentagao
facilita auditorias, reduz dividas operacionais e torna o processo de gestdo da identidade visual mais transparente para todos os

envolvidos.

Quando houver miltiplos ambientes, como homologagédo e producgdo, vale aplicar regras consistentes entre eles, ajustando
apenas o nivel de liberdade conforme o objetivo de cada ambiente. Dessa forma, testes podem ser realizados com seguranca sem

comprometer a configuracgao oficial da solucao.
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Configuracao de Data, Hora e NTP

A correta sincronizagdo de data e hora do servidor é um requisito critico para a integridade dos registros de eventos, das
gravagodes de video e de todos os logs do sistema. Inconsisténcias de fuso horario ou desvios de relégio podem comprometer a
validade de evidéncias e dificultar correlagdes de eventos em investiga¢des de sequranca. Além disso, uma configuracao
precisa de hordrio impacta diretamente rotinas de auditoria, retencdo de evidéncias, geracao de relatérios e integragdo com
outros sistemas corporativos que dependem de marcag¢des temporais consistentes.

Em ambientes distribuidos, mesmo pequenos desvios podem gerar falhas de alinhamento entre equipamentos, inconsisténcias
na ordem cronolégica de eventos e dificuldades para identificar a sequéncia exata de uma ocorréncia. Por isso, recomenda-se
tratar a configuragdo de tempo como parte da base operacional do sistema, revisando-a sempre que houver troca de
infraestrutura, alteracdo de fuso horario, manutenc¢ao preventiva ou suspeita de comportamento anémalo nos registros.

Modificacao Manual de Data e Hora Sincronizacgao via NTP

O administrador com privilégios adequados pode O método preferencial para sincronizagdo € o uso de
modificar manualmente a data e hora do servidor servidores NTP (Network Time Protocol) oficiais. A
principal através da interface de configuracao. Esta configuracdo NTP garante que o reldgio do servidor se
opg¢do é disponibilizada para situagdes de ajuste mantenha continuamente preciso, compensando
pontual ou em ambientes sem acesso a servidores NTP automaticamente desvios de hardware e alinhando o
externos. Em geral, a alteracdo manual deve ser usada sistema com a hora oficial da jurisdi¢cao

com cautela, especialmente em sistemas ja em correspondente. Essa abordagem reduz a necessidade
producdo, pois mudancas abruptas podem afetar a de intervencdes manuais e melhora a consisténcia
sequéncia temporal de eventos, tarefas agendadas e temporal entre servidores, estacdes de trabalho,
processos que dependem de carimbos de tempo cameras e demais componentes do ambiente.
gonfiaveis: Ao utilizar NTP, o sistema passa a ajustar pequenas
Antes de realizar o ajuste manual, verifique o fuso variagdes ao longo do tempo, evitando correcdes
horario configurado, confirme a hora oficial de bruscas e mantendo estabilidade operacional. Sempre
referéncia e avalie o impacto sobre gravacdes em que possivel, prefira servidores confidveis,
andamento, retencdo de logs e integragées com geograficamente adequados e com boa

sistemas terceiros. Apds a correcdo, é recomendavel disponibilidade de rede. Em redes corporativas mais
validar se os servicos de sistema, aplicacdes e rigidas, pode ser necessério permitir acesso UDP na
dispositivos conectados continuam registrando porta 123 e validar politicas de firewall, proxy ou
eventos no hordrio esperado. segmentagdo que possam impedir a comunicagdo com

os servidores de tempo.

Procedimento recomendado de configuragao

—_

Confirme o fuso hordrio correto do servidor antes de aplicar qualquer ajuste manual ou ativar a sincronizagao.
Defina um servidor NTP primadrio confidvel e, se possivel, um servidor secunddrio para redundancia operacional.
Verifique se a conectividade de rede permite consulta aos servidores NTP selecionados.

Salve a configuragdo e aguarde a sincronizagao inicial estabilizar o relégio do sistema.

o h 0D

Valide os registros de eventos, gravacdes e logs para confirmar que os hordrios foram aplicados corretamente.

Em cendrios com muiltiplos servidores, recomenda-se padronizar a mesma fonte de tempo em todos os nds para evitar
divergéncias entre bancos de dados, servicos de aplicagdo e equipamentos de seguranca. Quando houver integracdo com
sistemas de terceiros, mantenha uma referéncia temporal consistente para facilitar auditorias e andlise forense.

(@ Recomenda-se configurar pelo menos dois servidores NTP (primério e secundario) para garantir disponibilidade
continua da sincronizagdo. Servidores NTP publicos confidveis incluem pool.ntp.org e os servidores de tempo oficiais
do governo brasileiro. Em ambientes criticos, também € util monitorar a sadde da sincronizacdo periodicamente,
verificando offset, atraso e status do servico para identificar falhas antes que elas afetem os registros.
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Configuracao de Idioma e Localizagao

O médulo de localizagao permite adaptar a interface do sistema ao idioma preferencial de cada ambiente

de implantacgao, garantindo que operadores e administradores interajam com a plataforma na lingua com a

qual se sentem mais confortdveis e produtivos. Além da traducdo de textos visiveis, essa configuragao

também influencia a forma como datas, hordrios, formatos numéricos e mensagens do sistema sao

apresentados, contribuindo para uma opera¢ao mais consistente em ambientes multilingues.

Em implantagdes corporativas, a padronizacdo do idioma ajuda a reduzir erros de interpretacdo, acelera o

treinamento de usudrios e melhora a ado¢ao da plataforma por equipes distribuidas. Quando necessdrio, a

definicdo de idioma pode ser combinada com politicas regionais especificas para alinhar a experiéncia do

usudrio ao pais, a unidade organizacional ou ao perfil operacional de cada site.

[A]

Lista de Idiomas Suportados

O médulo de configuragdo de localizagdo
apresenta uma lista completa de idiomas
suportados, exibidos por meio de caixas de
selecdo. O administrador seleciona o idioma
preferencial para a interface do sistema.

Essa sele¢cdo normalmente inclui idiomas ja
traduzidos e validados pela plataforma,
permitindo que a organizacao defina um
padrdao homogéneo para todos os usuarios ou
habilite escolhas individuais, quando a politica
de acesso permitir. Em alguns cendrios, a lista
também pode refletir varia¢des regionais,
como diferencas de vocabulario, ortografia ou
formato de data.

28

Aplicacao Imediata

A alteracao do idioma preferencial reflete-se
de forma imediata na interface, sem
necessidade de recarregar a pagina ou
reiniciar o sistema. Todos os elementos da
interface —menus, botdes, mensagens e
rétulos — sdo atualizados instantaneamente
para o idioma selecionado.

Na pratica, isso facilita testes, demonstracdes e
ajustes operacionais, pois o administrador
conseqgue validar rapidamente se a traducdo
estd adequada e se todos os componentes da
interface foram atualizados corretamente.
Caso o sistema mantenha preferéncias por
sessao ou por perfil de usudrio, a mudanca
pode persistir mesmo apds novo acesso,
conforme a politica de autenticagdo e

armazenamento de preferéncias.
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CAPITULO 6

Configuracao de Mapas e Plantas
Arquitetonicas

O mdédulo de mapas e plantas arquitetdnicas é um dos componentes mais diferenciadores da solugao,
permitindo a integracdo de contexto espacial ao monitoramento de videovigilancia. Ao posicionar cameras
sobre plantas baixas reais ou mapas geograficos, operadores ganham consciéncia situacional imediata,
facilitando resposta a incidentes e planejamento de cobertura de sequranca.

Além de melhorar a visualizagdo do ambiente monitorado, esse recurso centraliza informagdes
operacionais em uma Unica interface, reduzindo o tempo gasto na identificacdo de areas criticas e
ajudando a correlacionar eventos com a localizacdo exata onde ocorreram. Isso é especialmente Gtil em
instalacdes com multiplos pavimentos, grandes perimetros, estacionamentos, dreas industriais e campi
corporativos, onde a leitura tradicional por lista de cAmeras pode ser insuficiente para decisdes rapidas.

A configuracdo normalmente comeca com o envio ou selecdo da planta baixa, sequida pelo ajuste de
escala, rotacao e posicionamento dos marcadores de cdmera. Em ambientes geograficos, o sistema
também permite trabalhar com mapas para representar unidades distribuidas, filiais, patios externos e
outras areas abertas. Com isso, a equipe consegue alternar entre uma visao macro do site e uma visao
detalhada de cada zona de monitoramento.

Etapas de configuracao

1. Importar a planta baixa ou selecionar o mapa correspondente ao local monitorado.
2. Definir pontos de referéncia para garantir escala e alinhamento corretos.

3. Posicionar as cdmeras, sensores e demais dispositivos sobre o desenho.

4. Ajustar nomes, grupos e niveis de visibilidade para facilitar a operagao.
5

Validar a visualizacdo final com a equipe responsdvel pela seguranca fisica.

Durante a implantac¢do, é importante garantir que a planta utilizada esteja atualizada e que os elementos
visuais representem fielmente o espaco real. Pequenas inconsisténcias de escala ou orientacdo podem
comprometer a leitura operacional, principalmente em situacdes que exigem répida localizagdo de
incidentes. Por isso, recomenda-se revisar corredores, acessos, escadas, portdes e areas de circulacao
antes de concluir a configuragao.

Boas praticas operacionais

Mantenha a nomenclatura dos mapas consistente com a estrutura fisica do site, como blocos, andares,
setores e dreas externas. Também é recomenddvel organizar os dispositivos por camadas ou grupos de
acesso, de forma que o operador veja apenas as informacdes relevantes para sua fun¢cdo. Em ambientes
maiores, o uso de filtros e zoom ajuda a evitar sobrecarga visual e torna a navegacao mais eficiente.
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Integracao com Mapas Geograficos

O sistema suporta integracdo com plataformas de mapeamento geogréfico de referéncia, permitindo que as cameras sejam
visualizadas em seu contexto geogréfico real. Esta funcionalidade é especialmente valiosa para instalacdes em mudiltiplos edificios,

campus universitdrios, parques industriais e qualquer ambiente onde a distribuicdo geografica das cdmeras seja relevante para a
operacdo. Além de facilitar a localizagdo fisica dos dispositivos, a camada cartogréfica ajuda a correlacionar eventos de seqguranca
com areas especificas do terreno, rotas de acesso, perimetros e pontos criticos de vigilancia.

Aintegracdo foi pensada para ambientes operacionais que precisam alternar rapidamente entre uma visdo de video e uma visdo
espacial. Isso permite que a equipe identifique ndo apenas qual camera estd associada a um evento, mas também onde esse evento
ocorre dentro do conjunto de ativos monitorados. Em operagdes distribuidas, essa visibilidade reduz o tempo de diagndstico,
melhora a coordenacgdo entre equipes de campo e centraliza informagdes Uteis para resposta a incidentes, manutencao preventiva e

expansao do sistema.

Plataformas Suportadas

A solucdo é compativel com servicos de mapeamento
consolidados como Google Maps e OpenStreetMap,
garantindo acesso a cartografia atualizada e de alta
qualidade. A escolha da plataforma pode ser configurada
pelo administrador conforme disponibilidade, preferéncias
organizacionais ou restri¢cdes de licenciamento de dados
geogrdficos. Em ambientes corporativos, essa flexibilidade
é importante para alinhar custos, politica de conformidade
e requisitos de cobertura territorial.

Na prética, cada cdmera pode ser posicionada no mapa
com precisao suficiente para representar seu ponto de
instalagao, direcdo de cobertura ou zona de interesse. Isso
é util, por exemplo, para correlacionar uma ocorréncia
registrada em um estacionamento, patio logistico ou
acesso perimetral com a cdmera mais préxima, reduzindo a
necessidade de navegag¢ao manual por listas extensas de
dispositivos. Quando necessdrio, o operador também pode
utilizar o mapa como base para verificar lacunas de
cobertura e planejar a adigdo de novos pontos de
monitoramento.

O administrador pode definir padrdes de uso conforme o
projeto, incluindo o provedor de mapas principal, o nivel de
zoom inicial e o comportamento de exibicdao da camada
geografica. Em implantacdes maiores, essa padronizagao
ajuda a manter consisténcia operacional entre unidades
distintas e simplifica o treinamento de novos usudrios.

Fluxo de Uso Recomendado

Icone de Ativacdo do Mapa

Ainterface disponibiliza um icone dedicado para ativagdo
da sobreposicdo do mapa geogréfico. Quando acionado, o
sistema sobrepde parcialmente um quadro de visualizacao
cartografica a janela de exibicdo do video em tempo real,
garantindo a manutencdo da visibilidade do contetdo
audiovisual principal e a interatividade com ambas as
camadas de informacao simultaneamente.

Esse comportamento foi projetado para preservar o fluxo
de trabalho do operador: a ativagao é imediata, ndo exige
troca completa de tela e pode ser usada de forma pontual
durante a andlise de um evento. Ao manter o video visivel
ao fundo e o mapa como camada complementar, a
interface permite confirmar a localizacdo de uma camera
sem interromper a investigacdo visual em andamento. Em
cendrios de monitoramento continuo, isso reduz a fricgdo
entre observacao, contextualizagdo e decisao.

Para melhor usabilidade, recomenda-se que o operador
utilize a sobreposi¢cao do mapa ao verificar deslocamentos
entre dreas, validar a posi¢do de uma cdmera recém-
instalada ou comparar a distribuicdo dos dispositivos em
relacdo as entradas, ruas internas e limites do terreno. Em
alguns fluxos de trabalho, esse recurso também serve
como apoio para equipes de manutencgao e supervisao
técnica, especialmente quando hd necessidade de orientar
intervencdes em campo com base na posicdo exata do
equipamento.

1. Abra a visualiza¢do da camera ou do grupo de cameras desejado na tela operacional.

2. Ative o icone de mapa para carregar a camada geografica correspondente ao ambiente monitorado.

3. Posicione ou confirme a localizagdo dos dispositivos no mapa, ajustando o zoom conforme necessario para o nivel de detalhe

desejado.

4. Use avisdo combinada de video e mapa para interpretar eventos, orientar deslocamentos e apoiar decisées de seguranga em

tempo real.

Em implantacdes com miltiplos sites, esse fluxo pode ser repetido de forma répida para comparar unidades, padronizar a
configuracdo de pontos de vigilancia e acelerar a resposta a incidentes. O resultado é uma operacdo mais contextualizada, com
menor dependéncia de navegagdo manual e maior clareza sobre a relagdo entre imagem, espaco fisico e agdo operacional.
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Importacao de Plantas Baixas

Além dos mapas geograficos, o sistema permite a importacao de plantas arquitetdnicas de ambientes internos, tornando possivel

o monitoramento detalhado de cada andar e setor de um edificio com o mesmo nivel de consciéncia espacial disponivel para
ambientes externos. Isso é especialmente Util em operacdes que exigem localizagdo precisa de cdmeras, controle de acessos,
roteamento de equipes e identificacdo rapida de areas criticas, como recepcdes, corredores, salas técnicas, depdsitos e zonas

restritas.

Na prética, a planta baixa funciona como uma camada visual de referéncia para orientar a instalacdo e a operacao do sistema.

Com ela, o usudrio pode compreender a distribuicao fisica dos dispositivos, analisar coberturas por pavimento e relacionar
eventos de seguranca com pontos exatos do imével, reduzindo o tempo de resposta em ocorréncias e facilitando a gestdo diaria

da infraestrutura.

Formatos Suportados

As plantas baixas podem ser importadas nos sequintes formatos de
arquivo:

o JPG —formato comprimido, ideal para plantas digitalizadas por
scanner, fotografadas ou convertidas rapidamente a partir de
documentos fisicos

o PNG — formato com transparéncia, adequado para plantas
vetorizadas exportadas de softwares de desenho técnico ou para
arquivos com fundos limpos e melhor preservacao de contornos

o PDF —formato de documento, amplamente utilizado por
escritdrios de arquitetura e engenharia, especialmente quando a
planta ja esta padronizada em um pacote técnico

O sistema garante a manutencdo da clareza e propor¢ao dos
elementos arquitetdnicos apds a importacao, preservando a escala e
os detalhes da planta original. Sempre que possivel, recomenda-se
usar arquivos com boa resolucdo, contraste bem definido e linhas
legiveis, pois isso facilita a visualizacdo de paredes, portas, escadas,
dreas internas e pontos de referéncia importantes.

Para uma importacdo mais consistente, o arquivo deve estar
devidamente alinhado, sem cortes nas bordas e sem distor¢des de
perspectiva. Em ambientes corporativos ou industriais, também é
recomenddvel padronizar a nomenclatura dos arquivos por prédio,
andar e setor, o que simplifica a organizagcao quando hd vérias
plantas cadastradas no mesmo projeto.

Mualtiplos Andares

A solucdo suporta o carregamento de mdltiplas
plantas para um mesmo projeto ou localidade,
permitindo a representacdo de diferentes andares de
um edificio. O sistema oferece mecanismos de
navegacgao — como abas ou seletores — para
alternancia dindmica e imediata entre as diferentes
plantas durante a operagdo, sem necessidade de
recarregar a interface.

Esse recurso é particularmente importante em
edificios com circulacdo vertical complexa, como
centros empresariais, hospitais, universidades, hotéis
e plantas industriais. Em cendrios assim, cada andar
pode ter sua prépria configuracdo de cameras, zonas
monitoradas e pontos de interesse, e a navegacgao
entre os niveis precisa ser rdpida para apoiar acdes
operacionais em tempo real.

Ao organizar os pavimentos de forma clara, a equipe
conseque localizar com mais facilidade a origem de
um evento, verificar a cobertura de vigildncia por drea
e identificar rapidamente se hd lacunas entre os
andares. Isso também melhora a colaboracdo entre
operadores, manutencao e seguranga patrimonial,
gue passam a trabalhar com uma referéncia visual
comum.

Como boa prética, é recomenddvel manter um padrao
consistente entre as plantas do mesmo prédio,
incluindo escala semelhante, orientagdo espacial
compativel e identificagcdo visivel de pavimento, setor
e nome do local. Dessa forma, a alternancia entre
andares se torna mais intuitiva e evita erros durante a
operacgao cotidiana.

Em implementacdes mais avancadas, a importacdo de plantas baixas pode ser combinada com marcagdes de dispositivos, zonas

de cobertura, rotas de circulagdo e pontos de acesso. Isso cria uma visdo consolidada do espaco interno, atil tanto para

monitoramento preventivo quanto para resposta a incidentes e planejamento de expansao da infraestrutura.

Fluxo recomendado para uso: 1) selecionar o projeto ou localidade, 2) importar a planta do pavimento desejado, 3) conferir escala

e orientagdo, 4) posicionar os elementos de vigilancia e 5) repetir o processo para os demais andares. Apds o cadastro inicial, a
navegacao entre plantas fica mais rapida e a operagao ganha consisténcia visual.
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Posicionamento de Cameras nas Plantas

A interface de configuragdo da planta oferece um editor visual intuitivo onde o administrador pode posicionar os icones
representativos das cdmeras diretamente sobre a planta baixa, nos locais fisicos correspondentes a cada dispositivo instalado no

ambiente monitorado. Esse processo combina precisdo operacional com facilidade de uso, permitindo que a planta funcione como

uma representacdo fiel da distribuicdo real dos ativos de vigilancia.

Além de facilitar a leitura espacial do ambiente, o editor ajuda a reduzir erros de configuragcdo, melhora a comunicacao entre

equipes de seguranca e manutencgdo e torna mais rdpida a validagdo de cobertura em instalagées com multiplos setores, corredores,

salas e pontos de acesso.

Posicionamento de icones de CAmera

O administrador arrasta e posiciona icones de cdmera sobre a
planta, representando graficamente a localizacao fisica de cada
dispositivo. O posicionamento correto é essencial para que
operadores possam identificar imediatamente qual cdmera
cobre qual drea do ambiente.

Na prética, recomenda-se alinhar cada icone ao ponto exato de
instalacdo — por exemplo, préximo a entradas, pontos de
passagem, dreas de circulacdo ou paredes estruturais — para que
a visualizacao seja consistente com a realidade do local. Em
ambientes maiores, o uso de zoom, guias visuais e referéncias
arquitetdnicas ajuda a manter o posicionamento preciso mesmo
em plantas com grande densidade de dispositivos.

Fluxo de Configuracdao Recomendada

Desenho de Campo de Visao (FOV)

Uma ferramenta dedicada permite ao administrador desenhar
poligonos ou setores a partir do ponto de posicionamento da
camera, representando graficamente o campo de visao (FOV)
aproximado de cada cdmera sobre a planta. Esta visualizacao
facilita a identificagao de pontos cegos e sobreposicdes de
cobertura.

O FOV pode ser ajustado em func¢do do tipo de lente, angulo de
abertura, orientacdo da camera e distancia estimada de alcance.
Em projetos mais técnicos, isso permite comparar a cobertura
planejada com a cobertura efetiva esperada, apoiando decisées
como reposicionamento do dispositivo, alteragao do
enquadramento ou inclusdo de cdmeras adicionais em dreas
criticas.

Para manter a consisténcia entre a planta e o ambiente real, o processo de configuragdo pode sequir uma sequéncia simples:

—_

Importe a planta baixa do andar ou setor correspondente.
Identifique e selecione cada cdmera cadastrada no projeto.
Arraste o icone para a posicao fisica correta no desenho.

Defina a orientagdo e o campo de visdo estimado.

oS @

Revise possiveis sobreposi¢des, dreas nao cobertas e desalinhamentos.

Apds o ajuste inicial, a planta pode ser usada como referéncia continua para auditorias, expansao da malha de vigilancia e

acompanhamento de mudancas na infraestrutura. Sempre que houver alteragdo no layout fisico do ambiente, 0 mapeamento pode

ser atualizado para preservar a precisao operacional.

Boas Praticas de Uso

« Use marcos arquitetonicos visiveis, como portas, pilares e corredores, para orientar o posicionamento.

« Padronize a nomenclatura das cameras para facilitar a identificagdo entre planta, cadastro e monitoramento ao vivo.

« Verifique a cobertura de dreas sensiveis, como acessos restritos, caixas de escada e pontos de entrada.

« Atualize a planta sempre que houver mudancgas estruturais, realocacdo de dispositivos ou expansao do ambiente monitorado.

Quando bem configurada, a planta deixa de ser apenas um desenho de referéncia e passa a atuar como uma camada operacional de
supervisdo, acelerando a interpretacdo do ambiente e apoiando decisdes mais rdpidas e precisas pela equipe responsavel.




Interatividade das Plantas em Modo de Operacao

A planta baixa configurada no médulo de administragdo torna-se um elemento totalmente interativo durante a operacao do sistema. Esta interatividade
transforma a planta de um simples mapa visual em um painel de controle espacial integrado ao monitoramento de video em tempo real, permitindo que o
operador navegue entre pontos de interesse com muito mais rapidez, precisao e contexto operacional.

Na prética, isso significa que a planta deixa de ser apenas uma referéncia estatica de localizacao e passa a funcionar como uma camada de interacdo ativa
sobre a qual o usuario pode executar a¢oes, consultar informac6es e acionar visualizagbes associadas a cada dispositivo cadastrado. O resultado é uma
experiéncia mais fluida, especialmente em ambientes com dezenas ou centenas de cdmeras distribuidas em mdltiplos andares, alas ou setores.

Clicar na Sistema

n . e Video ao vivo
camera identifica

O fluxo de interacdo € direto e intuitivo: o operador clica sobre o icone de qualquer cdmera representada na planta, e o sistema abre automaticamente a janela
de transmissao de video ao vivo correspondente em um local pré-definido da interface. Esta ligacao visual direta entre o contexto espacial e o fluxo de
monitoramento reduz significativamente o tempo de resposta a incidentes, pois elimina a necessidade de procurar manualmente pela cdmera correta em
listas ou grids.

Além da abertura automética do video, a planta também pode servir como ponto de partida para outras a¢cdes operacionais, como destacar dispositivos
vizinhos, consultar o status de conectividade, verificar a dltima atualizacdo do equipamento ou exibir metadados importantes da cdmera selecionada. Em
cendrios mais avancados, o sistema pode ainda apresentar marcadores de estado, alertas visuais e indicadores de saide do dispositivo diretamente sobre o
mapa.

Beneficios Operacionais

Essa forma de interagdo traz vantagens claras para equipes de sequranca, supervisdo e manutencao. O operador ganha uma visdo mais contextual do
ambiente monitorado e consegue correlacionar rapidamente a localizacdo fisica com o evento que estd ocorrendo no video. Isso é particularmente Gtil em
situacdes de incidente, quando sequndos fazem diferenca e a identificacdo correta da cdmera precisa ser imediata.

¢ Reducdo do tempo gasto na busca manual pela cdmera correta.

* Maior clareza sobre a posicao fisica de cada dispositivo dentro da planta.

» Integracdo mais natural entre navegacgao espacial e visualizagdo de video.

e Menor chance de erro operacional ao acessar imagens de um ponto incorreto.

e Melhor suporte a tomada de decisdo em tempo real, especialmente durante ocorréncias criticas.

Como Funciona na Pratica

O comportamento interativo costuma sequir uma sequéncia simples. Primeiro, os dispositivos j& foram cadastrados e posicionados na planta durante a etapa
de configuracdo. Depois, no modo de operagdo, o usudrio visualiza a planta com os icones das cameras sobrepostos aos seus locais correspondentes. Ao
selecionar um icone, o sistema interpreta o identificador associado ao dispositivo, recupera a fonte de video vinculada e apresenta a transmissdo no
componente de visualizagdo apropriado.

O administrador posiciona as cdmeras na planta e salva a configuracao.
O operador acessa 0 modo de operacdo do sistema.

w N

Ao clicar em uma camera, o sistema localiza o dispositivo correspondente.
4. Atransmissdo ao vivo é carregada automaticamente na drea de exibi¢do definida.

Em implementagdes com mdltiplas plantas ou multiplos pavimentos, essa navegagdo pode incluir troca automatica de nivel, realce de setores relacionados ou
abertura de detalhes adicionais sobre o ambiente selecionado, melhorando ainda mais a eficiéncia do fluxo operacional.

Notas Técnicas

Para que a interatividade funcione de forma consistente, é importante que exista uma relagdo estavel entre o marcador exibido na planta e o identificador
Gnico da cdmera no backend. Também é recomenddvel que a interface mantenha um comportamento previsivel para cliques simples e duplos, estados de
selecdo e feedback visual ao passar o cursor sobre os elementos interativos.

Em ambientes criticos, a planta interativa pode ser combinada com recursos de atualizagdo em tempo real, como mudanca de cor para cdmeras offline,
indicagdo de manutencao, sinalizacdo de alarmes e agrupamento por dreas. Isso amplia o papel da planta como ferramenta operacional e reduz a dependéncia
de interfaces paralelas para localizar eventos e dispositivos.
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Editor de Plantas Baixas — Modulo
Avancado

O mddulo editor de plantas baixas é o componente mais avancado do sistema de mapeamento,
oferecendo uma interface grafica completa para a integracao de todos os dispositivos de seqgurancga e
controle de acesso diretamente sobre os diagramas arquitetdnicos. Este mddulo eleva o sistema de
videovigilancia a uma plataforma de gestdo de sequranca fisica unificada.

Além de permitir a visualizagdo espacial dos ativos, o editor foi projetado para centralizar o planejamento,
a configuracao e a operacao diadria de ambientes monitorados. Com ele, o operador consegue associar
cameras, sensores, portas, leitores, alarmes e outros pontos de controle a posi¢des exatas no layout,
criando uma representacao fiel da instalacdo e facilitando a navegacao entre o espaco fisico e a interface
do sistema.

Na pratica, isso reduz a dependéncia de listas extensas ou telas desconectadas do ambiente real. Em vez
de procurar um dispositivo manualmente, o usudrio interage diretamente com a planta, identifica
rapidamente a drea desejada e executa acGes como abrir a cdmera correspondente, verificar eventos
associados, revisar pontos de acesso ou ajustar a organiza¢ao dos elementos conforme a estrutura do
local.

O fluxo de uso normalmente comec¢a com o carregamento da planta do ambiente, sequido pelo
posicionamento dos dispositivos por setor, pavimento ou zona operacional. A partir dai, o médulo permite
manter a configuracdo atualizada a medida que a infraestrutura evolui, garantindo que mudancas fisicas,
ampliagdes ou readequacdes no espaco sejam refletidas na interface sem perda de contexto operacional.

Entre os beneficios mais importantes estdo a padronizag¢do da operagao, a reducao de erros de navegacao,
a aceleracdo na resposta a incidentes e a melhora na percepcao situacional da equipe. Em ambientes com
grande numero de ativos, essa abordagem visual também facilita treinamentos, auditorias internas e a
documentacdo da cobertura de seguranca por area.

Em cendrios mais avangados, o editor pode apoiar regras de relacionamento entre dispositivos e dreas,
ajudando a organizar a planta de acordo com prioridades operacionais. Por exemplo, dreas criticas podem
receber maior destaque visual, enquanto setores secunddrios podem ser agrupados de forma mais
compacta. Isso torna a leitura do mapa mais clara e melhora a tomada de decisdo em tempo real.

Quando configurado corretamente, o médulo deixa de ser apenas um recurso de desenho e passa a
funcionar como um painel operacional inteligente, conectando a representa¢do arquitetdnica ao
comportamento do sistema. O resultado é uma gestdo de seguran¢a mais consistente, responsiva e
alinhada as necessidades do ambiente monitorado.
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Vinculacao de Dispositivos na Planta

O editor de plantas baixas permite ao administrador posicionar e vincular logicamente mdltiplos tipos de

dispositivos sobre os diagramas arquitetdnicos carregados. Esta vinculagdo cria uma correspondéncia direta entre

a representacdo grafica na planta e o dispositivo fisico no ambiente real, facilitando a operacao didria, a
manutencdo e a resposta a eventos de sequranga com maior precisao.

Na pratica, cada dispositivo inserido na planta pode ser associado a um identificador Unico, a uma localizacdo

especifica, a pardmetros de operacdo e a regras de interagdo. Isso ajuda a transformar o desenho arquiteténico em
uma camada operacional viva, na qual a equipe de sequranca visualiza, administra e aciona recursos sem precisar

alternar entre diferentes telas ou sistemas.

9

Cameras de Vigilancia

Posicionamento e vinculacdo
I6gica de cameras IP na planta,
com representacao do angulo
de visao (FOV). Ao clicar sobre
o icone em modo operacional, o
video ao vivo é exibido
instantaneamente na interface.
Além disso, a cdmera pode ser
associada a setores, corredores,
acessos e pontos ceqos,
ajudando a validar cobertura,
detectar sobreposicdo de dreas
e reduzir lacunas de
monitoramento.

Em projetos mais complexos, é
possivel usar a planta para
revisar a direcdo de instalacao,
ajustar o enquadramento e
verificar se o campo de visao
cobre corretamente portas,
janelas, dreas criticas e rotas de
circulacao.

M

Sensores

Integracdo de sensores de
movimento, temperatura,
fumaca e outros dispositivos loT
sobre a planta, permitindo
correlacdo visual entre alertas
de sensores e a localizagdo
fisica do evento no ambiente.
Essa associagao acelera o
diagndstico de incidentes e
torna mais simples identificar a
origem de alarmes em tempo
real.

Além da exibi¢do do estado do
dispositivo, a planta pode
refletir condi¢des como alarme
ativo, falha de comunicacao,
bateria baixa ou perda de
supervisao, oferecendo uma
visdo operacional mais
completa para a equipe técnica
e de seguranca.

Controle de Acesso
(Portas)

Vinculacdo de dispositivos de
controle de acesso, como
leitoras de cartdo e fechaduras
eletromagnéticas associadas a
portas especificas na planta,
viabilizando acionamento e
monitoramento contextual do
estado de cada acesso. Isso
permite acompanhar portas
abertas, fechadas, travadas ou
em condicdo de alarme
diretamente no mapa do
ambiente.

Essa camada de vinculo é
especialmente Gtil em dreas
restritas, pois combina o estado
fisico da porta com eventos de
autenticacdo, tentativas de
acesso negadas e liberagdes
remotas, apoiando auditoria e
resposta rapida a ocorréncias.

Para configurar corretamente a vinculagdo, o administrador normalmente seque uma sequéncia simples: carrega a
planta, posiciona os icones dos dispositivos, ajusta a orientacdo ou o alcance visual quando aplicdvel e salva a
relacdo entre o item gréfico e o ativo fisico. Em sequida, é recomenddvel testar cada vinculo com um evento real ou
simulado para confirmar se o comportamento exibido na interface esta consistente com o equipamento instalado.

Quando bem configurado, o editor de plantas baixas reduz erros de interpretacdo, melhora o tempo de resposta a
alarmes e centraliza a operagdo de seguranca em uma visdo Unica e intuitiva do ambiente monitorado.
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Beneficios Operacionais do Mddulo de
Plantas

Aintegracdo de plantas baixas interativas com dispositivos de sequrancga proporciona um salto qualitativo na
capacidade operacional das equipes de seguranca. A visao unificada e georreferenciada de todos os recursos de
monitoramento transforma a forma como os operadores percebem e reagem ao ambiente monitorado, reduzindo
ambiguidades, acelerando diagndsticos e apoiando respostas mais consistentes em tempo real.

Na prdtica, o mddulo centraliza em uma Unica interface a relagdo entre espaco fisico, ativos conectados e eventos
operacionais. Isso permite que a equipe identifique rapidamente onde ocorreu um incidente, quais recursos estao
relacionados ao ponto afetado e qual é a melhor a¢do a sequir, sem depender de consultas manuais a multiplos
sistemas ou de interpretagdes paralelas de diferentes telas.

Consciéncia
Situacional
Aprimorada

Operadores visualizam
simultaneamente a
localizacdo espacial dos
eventos e o video
correspondente, criando
um contexto completo que
acelera a tomada de
decisdo em situagdes de
seguranca criticas. Esse
cruzamento entre mapa e
imagem reduz o tempo de
interpretacdo e ajuda a
diferenciar rapidamente
falsos alarmes, eventos
recorrentes e ocorréncias
que exigem
escalonamento imediato.

Além disso, a associacao
direta entre o dispositivo e
sua posi¢ao na planta
facilita a leitura de padrdes
operacionais, como
recorréncia de alertas em
uma mesma drea, falhas
intermitentes de
equipamento ou
movimentacdes suspeitas
em zonas especificas do
edificio.

Resposta Acelerada
a Incidentes

A identificacao imediata da
localizacdo fisica de um
evento — seja uma cadmera
desconectada, um sensor
ativado ou uma intrusao
detectada — permite que
equipes de resposta sejam
direcionadas com precisao
e velocidade ao local
correto. Em vez de
depender de descrig¢des
genéricas do tipo “andar
2” ou “ala norte”, a
operac¢do passa a atuar
com referéncia espacial
exata, reduzindo atrasos e
deslocamentos
desnecessdrios.

Esse ganho é
especialmente relevante
em cendrios com multiplos
acessos, corredores, dreas
técnicas e perimetros
extensos, onde a clareza
sobre a origem do evento
pode significar uma
resposta mais rdpida,
menor exposicdo ao risco
e melhor coordenacgao
entre vigilancia, portaria e
equipes de intervencao.
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Planejamento de
Cobertura de
Segurancga

A visualizagdo dos campos
de visao de todas as
cameras sobre a planta
facilita a identificacao de
lacunas na cobertura de
seguranca, apoiando
decisdes sobre
necessidade de cameras
adicionais ou
reposicionamento de
dispositivos existentes.
Com isso, a equipe
consegue avaliar anqulos
ceqos, areas sobrepostas e
zonas com cobertura
insuficiente antes que
esses pontos se convertam
em vulnerabilidades
operacionais.

O mesmo raciocinio pode
ser aplicado ao
planejamento de sensores,
leitores de acesso e outros
dispositivos loT,
permitindo desenhar uma
cobertura mais equilibrada
e alinhada as
caracteristicas reais do
ambiente, como fluxo de
pessoas, pontos de
entrada, dreas restritas e
dreas de maior criticidade.
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Arquitetura de Integracao — Visao Geral dos Médulos

Os seis médulos de configuragao da solucdo foram projetados para operar de forma integrada, onde as configuragdes de um mdédulo
influenciam e complementam as capacidades dos demais. Compreender as interdependéncias é fundamental para uma implementacao
bem-sucedida.

Configuragao
_ Geral Anadlise Relatérios e
(transmissao e Inteligente Dashboards
armazenamento)

Mapas e

Usuarios 5 .
Eoas Analise Fﬂ.:iasttltaaﬁzagﬁn
(p:rmlssaes Inteligente espacial e
e acesso) (centro) contexto)
Licengas Personalizagao
(habilitagao de (identidade
cameras) visual e idioma)

O mddulo de Analise Inteligente funciona como o nucleo do sistema, dependendo das configuracdes de servidor e notificacdes para
processar e comunicar eventos. O médulo de Usudrios e Roles controla o acesso a todos os demais médulos, enquanto Licengas
determina a escala maxima de operacdo. Configuragao Geral e Personalizagao definem a experiéncia de uso, e Mapas e Plantas adiciona
a dimensao espacial ao monitoramento.

Na prética, essa arquitetura cria uma cadeia de dependéncias que precisa ser considerada desde o inicio do projeto. Por exemplo, uma
alteracdo em permissdes de acesso pode impactar a visibilidade de cameras, mapas e eventos; da mesma forma, ajustes em idiomas,
identidade visual ou par@metros de armazenamento influenciam diretamente a forma como os operadores interpretam e utilizam a
plataforma no dia a dia.

Como os moédulos se relacionam

Antes de aplicar as configuracdes, é recomenddvel validar a ordem de implantagado: primeiro os parametros globais da plataforma, depois
licenciamento e perfis de acesso, e por fim os recursos de interface e contexto operacional. Essa sequéncia reduz retrabalho e ajuda a
evitar inconsisténcias entre médulos.

Também é importante revisar dependéncias técnicas como conectividade com servidores, retencdo de eventos, limites de cdmeras
autorizadas e padrdes de notificacdo. Quando essas bases estdo bem definidas, a camada de andlise consegue operar com maior
previsibilidade e gerar alertas mais confidveis.

Fluxo recomendado de configuracgao

1. Definir Configuracao Geral para estabilizar transmissdo, armazenamento e notificacdes.
Validar Licengas para confirmar a quantidade de cameras e recursos habilitados.
Configurar Usudrios e Roles para garantir controle adequado de acesso e auditoria.
Ajustar Personalizagdo para alinhar idioma, identidade visual e preferéncias de uso.

Associar Mapas e Plantas para contextualizar dispositivos e eventos no espaco fisico.

o Uk DN

Finalizar com Anélise Inteligente, validando regras, alertas e fluxo de comunicagdo dos eventos.

Seguindo esse processo, a operacao fica mais consistente e a equipe consegue identificar rapidamente onde cada ajuste impacta o
sistema. Em ambientes com mudiltiplos operadores, essa abordagem também facilita treinamento, suporte e manutenc¢do continua.
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Requisitos de Infraestrutura e Conectividade

Para o correto funcionamento de todos os mdédulos descritos neste documento, a infraestrutura de Tl deve atender aum
conjunto de requisitos minimos de rede, hardware e conectividade. O planejamento adequado destes aspectos é
fundamental para garantir a performance, a estabilidade operacional e a disponibilidade do sistema em producao,
especialmente em cendrios com mdltiplas cdmeras, acessos remotos e integragdes com servicos externos.

Além dos requisitos bdsicos, é importante validar previamente a capacidade da rede local, a politica de acesso a internet, a
compatibilidade do servidor e as condicdes de operagdo do ambiente. Uma infraestrutura bem dimensionada reduz falhas
de comunicagdo, evita perda de eventos e melhora a experiéncia dos usudrios finais.

€ Rede Local (LAN)

o Conectividade estavel entre
servidor e cameras IP, com baixa
laténcia e sem interrupc¢des
frequentes

e Largura de banda dimensionada
para multiplos streams
simultaneos, considerando
resolucdo, FPS, codec e nimero
total de canais

e |Infraestrutura PoE para
alimentacdo das cameras,
preferencialmente com switches
gerencidveis e orcamento de
energia adequado

o Segmentacdo de rede
recomendada para isolar trafego
de video e reduzir impacto em
outros servigos corporativos

o Teste prévio de throughput,
perda de pacotes e jitter para
validar a qualidade da
transmissao antes da entrada em
producao

Em instalacdées com grande
quantidade de cdmeras, recomenda-
se mapear o consumo estimado por
camera e somar a carga total da

rede, incluindo picos de transmissao.

Também é Gtil prever folga de
capacidade para futuras expansoes.

Internet

o Acesso ainternet no servidor
para servicos como cloud tunnel,
sincronizacao de hordrio via NTP
e eventuais atualizacdes da
plataforma

e Acesso ainternet nos clientes
remotos, garantindo uso
continuo da interface web,
autenticacdo e carregamento de
recursos externos

o Conectividade para integragao
com Google Maps / OSM e
outros servicos de
georreferenciamento ou
validagdo externa

o Disponibilidade de link com
estabilidade e politica de
failover, quando o sistema
depender de operagao 24x7

o Liberagdo de portas, DNS e
certificados conforme a politica
de seguranca da organizacgao

Quando houver restri¢des de firewall
ou proxy, é necessdrio listar
antecipadamente os dominios e
portas exigidos pela solu¢do. Em
ambientes criticos, recomenda-se
testar a conectividade a partir do
préprio servidor e também a partir
das estagdes remotas.

B Servidor

CPU e RAM dimensionados para
o nimero de cdmeras, a taxa de
processamento de eventos e o

volume de usuarios simultaneos

Armazenamento adequado para
retencdo de video e metadados,
com atencdo a capacidade, IOPS
e politica de crescimento

o Sistema operacional compativel
com a solugdo e com as
dependéncias de software
exigidas pelo ambiente

e Monitoramento de recursos,
incluindo uso de CPU, memdria,
disco e rede, para antecipar
gargalos operacionais

e Recomendacdo de backups
reqgulares e rotina de atualizagao
controlada para reduzir riscos de
indisponibilidade

Na pratica, o servidor deve ser
dimensionado com margem de
seqguranca para picos de carga,
como gravacao simultanea, busca de
eventos e acesso remoto em
hordrios de maior uso. Também é
importante validar se ha suporte a
aceleragdo por hardware, quando
aplicavel.

Como boa prética, a implementac¢do deve sequir uma sequéncia de validagdo: primeiro confirmar a rede local e o acesso as
cameras, depois verificar a saida para a internet e, por fim, homologar o servidor com cargas reais ou simuladas. Esse
processo ajuda a identificar restricdes antes da entrada em operacao.

Em projetos com muiltiplos sites ou expansao futura, vale documentar os requisitos minimos e os limites recomendados de
cada componente. Isso facilita a padronizacao da infraestrutura e reduz retrabalho em novas instalagdes.
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Resumo das Funcionalidades por Modulo

A tabela a seguir consolida as principais funcionalidades de cada médulo de configuragdo, servindo como referéncia rédpida para administradores e
integradores durante o processo de implantagao e configuracdo do sistema. Além de resumir os recursos disponiveis, ela também ajuda a identificar
dependéncias técnicas, impactos operacionais e pontos de aten¢do que devem ser considerados antes da entrada em produgao.

Em termos préticos, este resumo pode ser usado como checklist inicial de implementacao, apoio para validacdo de requisitos e base para o
alinhamento entre equipes de infraestrutura, operagao e sequrancga. Sempre que possivel, recomenda-se revisar cada médulo em conjunto com as
politicas internas do ambiente, especialmente quando houver integragdo com redes corporativas, servicos externos ou regras especificas de
acesso.

Médulo Principais Funcionalidades Impacto Operacional

Andlise Inteligente Servidor de analise, notificacdes por e-mail/Telegram, alertas Deteccdo e resposta a eventos em
perimetrais IMAP tempo real

Licencas Pedido, ativagao (temp./permanente), monitoramento de estado Escala e conformidade de

licenciamento

Usudrios e Roles RBAC, permissdes granulares, selecdo de cdmeras por usudrio Seguranca de acesso e segregagao
de funcdes
Configuracdo Geral Streaming, Ul, gravacdes agendadas, cloud tunnel, modo demo, logs Performance, disponibilidade e

auditabilidade

Personalizagao White-label, NTP, idioma, controle de visibilidade por permissao Identidade visual e conformidade
temporal
Mapas e Plantas Plantas baixas interativas, FOV, vinculacao de dispositivos, Consciéncia situacional e resposta a
georreferenciamento incidentes

Orientagoes de uso por médulo

Para facilitar a implantagdo, cada médulo deve ser configurado de forma progressiva, comecando pelos itens que viabilizam operagdo bésica e
avancando para os recursos de otimizacdo e personalizacdo. Na prética, isso reduz retrabalho, facilita a validagdo por etapas e diminui a chance de
conflitos entre parametrizacgées.

Andlise Inteligente: recomenda-se validar primeiro a conectividade com os dispositivos de captura e o fluxo de dados até o servidor de andlise. Em
sequida, ajuste os canais de notificagdo e os critérios de alerta para evitar excesso de alarmes, especialmente em ambientes com alto volume de
eventos. Exemplo: definir regras perimetrais mais restritivas em dreas criticas e mensagens por Telegram para ocorréncias de maior prioridade.

Licencas: a ativagdo deve ser conferida logo no inicio do projeto, pois o nimero de canais e recursos habilitados pode afetar diretamente o escopo
dainstalagdo. Verifique também o status de validade, renovacao e eventual necessidade de ativacdo temporaria durante homologagdes ou
migracoes.

Usuarios e Roles: o ideal é estruturar perfis por funcdo operacional, evitando permissdes excessivas. Em ambientes com mudiltiplas equipes, é
importante separar usudrios administradores, operadores e visualizadores, além de limitar o acesso as cdmeras, plantas ou fungdes sensiveis
conforme a responsabilidade de cada grupo.

Configuracao Geral: concentre aqui os parametros que afetam a estabilidade da solu¢gdo como um todo, como perfil de streaming, uso de gravacao,
acesso remoto e registro de logs. Esse médulo deve ser revisado com atengdo em ambientes com restricdo de banda ou requisitos de continuidade
operacional.

Personalizagao: use este médulo para alinhar a solucdo a identidade da organizagdo e as politicas internas. A configuragdo de idioma,
sincronizacdo de horario via NTP e elementos de white-label contribuem para padronizacao, rastreabilidade e melhor experiéncia do usuario final.

Mapas e Plantas: esse médulo agrega valor especialmente em operacdes com grande quantidade de cdmeras ou multiplos prédios. A associagao
correta de dispositivos a plantas baixas, campos de visdo e coordenadas geograficas melhora a leitura situacional e acelera a tomada de decisdo em
incidentes.

Boas praticas de implantacao

Antes de disponibilizar o sistema para os usuarios finais, € recomenddvel sequir uma sequéncia de validagdo em campo. Primeiro, confirme a
conectividade e os acessos basicos. Depois, teste os mdédulos de alerta, autenticacdo e visualizagdo. Por fim, ajuste parametros finos como idioma,
nomenclatura, permissodes especificas e posicionamento de dispositivos em mapas.

Também é importante documentar as configuracdes aplicadas em cada ambiente, especialmente quando houver diferencas entre homologacao e
producdo. Essa documentacao facilita suporte, auditoria e futuras expansodes da infraestrutura.
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Proximos Passos e Recomendacoes

Aimplantacdo bem-sucedida desta solugdo de videovigilancia inteligente requer uma abordagem estruturada e sequencial. As recomendagdes a sequir
foram elaboradas com base nas interdependéncias entre os médulos e nas melhores praticas de implantacdo de sistemas de seguranca eletrdnica.
Antes de avancar para a operacdo continua, é importante validar pré-requisitos de infraestrutura, confirmar permissdes de acesso, revisar a
conectividade dos dispositivos e estabelecer uma rotina de testes e auditoria para cada etapa.

Na pratica, isso significa planejar a ativacdo dos médulos de forma progressiva, comecando pelos componentes que habilitam o funcionamento bésico
do ambiente e sé entdo seguindo para parametrizacdes operacionais mais especificas. Essa ordem reduz retrabalho, evita inconsisténcias entre perfis
de acesso, facilita a identificacao de falhas e melhora a rastreabilidade durante a entrada em producao.
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1. Ativacao de Licencas

Inicie o processo solicitando e ativando as licencas antes de qualquer
outra configuracdo. O nimero de licencas determina a escala méaxima
do sistema. Sempre confirme se a quantidade contratada cobre o
volume esperado de cdmeras, usuarios, integragées e eventuais
expansoes futuras.

Como boa prética, valide também o tipo de licenca, a vigéncia e as
restricoes de uso por ambiente. Em implantagdes maiores,
recomenda-se registrar a data de ativagao, o responsdvel técnico e a
relacdo entre licenga e equipamentos habilitados, para simplificar
auditorias e renovacdes posteriores.
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3. Configuracao Geral e Andlise

Configure os parametros de servidor, transmissao, NTP e anélise
inteligente. Realize testes de notificacdo antes de colocar o sistema
em producdo. Essa etapa é essencial para garantir que a coleta, o
processamento e a entrega de eventos estejam alinhados com os
requisitos operacionais do projeto.

Durante a configuragdo geral, revise pardmetros como qualidade de
streaming, retencdo de gravagoes, sincronizagao de hordrio, logs de
auditoria e canais de alerta. Em seguida, execute testes ponta a ponta
com eventos reais ou simulados, confirmando a chegada de
notificacdes por e-mail, Telegram ou outros canais habilitados, além
da correta correlacdo com os eventos detectados pelo servidor de
andlise.
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2. Configuracao de Usuarios e Roles

Defina roles e usudrios operacionais antes de conceder acesso ao
sistema. Utilize o principio do minimo privilégio para cada perfil. Isso
reduz a superficie de risco e garante que cada operador tenha acesso
apenas as funcdes necessdrias para sua fun¢do no dia a dia.

Recomenda-se criar primeiro os perfis administrativos, depois os
perfis de supervisao e, por fim, os perfis operacionais. Em sequida,
teste as permissdes por usudrio, verificando se as agdes criticas —
como alteracao de parametros, exportacao de evidéncias e acesso a
cameras sensiveis — estdo restritas de acordo com a politica de
seguranca adotada.
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4. Plantas e Mapas

Importe as plantas baixas, posicione cdmeras e configure FOVs. Valide
a interatividade das plantas em modo operacional com a equipe de
monitoramento. Essa etapa melhora a consciéncia situacional e ajuda
os operadores a localizar rapidamente dispositivos e areas criticas
durante incidentes.

Ao concluir a importagao, verifique se a escala da planta estd correta,
se 0s marcadores correspondem aos equipamentos instalados e se as
relacdes entre camera, zona e area fisica estdo precisas. Sempre que
possivel, faca uma validagdo em campo para confirmar o campo de
visdo, corrigir orientagdes e ajustar nomes de ambientes conforme a
nomenclatura usada pela equipe de seguranca.

© Recomenda-se realizar um backup completo da configuracdo ao final de cada fase de implantacdo, garantindo um ponto de restauracdo

confidvel caso seja necessdrio reverter alteragdes futuras.

Além do backup principal, mantenha uma cépia versionada das configuragdes criticas, incluindo licencas, perfis de acesso, pardmetros de
rede, regras de notificagdo e arquivos de planta. Em ambientes com mudiltiplos sitios ou filiais, esse procedimento facilita a replicagdo de boas
préticas, acelera futuras expansoes e reduz o tempo de recuperagdo em caso de indisponibilidade.

Checklist operacional antes do go-live

Antes de liberar a solucao para uso definitivo, execute um checklist final com a equipe técnica e com os responsaveis pela operacao. Essa revisao final
ajuda a identificar ajustes finos, confirmar dependéncias e evitar surpresas apds a entrada em producao.

» Confirmar ativagao de todas as licencas previstas para o ambiente.
o Validar criagdo de usudrios, roles e permissoes por perfil.

o Testar conectividade das cdmeras, do servidor e dos mecanismos de gravagao.

o Verificar sincronizagdo NTP e consisténcia de data/hora entre os componentes.

» Simular eventos e confirmar o funcionamento das notificagoes.
* Revisar plantas, mapas, FOVs e vincula¢des de dispositivos.

o Executar backup final da configuracdo e armazend-lo em local seguro.

Se houver qualquer divergéncia nessa validacao, o ideal é corrigir o problema antes da liberacao formal. Pequenas falhas de parametrizagdo, quando
ndo tratadas no inicio, tendem a se amplificar durante a operagao cotidiana e podem comprometer o tempo de resposta em situacdes criticas.




