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Reconhecimento Facial vCloud.ai VCA

Solucdo avangada de reconhecimento facial baseada em inteligéncia artificial, projetada para ambientes
de missao critica. O vCloud.ai VCA combina identificagdo com alta precisao, andlise automatica de atributos
faciais e um conjunto robusto de mecanismos de protecao de dados, oferecendo uma experiéncia sequra e
confiavel do inicio ao fim.

Com arquitetura flexivel e integracao nativa a diferentes ambientes web, a plataforma também inclui
ferramentas forenses para investigagao e auditoria, além de recursos de controle de acesso que facilitam a
conexdo com fluxos operacionais existentes. Isso permite implantacdes adaptaveis, escaldveis e alinhadas
as exigéncias técnicas e requlatdrias de cada organizacao.

A solucdo atende com exceléncia setores como sequranca publica, sequrancga corporativa e infraestrutura
critica, onde velocidade de resposta, rastreabilidade e conformidade sdao essenciais. Seja para
monitoramento operacional, prevencado de riscos ou apoio a investigacdes, o vCloud.ai VCA entrega
inteligéncia aplicada para cendrios de alta responsabilidade.

O CERTIFICADO NIST « 99,9% DE PRECISAO & CONFORMIDADE LGPD
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Visao Geral da Solucao

O vCloud.ai VCA é uma plataforma completa de andlise de video inteligente que combina reconhecimento
facial de dltima geragao com analise de silhuetas, monitoramento de multiddes e ferramentas forenses
avancadas. Desenvolvida para operar tanto em CPU quanto em GPU, a solucdo se adapta a diferentes
infraestruturas sem comprometer desempenho.

Sua arquitetura modular foi pensada para atender diferentes cendrios operacionais, permitindo ativar
apenas os recursos necessarios em cada projeto. Dessa forma, a plataforma oferece uma base escaldvel
para aplicagcdes de seguranca publica, sequranca corporativa e ambientes de infraestrutura critica, com
flexibilidade para crescer conforme a demanda.

Além do reconhecimento facial, o vCloud.ai VCA integra analise de silhuetas para ampliar a identificagao
de padrdes em situagdes em que o rosto ndo esta totalmente visivel. Em paralelo, o monitoramento de
multidGes ajuda a detectar aglomeracdes, fluxos incomuns e eventos de risco, enquanto os recursos
forenses apoiam investigagdes com filtros, buscas e rastreabilidade de eventos.

IA de Alto Desempenho Arquitetura Modular

Algoritmos otimizados para CPU e GPU com Componentes independentes que permitem

até 99,9% de precisdo em deteccdo facial. habilitar reconhecimento facial, silhuetas,
analytics e ferramentas forenses conforme o
projeto.

Conformidade Legal Integracao Aberta

Protecdo de dados alinhada a LGPD com APl aberta, Webhooks e compatibilidade com

desfocagem seletiva e armazenamento sistemas de controle de acesso via Wiegand.

controlado.

Flexibilidade de Implantacao

O vCloud.ai VCA pode ser implantado de forma on-premise, em cloud ou em ambiente hibrido,
oferecendo liberdade para adequar a solucdo as politicas de seguranca, aos requisitos de laténcia e a
estratégia de Tl de cada organizacdo. Essa flexibilidade facilita desde instalagdes locais com maior controle
até arquiteturas distribuidas com alta escalabilidade.

Com isso, a plataforma se encaixa em operacdes que exigem resposta rdpida, integragcdao com sistemas
existentes e governanca consistente sobre dados sensiveis, mantendo o equilibrio entre eficiéncia
operacional, seguranca e conformidade.
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Reconhecimento Baseado em IA

O nucleo do vCloud.ai VCA é fundamentado em algoritmos de inteligéncia artificial de ultima geracdo, com
deep learning aplicado a deteccao, extracdo de caracteristicas e comparacao biométrica de rostos e
silhuetas. Esses modelos foram projetados para operar com alta precisdo em cendrios reais, mesmo quando
ha movimento, oclusdes parciais ou grande volume de eventos simultaneos.

O motor de IA processa os fluxos de video em tempo real, analisando quadros continuamente para
identificar eventos relevantes com baixa laténcia. Esse pipeline inteligente combina captura, pré-
processamento, detec¢do, rastreamento e inferéncia, permitindo que a solucado atue de forma eficiente tanto
em CPU quanto em GPU, sem comprometer escalabilidade ou responsividade.

A plataforma suporta dois modos biométricos principais: 1:1, usado para verificacao de identidade quando
uma pessoa precisa ser confirmada contra um cadastro especifico; e 1:N, utilizado para identificacdo, quando
o sistema compara um individuo contra uma base maior de registros para encontrar correspondéncias
potenciais. Essa distingdo permite atender desde controle de acesso até investigagdes e monitoramento em
larga escala.

Para lidar com variacdes de iluminacao e anqulos de captura, os modelos sdo treinados com grande
diversidade de amostras e passam por técnicas de normalizacdo e robustez que ajudam a manter a
qualidade de reconhecimento em ambientes internos e externos. Assim, o sistema conseque operar em
condicoes como contraluz, sombras, baixa luminosidade e perspectivas laterais, preservando a consisténcia

da andlise.
Deep Learning Tempo Real
Modelos avancados para detec¢ao, extracao de Processamento continuo de streams de video
vetores biométricos e comparacgao de padroes com baixa laténcia e resposta imediata a
faciais e corporais. eventos relevantes.
1:1el:N Robustez Visual
Verificacdo individual contra um cadastro e Desempenho consistente em diferentes
identificacdo em bases amplas com miltiplas iluminacdes, angulos, distancias e condi¢cdes de
correspondéncias possiveis. captura.

Além disso, a plataforma adota uma abordagem de evolugdo continua: modelos podem ser atualizados e
refinados ao longo do tempo para incorporar melhorias de desempenho, novos cendrios e ajustes de
precisdo. Esse ciclo de atualizacdo ajuda a manter a solugdo alinhada as exigéncias operacionais e aos
avancos da prépria base de dados, sem interromper o funcionamento do ambiente.

Como resultado, o vCloud.ai VCA combina inteligéncia analitica, velocidade de inferéncia e adaptabilidade
operacional em uma base preparada para aplicagdes criticas de sequranca e monitoramento inteligente.
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Especificacoes de Deteccao Facial

O sistema define parametros técnicos precisos que garantem desempenho consistente e auditdvel em diferentes condicdes
operacionais. Esses limites técnicos sdo fundamentais para dimensionamento de cdmeras e infraestrutura, pois influenciam
diretamente a qualidade da captura, a taxa de deteccdo e a confiabilidade do reconhecimento em ambientes reais.

Na prética, essas especificacdes orientam a escolha da posi¢cdo das cdmeras, do nivel de zoom, da distancia média entre camera e
alvo e da capacidade de processamento necessdria. Quanto mais préximos os parametros estiverem do recomendado, maior
tende a ser a precisdo do sistema; quando os limites minimos sdo subestimados, aumentam as chances de perda de detecgao,
falsos negativos e degradacdo da performance em cendrios com movimento, oclusées ou iluminagao desfavoravel.

—_— )  ——— 0 —

Deteccao Sem Mascara

Minimo de 45 pixels de largura do rosto no fluxo de video
para deteccdo confidvel sem obstrugdo. A partir desse
patamar, o modelo consegue extrair tracos faciais com
maior estabilidade e reduzir erros de localizagao.

Deteccao Com Mascara

Minimo de 80 pixels de largura do rosto para
reconhecimento com mascara ou outros obstdculos
parciais. A exigéncia maior compensa a perda de
informacdo causada pela obstrucdo e melhora a chance de
correspondéncia correta.

—_—y)— —O—

Capacidade por Cena

Até 70 rostos simultaneos detectados e reconhecidos em
uma mesma cena com as condi¢cdes minimas de tamanho.
Acima disso, a densidade de pessoas pode elevar o custo
de processamento e reduzir a estabilidade da andlise em
tempo real.

Angulos de Reconhecimento

Até 90° no plano vertical, ndo menos de 30° no plano
frontal e 30° no plano horizontal. A variagdo angular
afeta diretamente a visibilidade das caracteristicas
biométricas e a robustez do matching.

—_—y)— —F-O0—

Yaw, Pitch e Roll

O desempenho é mais estdvel quando a face permanece
dentro de faixas controladas de yaw (rotacao lateral), pitch
(inclinacdo para cima ou para baixo) e roll (inclinacao da
cabeca). Quanto maior a rotacao, maior a dificuldade de
localizar marcos faciais com precisao.

Distancia Interocular Minima

A separacao minima entre os olhos deve permitir que os
marcos faciais sejam extraidos com clareza. Em geral, uma
distancia interocular maior melhora a estabilidade da
deteccdo, principalmente em imagens comprimidas ou
com ruido.

—_— )  — 00—

Resolu¢cao Recomendada

As cameras devem entregar resolucao suficiente para
manter o rosto dentro dos limites de pixels recomendados.
Resolucdes mais altas ajudam quando hd maior distancia
entre camera e alvo, mas exigem mais banda,
armazenamento e capacidade computacional.

Taxa de Quadros

O fluxo de video precisa manter uma taxa de quadros
consistente para evitar perda de rastreamento e
oscilagdes na inferéncia. Frame rate baixo pode
comprometer o acompanhamento de movimento e reduzir
a chance de capturar a melhor pose facial.

Em conjunto, esses parametros definem a base para um projeto de captura facial confidvel, equilibrando precisdao, desempenho e
custo de infraestrutura. Ao respeitar os limites minimos de tamanho, angulo, resolucdo e fluidez do video, a solu¢do preserva a

qualidade da andlise e sustenta a operagdao em cendrios de seguranca, controle de acesso e monitoramento inteligente.
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Métricas de Precisao

99,9% 99%

Precisao de Deteccgao Precisao de ldentificagao

Taxa de acerto em deteccdo facial em condicdes Taxa de acerto na identificacdo biométrica de individuos.
controladas.

50+ 1+

Rostos por Cena Ensaios NIST

Capacidade simulténea de detecgdo e reconhecimento em Avaliacdes simultdneas comprovadas pelo Instituto Nacional
uma Unica cena. de Padrdes e Tecnologia.

Na prética, 99,9% de precisao de detecc¢ao significa que o sistema consegue localizar corretamente um rosto quase
sempre que ele estd visivel e dentro das condi¢cdes minimas de captura. Em termos operacionais, isso reduz
significativamente falhas de deteccdo em fluxos de video estéveis, especialmente quando o enquadramento, a resolucdo e a
iluminagdo sequem os parametros recomendados. Quanto maior essa precisao, menor a chance de o sistema “perder” um
rosto presente na cena.

Ja a precisdo de identificagdo de 99% indica que, entre os rostos detectados e comparados contra o banco biométrico, a
correspondéncia correta ocorre na ampla maioria dos casos. Esse indice é particularmente importante em controle de
acesso, investigacdes e autenticagdo assistida, porque influencia diretamente a confianga na decisao final. Em operagdes
reais, essa métrica precisa ser interpretada em conjunto com a qualidade do cadastro, a variabilidade das imagens e a
distancia entre camera e alvo.

Esses resultados também devem ser lidos a luz dos falsos positivos e falsos negativos. Um falso positivo ocorre quando o
sistema identifica incorretamente um rosto como sendo outra pessoa; um falso negativo acontece quando um rosto
presente ndo é detectado ou ndo é reconhecido. Em aplicagdes criticas, o objetivo ndo é apenas elevar a taxa de acerto, mas
manter esses erros em niveis baixos e previsiveis. Por isso, a combinacao entre alta precisdo, bom controle de qualidade das
imagens e calibragdo adequada do ambiente é essencial para reduzir retrabalho, alertas indevidos e perdas de cobertura.

As métricas sdo normalmente avaliadas em benchmarks do NIST e em testes controlados, nos quais varidveis como
iluminacao, pose, distancia e resolucdo sdo ajustadas para medir a performance de forma comparavel. Esses cenarios
controlados permitem verificar a capacidade técnica do algoritmo em condi¢des estaveis e reproduziveis. Em paralelo,
testes mais préximos do mundo real validam o comportamento da solucdo em ambientes com movimento, oclusdes parciais,
diferencas de pele, variacdes de camera e ruido visual. A leitura correta dos resultados depende justamente de entender
essa diferenca entre desempenho em laboratério e desempenho operacional.

Em comparacdo com padroes de mercado, métricas nessa faixa colocam a solu¢do em um patamar elevado de maturidade
técnica. Muitas plataformas comerciais apresentam desempenho aceitdvel apenas em condicdes ideais, mas tém queda
perceptivel quando expostas a cendrios mais complexos. Ao combinar deteccdo acima de 99,9%, identificacdo em 99% e
validacdo independente por NIST, a solucdo se aproxima do que se espera de sistemas de referéncia para ambientes
corporativos e de sequrancga, com mais previsibilidade para integradores, auditores e times técnicos responsaveis pela
operacao.

Além disso, a capacidade de sustentar esses nimeros em diferentes contextos reforca a confiabilidade do sistema para
implantacdes com grande volume de pessoas e requisitos rigorosos de rastreabilidade. Em outras palavras, ndo se trata
apenas de “acertar muito”, mas de manter consisténcia estatistica, transparéncia de medicao e desempenho adequado
entre o cendrio ideal e a operagdo cotidiana.
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Reconhecimento Mesmo com Empecilhos

Uma das capacidades diferenciadoras do vCloud.ai VCA ¢é a habilidade de reconhecer individuos mesmo quando o
rosto estd parcialmente obstruido. Com o minimo de 80 pixels de largura facial, o sistema identifica pessoas usando
mdscara cirdrgica, mascara N95, balaclava, cachecol, éculos, chapéu ou qualquer outro tipo de cobertura facial
parcial.

1 Sem obstrugoes 2 Com obstrugoes parciais
Quando o rosto esta totalmente visivel, o Mesmo com mdscara, 6culos ou acessorios, o
algoritmo dispde de mais pontos de referéncia modelo foca nas regides ainda disponiveis — como
para comparar propor¢des, contornos e detalhes olhos, sobrancelhas, testa e geometria do rosto —
biométricos. Isso amplia a confianca da para manter a identificagdo funcional em cendrios
correspondéncia e reduz a necessidade de reais e dindamicos.

multiplas capturas para validacao.

Essa funcionalidade é critica para ambientes como aeroportos, hospitais, areas de producao industrial com exigéncia
de EPI e locais publicos com alta densidade de pessoas. Em aeroportos, por exemplo, o fluxo constante de
passageiros com 6culos escuros, bonés, cachecdis ou mascaras pode dificultar o reconhecimento em solugdes
menos robustas. Em hospitais e clinicas, o uso de mdscara é recorrente e muitas vezes obrigatério, tornando a leitura
parcial do rosto uma necessidade operacional e ndo uma excecao.

O algoritmo foi treinado especificamente para lidar com essas varia¢gdes. Durante o processo de treinamento, o
modelo recebeu exemplos com diferentes tipos de oclusdo, angulos, iluminacdo e condi¢des de captura, aprendendo
a priorizar padroes faciais persistentes mesmo quando parte da face estd coberta. Isso inclui cendrios com tecido,
pldstico, acessdrios e itens de protecdo individual, permitindo uma resposta mais estdvel em ambientes com uso
frequente de mdscara e EPI.

Na pratica, o requisito de 80 pixels de largura facial é importante porque define o limite minimo para que a captura
tenha detalhe suficiente para uma andlise confidvel. Abaixo desse patamar, a qualidade dos tracgos faciais pode ndo
ser suficiente para sustentar a precisdo esperada, especialmente quando hd obstrugdo adicional. Por isso, a
instalagdo deve considerar distancia da camera, campo de visao, resolucdo e posicionamento para garantir que o
rosto seja enquadrado adequadamente.

Além disso, em contextos pds-pandemia, a convivéncia com mascaras em determinados locais continuou sendo
comum por razdes sanitdrias, operacionais e culturais. Isso significa que a capacidade de reconhecer pessoas com o
rosto parcialmente coberto deixou de ser um diferencial pontual e passou a ser uma exigéncia pratica em diversos
fluxos de acesso, triagem e monitoramento. O sistema mantém consisténcia justamente porque foi projetado para
interpretar as dreas faciais disponiveis, sem depender exclusivamente de uma face completamente exposta.

Em operagdes reais, esse tipo de robustez reduz falhas de autenticagao, evita bloqueios indevidos e diminui a
necessidade de intervencdo humana. Também melhora a experiéncia do usudrio em locais de alto movimento, onde a
rapidez da identificacdo importa tanto quanto a precisdo. Em outras palavras, o reconhecimento com obstaculos
amplia a aplicabilidade da solu¢do sem comprometer a confiabilidade operacional.

@ Oreconhecimento com obstéculos requer cameras posicionadas para garantir ao menos 80 pixels de
largura facial. Consulte as diretrizes de instalagdo para otimiza¢do do campo de visdo e priorize
enguadramentos frontais sempre que possivel.
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Certificacao de Prova de Vida (Liveness)

Médulo Anti-Spoofing Certificado

O médulo de Liveness do vCloud.ai VCA é certificado pela iBeta
nos Niveis 1 e 2, conforme a norma ISO 30107-3 — o padrao
internacional mais rigoroso para deteccdo de ataques de
apresentagdo biométrica. Essa certificagdo garante que o sistema
ndo pode ser enganado por fotografias, videos, mdscaras 3D ou
outros artefatos de spoofing.

Mas o que €, na pratica, a deteccao de prova de vida? Trata-se da
capacidade de verificar se a face capturada pertence auma
pessoa real e presente no momento da autenticacao, em vez de
uma imagem estdtica, uma reproducdo digital ou um modelo
artificial. Em solucdes de acesso, essa etapa é essencial para
evitar fraudes, proteger ambientes sensiveis e aumentar a
confianca em fluxos de identificagcdo automatizados.

A certificacdo iBeta Nivel 2 é especialmente relevante para
aplicagdes de controle de acesso de alto nivel de sequranga,
como data centers, dreas restritas governamentais e instalacdes
financeiras. O médulo opera em tempo real, sem introduzir
laténcia perceptivel ao fluxo de autenticagao.

Na pratica, o mecanismo de liveness passivo realiza a verificagdo
sem exigir movimentos do usudrio, comandos na tela ou
interacdo adicional. O sistema analisa sinais biométricos e
caracteristicas sutis da captura para diferenciar uma face viva de
um intento de fraude, mantendo a experiéncia fluida e discreta.
Isso reduz atrito no uso diario e permite aplicagdo em cendrios
com grande volume de autenticacdes.

Esse tipo de protecdo é importante porque ataques de spoofing
evoluiram rapidamente. Tentativas com fotografias impressas,
imagens exibidas em telas, videos reproduzidos e mascaras 3D
podem enganar sistemas menos robustos. Ao adicionar uma
camada de prova de vida certificada, a solugdo diminui o risco de
acesso indevido e fortalece toda a cadeia de sequrancga
biométrica.

o Protecdo contra ataques de foto e video

e Resisténcia a mdscaras 3D e réplicas faciais

e Operagdo em tempo real sem impacto na laténcia
o Conformidade com ISO 30107-3

o Verificagdo passiva, sem interagcdo do usuario

e Reducdo de fraudes em fluxos de autenticagcao

Além de aumentar a seguranca, o liveness certificado contribui
para uma experiéncia mais confidvel em ambientes corporativos
e criticos. Em vez de depender apenas da aparéncia facial, o
sistema adiciona uma checagem especifica de presenca real, o
qgue é fundamental quando a biometria é usada como mecanismo
primario de acesso.

Niveis de Certificacao iBeta

Nivel 1: Protec¢do contra ataques de apresentagao
de midia digital, como fotos e videos exibidos em
tela ou impressos em papel. E uma validagdo
importante para garantir que o sistema identifica
tentativas bdasicas de fraude e ja elimina os vetores
de ataque mais comuns.

Nivel 2: Protecdo contra artefatos fisicos de alta
qualidade, incluindo mdscaras, modelos 3D e
réplicas anatémicas. Esse nivel representa uma
exigéncia mais avancada e é especialmente
relevante para operacdes em que o risco é maior e
o controle de acesso precisa ser mais rigoroso.

A certificagdo ISO 30107-3 define critérios
padronizados para avaliagao de ataques de
apresentacao biométrica, tornando os resultados
comparaveis e auditdveis. Para o mercado, isso
significa mais transparéncia, mais credibilidade
técnica e uma referéncia objetiva de desempenho.

Em termos praticos, o Nivel 1 cobre um conjunto
relevante de ameacas de baixa complexidade,
enquanto o Nivel 2 amplia a protecdo para cendrios
mais sofisticados, onde os atacantes podem usar
materiais fisicos e técnicas avancgadas de
falsificagdo. Juntos, os dois niveis demonstram
maturidade do médulo e reforcam sua adequagao
para ambientes que ndo podem tolerar falhas de
autenticacao.

Por isso, a combinacdo de liveness passivo,
certificacdo iBeta e conformidade com ISO 30107-3
oferece uma base sélida para implantagdes em
larga escala, equilibrando sequrancga, velocidade e
usabilidade.
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Analise de Atributos

Além do reconhecimento de identidade, o vCloud.ai VCA realiza uma andlise rica de atributos tanto faciais
guanto de silhueta. Em videomonitoramento, andlise de atributos significa extrair caracteristicas observdveis das
pessoas captadas pelas cAmeras para descrever, classificar e localizar individuos com mais precisdao. Em vez de
depender apenas de “quem é a pessoa”, o sistema também identifica “como ela se apresenta” em um
determinado momento, ampliando muito a utilidade operacional da biometria.

Essa abordagem complementa o reconhecimento de identidade porque adiciona camadas de contexto a
observagdo. Enquanto a identificagdo responde a pergunta sobre a correspondéncia entre o rosto capturado e
um cadastro conhecido, os atributos ajudam a filtrar, cruzar e interpretar eventos com mais rapidez. Na prética,
isso melhora buscas forenses, acelera investigacdes internas e amplia a capacidade de resposta em situacdes
criticas, especialmente quando hd multiplas pessoas em cena ou quando a identidade ndo esta disponivel.

Os atributos faciais e os atributos de silhueta tém papéis diferentes, mas complementares. A andlise facial tende
a capturar elementos como aparéncia geral do rosto, faixa etdria estimada, género aparente e outros detalhes
visiveis em close ou em enquadramentos favordveis. Ja a analise de silhueta trabalha com caracteristicas
corporais e contextuais, como tipo de vestimenta, cor predominante da roupa, porte fisico e elementos externos
de visualizagdo que continuam Gteis mesmo quando o rosto estd parcialmente oculto, distante ou fora do angulo
ideal.

Os atributos sdo extraidos em tempo real e podem ser usados tanto em buscas forenses quanto em alertas
automaticos. Em investigacoes, isso permite localizar rapidamente individuos com base em critérios descritivos,
mesmo sem saber exatamente quem eles sdo. Em operacao ao vivo, os atributos ajudam a detectar ocorréncias
relevantes, como a presenca de uma pessoa com vestimenta especifica, o aparecimento de um perfil de
interesse ou a repeticdo de padrdes associados a eventos suspeitos.

Atributos faciais Atributos de silhueta Atributos contextuais
Caracteristicas visuais do Elementos da aparéncia Metadados observaveis que
rosto, Gteis para descrever, corporal e da roupa, essenciais ajudam a relacionar uma
comparar e refinar buscas em cenas distantes, oclusodes e pessoa a um evento, hordrio,
guando ha boa visibilidade ambientes com baixa nitidez local ou padrao de

facial. facial. movimentagao.

Do ponto de vista de negdcio, o filtro por atributos aumenta a eficiéncia das equipes de sequranca, reduz o
tempo gasto em revisGes manuais e melhora a taxa de recuperacdo de ocorréncias relevantes. Em vez de
analisar longas horas de video de forma linear, o operador pode restringir o universo de busca com base em
tracos objetivos, priorizando os casos que realmente importam. Isso gera ganhos diretos de produtividade, reduz
custo operacional e torna o monitoramento mais inteligente e escaldvel.

Com essa combinagao de identificacdo e enriquecimento por atributos, o vCloud.ai VCA entrega uma visdo mais
completa do ambiente monitorado. O resultado é uma plataforma capaz de reconhecer pessoas, descrever
perfis, apoiar investigagcdes e acionar respostas em tempo real com muito mais precisao.
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Atributos Faciais Detectados

Idade e Género

Estimativa de faixa etdria e classificagdo de género
em tempo real, Gteis para andlise demogréfica de
fluxo.

o

Oculos e Barba

Identificacdo de uso de éculos de sol, 6culos de
grau e presenca de barba para enriqguecimento de
perfil.

A

[ e

Chapéu e Acessoérios de Cabeca

Reconhecimento de bonés, chapéus, capacetes e
outros itens que alteram a aparéncia facial e
ajudam na descri¢ao visual.

©

Qualidade da Face

Indicador de nitidez, angulo e visibilidade do rosto,
util para avaliar a confiabilidade da andlise e
priorizar capturas melhores.

©

Emocoes

Deteccdo de estados emocionais como alegria,
neutralidade, raiva ou surpresa — relevante para
andlise comportamental.

Uso de Mascara

Classificagao de uso correto ou incorreto de
mascara de protecdo — essencial para conformidade
em ambientes requlados.

Tonalidade de Pele

Caracteristica visual complementar usada para
refinar buscas e apoiar a distin¢ao entre individuos
em cenas com multiplas pessoas.

Na pratica, esses atributos sdo usados para acelerar buscas forenses e tornar o monitoramento em tempo

real mais preciso. Em vez de depender apenas da identidade do individuo, operadores podem filtrar

ocorréncias por caracteristicas observaveis, como faixa etdria, expressao, presenca de mascara, acessorios

e qualidade da imagem. Isso reduz o tempo de investigacdo, melhora a recuperagao de eventos relevantes

e permite respostas mais rdpidas quando ha mdltiplas pessoas em cena ou quando o rosto ndo estd

totalmente visivel.
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CAPITULO 4

Deteccoes de Multidoes e Analise de
Distanciamento Social

O vCloud.ai VCA incorpora um mdédulo dedicado para monitoramento de aglomeracdes e distancias sociais
em tempo real. Projetado inicialmente para conformidade com protocolos sanitdrios, o médulo evoluiu
para uma ferramenta permanente de gestdo de fluxo e seguranca em espagos publicos, esta¢cdes de

transporte, eventos e ambientes corporativos.

O sistema analisa continuamente a densidade de pessoas em zonas definidas, emitindo alertas quando
limites configurdveis sdo excedidos. Adicionalmente, o médulo de contato entre pessoas permite vincular
individuos até dois niveis de separacao — funcionalidade valiosa para rastreamento de contatos em

cendrios de resposta a incidentes ou investigacdes forenses.

Na pratica, o funcionamento comeca com a definicdo de dreas de interesse na cena, onde o sistema calcula
a ocupacao, a concentracdo por metro quadrado e os deslocamentos ao longo do tempo. Com base nessas
medi¢des, o mddulo gera mapas de calor que destacam pontos de maior aglomeragao e trechos com
circulagdo intensa, facilitando a leitura rapida de risco operacional.

O distanciamento social também pode ser medido em metros, com regras ajustéveis para diferentes
contextos — por exemplo, corredores estreitos, filas, dreas de embarque, dreas de convivéncia ou setores
de acesso restrito. Quando a distdncia minima configurada é violada, o sistema dispara alertas em tempo
real e pode enviar notificagdes para equipes de operacdo, segurancga ou supervisao.

Monitoramento de Densidade Médulo de Contato

Alertas configurdveis para zonas com Vinculagao de individuos até dois niveis de
concentragdo acima do limiar definido, em contato — essencial para rastreamento de
tempo real. exposicao e investigacdes forenses.
Analise de Fluxo Distanciamento em Metros
Compreensdo de padrdées de movimentacao Regras de proximidade personalizadas para
para otimizacao operacional e planejamento medir separa¢do minima entre pessoas em
de capacidade. diferentes ambientes.

Além do contexto pandémico, a aplicagdo é ampla: estadios e arenas usam o médulo para reduzir
congestionamentos em entradas, saidas e dreas de alimentacdo; hubs de transporte se beneficiam da
leitura de filas, plataformas e conexdes entre corredores; e o varejo utiliza o recurso para entender fluxo de
clientes, tempo de permanéncia e pontos de acimulo em lojas e shoppings. Em todos esses cenarios, a
combinacgdo de densidade, distanciamento, heat maps e notificagdes em tempo real ajuda a antecipar
incidentes, melhorar a experiéncia do publico e apoiar decisGes operacionais com mais precisao.
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Agrupamento de Eventos

Uma das funcionalidades mais sofisticadas do vCloud.ai VCA é o sistema de agrupamento automdtico por similaridade vetorial.
Em vez de tratar cada ocorréncia como um registro isolado, o médulo transforma as caracteristicas visuais de cada individuo em
um vetor biométrico e compara esse vetor com os demais ja conhecidos. Quando a semelhanca ultrapassa um limiar configurado,
o evento é associado ao mesmo conjunto de ocorréncias anteriores, formando um agrupamento consistente ao longo do tempo.

Na prética, esse agrupamento funciona como uma espécie de identidade operacional para observacao continua. Um cluster
representa todas as apari¢des da mesma pessoa em diferentes cameras, horarios e contextos, unificando registros que poderiam
parecer eventos independentes. Isso permite que uma pessoa seja acompanhada mesmo quando entra e sai do campo de visao,
reaparece em outro ponto da instalacdo ou é capturada por sensores distintos dentro de uma mesma rede de monitoramento.

Linha do
Deteccéo Vetorizagao Agrupamento Tempo
Individuo aparece B|ometr|a Evento vinculado Sequencla de
~ facial/corporal aparicoes
na camera p ou novo cluster :
extraida consolidada

Essa capacidade elimina duplicagdes e oferece uma visdo consolidada de cada individuo ao longo do tempo e do espago
monitorado. A partir do momento em que o primeiro evento é reconhecido, o sistema passa a construir uma linha do tempo de
aparigodes, organizando cada nova detec¢do por ordem temporal, cdmera de origem e relagdo com eventos anteriores. O
resultado é uma trilha continua que facilita entender por onde a pessoa passou, em que momentos foi vista e em quais dreas
permaneceu por mais tempo.

Para equipes de segurancga e investigadores forenses, isso é especialmente valioso quando o objetivo é localizar todas as
ocorréncias de uma pessoa desconhecida. Mesmo sem saber quem ela é, o operador pode encontrar o primeiro registro relevante
e, em sequida, recuperar automaticamente todas as demais apari¢des vinculadas ao mesmo cluster. Isso reduz drasticamente o
tempo de busca manual, melhora a rastreabilidade e ajuda a reconstruir deslocamentos com muito mais precisao.

Similaridade Vetorial Cluster Unificado

O sistema compara vetores biométricos para identificar Um cluster redne todas as apari¢des da mesma pessoa
guando diferentes eventos pertencem ao mesmo em cameras, locais e momentos distintos.

individuo.

Linha do Tempo Investigacao Mais Rapida

Cada nova deteccdo amplia a sequéncia histérica de Permite localizar todas as sightings de um individuo
aparicoes e torna o contexto mais completo. desconhecido sem refazer a busca do zero.

Com o passar do tempo, a qualidade dos clusters tende a melhorar. A medida que o sistema recebe mais eventos, ele ganha mais
exemplos do mesmo individuo sob anqulos, distancias, condi¢des de iluminacgdo e pose diferentes. Isso fortalece a consisténcia do
agrupamento, reduz ambiguidades e ajuda a distinguir melhor pessoas parecidas entre si. Em outras palavras, o cluster fica mais
robusto a medida que acumula evidéncias, tornando as associacdes futuras mais confidveis.

O médulo também publica apenas a melhor detecg¢do de cada sequéncia — selecionando automaticamente o fotograma de maior
qualidade dentro de um conjunto de frames que formam um evento, descartando os demais. Isso reduz significativamente o
volume de dados armazenados sem perda de qualidade informacional e mantém a base mais limpa para andlise posterior. Assim,
o agrupamento inteligente combina eficiéncia de armazenamento, continuidade temporal e forgca probatéria em um dnico fluxo
operacional.
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Melhor Deteccao por Evento

Em vez de preservar todos os frames capturados durante uma mesma detecgao, o médulo aplica um critério de selecdo
inteligente para manter apenas a melhor imagem representativa do evento. Isso reduz redundancia, organiza melhor a base
e garante que cada ocorréncia seja registrada com o fotograma mais Util para andlise, comparacao e investigacao posterior.

Sem Otimizacao

Quando todos os frames sdo armazenados sem filtragem,
o resultado é um volume elevado de dados com muita
repeticdo e qualidade irregular. Em um dnico evento, é
comum haver imagens desfocadas, parcialmente
obstruidas, com rosto fora de angulo ou capturadas em
condicdes de iluminagdo ruins — o que aumenta o custo
de armazenamento e dificulta a revisdao posterior.

Alto consumo de armazenamento com muitos frames
redundantes

Qualidade inconsistente entre imagens da mesma
deteccao

Mais tempo gasto em revisdo manual para encontrar o
melhor frame

Laténcia aumentada em buscas, relatérios e consultas
forenses

Maior ruido visual na base, com duplicagées
desnecessdrias

Menor eficiéncia operacional para equipes que
analisam grandes volumes de eventos

Além disso, manter todos os frames ndo melhora
necessariamente a evidéncia. Na pratica, o banco acaba
acumulando imagens similares entre si, mas com pouca
diferenca (til para identificacdo, o que amplia o tamanho
da base sem aumentar a qualidade informacional.

Com Selecao Inteligente

O sistema avalia automaticamente todos os frames do
evento e aplica um algoritmo de best shot para escolher
apenas o quadro mais representativo. Cada imagem recebe
uma pontuacdo de qualidade baseada em mdltiplos sinais,
como deteccao de blur, score de oclusdo, score de pose e
nitidez geral. Assim, o frame mais estdvel, legivel e
adequado para reconhecimento é mantido, enquanto os
demais sao descartados.

e Quality scoring combina nitidez, enquadramento e
confiabilidade visual

e Blur detection penaliza frames desfocados ou com
movimento excessivo

e Occlusion scoring reduz a pontuacdo quando o rosto
ou corpo estd bloqueado

o Pose scoring favorece anqulos frontais ou mais
favordveis a identificagcao

o Armazenamento otimizado com menos duplicacdo e
melhor uso de espago

e Busca forense mais precisa, porque cada evento tem
uma referéncia visual superior

Na pratica, isso pode gerar economia significativa de
armazenamento, porque uma sequéncia inteira deixa de
ser salva como multiplas cépias quase iguais. O ganho
cresce a medida que o volume de eventos aumenta, jd que
o sistema evita a expansao desnecessaria da base. Com o
tempo, a base de dados também se torna mais limpa e
consistente, porque passa a concentrar apenas os frames
mais relevantes, reduzindo ruido e melhorando a
padronizacdo das entradas.

Esse refinamento continuo melhora a qualidade do banco
ao longo do tempo. Como os eventos passam a ser
registrados com imagens mais nitidas e mais adequadas ao
reconhecimento, os indices de comparacao ficam mais
confidveis e a recuperacao de informagdo ganha precisdo.
Em operacdes forenses, isso significa localizar mais rdpido
o registro correto, reduzir falsos caminhos de investigacdo
e aumentar a chance de encontrar a melhor evidéncia logo
na primeira consulta.

O resultado final é um fluxo mais enxuto, mais confidvel e mais inteligente: menos dados duplicados, mais qualidade por

evento e maior efetividade na analise investigativa.
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Arquitetura de Implantacao

O vCloud.ai VCA foi projetado para se adaptar de forma flexivel a diferentes topologias de infraestrutura, desde instalagdes de pequeno
porte até redes corporativas distribuidas com dezenas de locais. A escolha da arquitetura impacta diretamente laténcia, custos de
conectividade, resiliéncia, consumo de banda e requisitos de hardware.

Standalone

Ideal para instalagdes menores ou
projetos locais. Todo o processamento
ocorre em um Unico servidor,
normalmente no préprio site,
simplificando a operagdo e reduzindo

Distribuida

Cada unidade opera com
processamento na borda, enquanto o
servidor central consolida eventos,
normaliza dados e facilita a gestdo
unificada entre mdltiplos locais.

Cloud / Hibrida

Combina edge nodes locais com
servigcos centrais em nuvem ou data
center. E uma opcao flexivel para
expansao, governanca central e
integragdo com operagdes

dependéncias externas. corporativas mais amplas.

Na prética, a arquitetura standalone funciona bem quando hd poucos dispositivos, uma Unica unidade operacional e necessidade de
implantacdo répida. Ja a arquitetura distribuida é especialmente recomendada para organizagdes com mudltiplas filiais, aeroportos com
terminais separados ou redes varejistas com dezenas de lojas. Nessa topologia, o processamento ocorre localmente em cada site,
garantindo operacdo mesmo sem conectividade com o servidor central, enquanto os dados sdo normalizados e consolidados
centralmente quando a conectividade é restabelecida.

Em ambientes cloud ou hibridos, a I6gica se estende para permitir maior elasticidade e padroniza¢do. O armazenamento, a
administracdo e parte dos servicos podem ficar centralizados, enquanto os pontos de captura mantém processamento local para
preservar desempenho. Isso reduz a dependéncia de links de alta capacidade e melhora a experiéncia em cendrios com conectividade
variavel.

Como a arquitetura em contéiner funciona

O VCA é empacotado em contéineres Docker, o que torna a implantacdo mais previsivel e consistente entre ambientes. Cada servigo
roda isoladamente, com suas dependéncias encapsuladas, reduzindo conflitos de versao e facilitando atualizagao, replicagao e
rollback. Esse modelo também simplifica a padronizacdo entre sites, porque o mesmo conjunto de componentes pode ser implantado
em servidores locais, edge nodes ou ambientes centralizados sem alteracdes estruturais profundas.

Na camada de borda, os edge nodes cuidam da ingestdo das cdmeras, da inferéncia inicial e da resposta rapida aos eventos. O servidor
central, por sua vez, assume funcdes de consolidagcdo, administracao, controle de politicas, relatérios e visibilidade global. Essa divisao
é importante porque mantém a baixa laténcia onde ela mais importa — no processamento local —ao mesmo tempo em que preserva
uma visao unificada do ambiente completo.

Do ponto de vista operacional, essa separacdao também melhora a tolerancia a falhas. Se o link entre os sites e o servidor central ficar
indisponivel, os nds locais continuam operando e registrando eventos. Quando a comunicacao retorna, os dados sdo sincronizados e
normalizados, evitando perda de continuidade e mantendo a consisténcia da base.

Banda, laténcia e escala

Em projetos com transmissao intensa de video, a largura de banda disponivel pode se tornar um fator decisivo. Processar localmente
reduz o trdfego necessdrio entre sites e o nlcleo da operagao, evitando gargalos e diminuindo custos com conectividade. Além disso, o
processamento na borda reduz a laténcia de resposta, o que é fundamental para alertas em tempo real, validagdes operacionais e
andlises forenses imediatas.

A medida que a solugdo cresce, a arquitetura precisa escalar sem perder estabilidade. O modelo foi pensado para acompanhar desde
uma instalacdo pequena, com poucos canais, até redes empresariais com dezenas de unidades. Essa flexibilidade permite adicionar
novos sites sem redesenhar toda a infraestrutura, mantendo a governanca central e a autonomia operacional local a0 mesmo tempo.

Em resumo, a melhor arquitetura é aquela que equilibra desempenho, custo e governancga conforme o contexto. Para sites pequenos, a
simplicidade do standalone pode ser suficiente. Para redes com miltiplos pontos, a distribuicdo em edge nodes traz resiliéncia e
eficiéncia. E para operagdes corporativas mais amplas, o modelo cloud/hibrido oferece a combinacdo ideal entre escalabilidade,
controle central e adaptacdo a diferentes realidades de infraestrutura.
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Compatibilidade de Sistema Operacional

O vCloud.ai VCA é distribuido como um conjunto de contéineres Docker, garantindo portabilidade, isolamento de dependéncias e facilidade
de atualizagdo. A implantacdo é descrita em arquivos Docker Compose, simplificando o processo de instalagdo e manutencdo por equipes de
Tl

Essa abordagem containerizada reduz a complexidade operacional porque padroniza a execugao do software independentemente das
particularidades de cada servidor. Na pratica, isso facilita upgrades, rollback, replicagdo entre ambientes e troca de infraestrutura com menor
risco de incompatibilidades entre bibliotecas, drivers e servicos do sistema operacional.

O

Ubuntu 18-22 RHEL / CentOS 7

Suporte completo para versdes LTS 18.04 a 22.04 (somente Compativel com ambientes Red Hat Enterprise Linux e CentOS
x64). 7.

Debian 11 Docker

Suporte nativo para Debian 11 Bullseye em arquitetura x64. Distribuicdo baseada em Docker, executando como conjunto de

contéineres descritos em arquivo Compose.

Além dessas distribui¢des principais, o ambiente também pode operar em outras bases Linux compativeis com Docker e com dependéncias
equivalentes as versdes suportadas, desde que mantenham arquitetura x64 e acesso adequado aos recursos de hardware. A recomendagao é
validar previamente a compatibilidade do kernel, dos drivers e da pilha de virtualizacdo antes da implantacdo em producgao.

Matriz de compatibilidade

Sistema Versao Arquitetura Suporte GPU Status

Ubuntu 18.04 2 22.04 LTS x64 NVIDIA CUDA Recomendado

RHEL / CentOS 7 x64 NVIDIA CUDA Compativel

Debian 11 Bullseye x64 NVIDIA CUDA Compativel

Docker 20.x ou superior x64 Via contéiner Obrigatério

Docker Compose v2 ou equivalente x64 Via contéiner Obrigatério
compativel

Quando aceleragdo por GPU estiver disponivel, o VCA pode utilizar NVIDIA CUDA para tarefas de inferéncia e processamento, melhorando o
desempenho em cendrios de maior carga. Nesses casos, é importante que o host tenha drivers NVIDIA compativeis, CUDA disponivel no
ambiente e o runtime apropriado habilitado para exposicdo da GPU aos contéineres.

Os requisitos minimos de hardware variam conforme o volume de cdmeras, a resolu¢do dos streams e a quantidade de analises simultaneas,
mas a base de implantacdo deve considerar, no minimo, CPU x64 com mdltiplos ndcleos, memdria RAM suficiente para os contéineres e
armazenamento local para sistema, imagens Docker, logs e reten¢do tempordria. Para projetos pequenos, uma configuracdo de entrada
pode ser suficiente; para ambientes distribuidos, recomenda-se ampliar CPU, RAM e disco para manter folga operacional.

Como referéncia inicial, o host deve oferecer processador x64, 8 GB de RAM ou mais, armazenamento SSD com espaco livre para imagens e
dados operacionais, e conectividade estavel com a rede local. Em implantacdes com GPU, a disponibilidade de meméria de video e o
dimensionamento do hardware gréfico devem ser compativeis com a carga esperada e com as politicas de reten¢do dos dados processados.

Do ponto de vista de software, o ambiente requer Docker instalado e funcional, além de Docker Compose para orquestracdo dos servigos.
Também é importante que o host permita acesso as portas necessdrias para comunicagdo entre componentes, integracdo com cameras,
acesso administrativo e sincronizacdo com servigos centrais quando houver arquitetura distribuida ou hibrida.

Na prética, essa abordagem containerizada torna atualizacdes mais previsiveis: novas versdes podem ser implantadas substituindo imagens
e reiniciando servicos de forma controlada, sem exigir reconfiguragdo completa do sistema operacional. Isso reduz tempo de manutencao,
melhora a repetibilidade entre sites e facilita padroniza¢do em operacdes com mdltiplas unidades.
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Protecao de Dados e
Conformidade com LGPD

A conformidade com requlamentagdes de protecdo de dados é um requisito
ndo negocidvel para sistemas de reconhecimento facial em operacdo no
Brasil. O vCloud.ai VCA foi desenvolvido com privacidade por design,
incorporando mecanismos técnicos que permitem as organizacdes
operarem em total conformidade com a Lei Geral de Protecao de Dados
(LGPD).

Quando ha tratamento de dados biométricos, a LGPD exige base legal
adequada, finalidade especifica, necessidade e transparéncia. Isso significa
que o uso de reconhecimento facial deve estar claramente justificado, com
informacgdes acessiveis sobre quais dados sdo processados, por que sdo
processados, quem pode acessd-los e em que contexto eles serdo utilizados.

O sistema foi projetado para apoiar o principio da minimizacdo de dados,
coletando apenas o estritamente necessdrio para a finalidade definida.
Sempre que possivel, os dados sdo pseudonimizados ou armazenados em
formato reduzido, evitando retencdo de informacdes excessivas e
diminuindo a exposi¢ao em caso de incidente de seguranca.

Também hd suporte a gestdo de consentimento e as bases legais aplicaveis,
com controle sobre captura, retencdo e uso das informacdes. Isso facilita a
criacdo de fluxos que respeitam as politicas internas da organizacao e os
direitos dos titulares, especialmente em cendrios que exigem registro de
autorizacao, revisao de permissdes e trilhas de conformidade.

Entre os direitos assegurados pela LGPD, o sistema ajuda a operacionalizar
solicitacdes de acesso, correcao, exclusdo e portabilidade dos dados. Dessa
forma, a organizagao pode localizar registros associados a um titular, avaliar
pedidos de eliminacdo quando cabiveis e disponibilizar informacdes em
formato apropriado para atendimento requlatério.

As politicas de retengao sao configurdveis para que os dados biométricos e
os eventos relacionados permane¢cam armazenados apenas pelo periodo
necessario ao objetivo contratual, operacional ou legal. Encerrado esse
prazo, o sistema permite exclusdo ou anonimizacdo conforme as regras
definidas pela organizacao, reduzindo risco juridico e operacional.

Em termos de sequranca, o vCloud.ai VCA aplica criptografia em transito e
em repouso para proteger dados sensiveis contra acesso ndo autorizado.
Além disso, registros de auditoria acompanham acessos, altera¢des de
configuracdo e operagdes administrativas, oferecendo rastreabilidade para
auditorias internas, investigagdes e prestacdo de contas a ANPD.

O papel do Encarregado de Protecdo de Dados (DPO) também é
contemplado no fluxo de governanca. Esse responsavel pode supervisionar
politicas, revisar solicitagdes de titulares, acompanhar incidentes e garantir
que os processos de tratamento estejam alinhados as diretrizes legais e as
praticas de seguranca da organizacao.

Na prética, essa combinagdo de controles técnicos e administrativos permite
que o sistema seja usado de forma mais segura e transparente, apoiando a
governanca de privacidade sem comprometer a operacao. O resultado é
uma plataforma preparada para atender exigéncias requlatérias, reduzir
riscos e sustentar operacdes de reconhecimento facial com
responsabilidade.
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Funcionalidades de Privacidade

%

Desfocagem Automatica de Rostos

Rostos de pessoas nao cadastradas sao
automaticamente desfocados nos fluxos de
video e nas gravacgoes, impedindo a
identificacdo de individuos sem consentimento
prévio registrado no sistema.

Armazenamento Seletivo

Apenas imagens e dados de pessoas
previamente cadastradas como "de interesse"
sdo armazenados. Dados de terceiros sdo
descartados imediatamente apés o
processamento, minimizando o risco de

vazamento.

Controle de Retencao de Dados

Politicas configuraveis de retencdo permitem
definir por quanto tempo eventos e biometrias
sdo mantidos, com exclusdo automatica
conforme os prazos estabelecidos pela politica
de privacidade da organizacao.

Registro de A¢oes de Usuario

Trilha de auditoria completa de todas as acoes
realizadas por operadores no sistema,
garantindo rastreabilidade e responsabilizacdo
conforme exigido pela LGPD.

Mecanismos de Opt-out

A plataforma pode oferecer fluxos para retirada
de consentimento, revisdo de autorizagées e
exclusdo de participagao, respeitando
solicitacGes de titulares quando cabiveis.

S

€

Anonimizag¢ao de Dados

Quando aplicdvel, dados biométricos e
identificadores sao anonimizados ou
pseudonimizados para reduzir a exposicao de
informagdes pessoais e limitar o risco em caso
de acesso indevido.

Periodos de Retencao Configuraveis

Politicas ajustdveis permitem definir prazos
diferentes por tipo de dado, contexto de uso e
exigéncia legal, com exclusdo automatica
quando o periodo autorizado é atingido.

Controle de Acesso por Perfil

O acesso a dados sensiveis é restrito com base
em papéis e permissoes, garantindo que
apenas usudrios autorizados possam visualizar,
exportar ou administrar informagdes
biométricas.

Trilha de Auditoria de Acesso a
Dados

Consultas, alteragdes, exportacdes e tentativas
de acesso ficam registradas com data, hora e
responsdvel, permitindo revisdes detalhadas
em auditorias internas e externas.

Principios de Privacidade por
Design

A privacidade é considerada desde a
arquitetura do sistema, com controles técnicos
e processos administrativos pensados para
minimizar riscos, simplificar governanca e
apoiar conformidade continua.

Em conjunto, essas funcionalidades ajudam as organizacdes a demonstrar conformidade durante auditorias,

fornecendo evidéncias claras de controle sobre coleta, reten¢do, acesso e descarte de dados. Com politicas

configurdveis, trilhas de auditoria e mecanismos de protecao integrados, fica mais facil comprovar aderéncia a

LGPD, responder solicitacoes de fiscalizacdo e sustentar praticas consistentes de governanca de privacidade.
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CAPITULO 8

Sessoes Sequras e Autenticacao Facial

Acesso por Biometria

O préprio sistema de reconhecimento facial é
utilizado para autenticar os operadores que
acessam a plataforma, substituindo senhas
tradicionais no login. Isso reduz a
dependéncia de credenciais que podem ser
compartilhadas, esquecidas, reutilizadas ou
comprometidas em ataques de phishing.

Na pratica, o operador se identifica
diretamente pela face, o que simplifica o
acesso e aumenta a seguranga ao exigir uma
prova biométrica vinculada a pessoa fisica. A
autenticacdo facial também pode ser
combinada com um PIN ou cédigo adicional,
formando um esquema de miiltiplos fatores
que reforca a protecdo do ambiente.

A autenticacdo facial também é aplicada a
sessoes ativas, verificando continuamente a
identidade do operador durante o uso da
plataforma. Se houver perda de
correspondéncia facial, afastamento
prolongado ou tentativa de uso por outra
pessoa, a sessao pode ser bloqueada
automaticamente.

Politicas de timeout de sessao ajudam a
encerrar acessos inativos apds um periodo
configurdvel, reduzindo o risco de uso
indevido em esta¢des desassistidas. Em
conjunto com a biometria, isso cria uma
camada adicional de protecdo para operacdes
sensiveis.

Em comparacgdo com credenciais tradicionais,
a biometria tende a oferecer melhor
resisténcia contra roubo de senha,
compartilhamento de conta e reutilizagdo
indevida. Além disso, a autenticagdo por face
favorece uma experiéncia mais fluida para o
operador, sem abrir mao do controle de
seguranca.

Mualtiplos Niveis de Usuarios

O sistema suporta multiplos perfis de acesso com
permissdes granulares, permitindo segregar fungdes entre
operadores, supervisores, administradores e auditores.
Cada nivel tem acesso apenas as funcionalidades
estritamente necessarias para sua funcao, reduzindo a
superficie de risco e reforcando o principio do menor
privilégio.

Esse modelo de controle de acesso baseado em papéis
(role-based access control) facilita a governanca e evita
gue um Unico usudrio concentre permissdes excessivas.
Também permite separar responsabilidades operacionais,
administrativas e de conformidade, tornando a gestao mais
segura e auditdvel.

o Operadores: visualizacdo em tempo real e execugao das
rotinas autorizadas

o Supervisores: configuracdo de alertas, zonas e
parametros operacionais

e Administradores: gestao de cadastros, perfis, politicas e
integracoes

e Auditores: acesso somente leitura a logs, eventos e
histérico de sessoes

As sessoes de operador podem ser registradas em logs de
auditoria, incluindo data e hora de autenticacao, inicio e
fim da sessao, tentativas de acesso, alteragdes de
permissdes e acdes relevantes executadas durante o uso.
Esse histérico fornece rastreabilidade para investigagcdes
internas, auditorias de sequranca e validacdo de
conformidade.

Com autenticagao biométrica, PIN complementar, tempo
limite de sessao e trilhas de auditoria, a plataforma
combina conveniéncia e sequranca de forma consistente. O
resultado é um acesso mais controlado, com menor risco
operacional e maior capacidade de demonstrar
conformidade em revisdes internas e externas.
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CAPITULO 9

Interface Web e Experiéncia do Operador

A interface gréafica do vCloud.ai VCA é completamente baseada em web, funcionando nos principais navegadores
do mercado sem requerer instalacdo de qualquer software adicional na estacao do operador. Isso simplifica
drasticamente a implantacdo, a manutencao e o suporte, eliminando problemas de compatibilidade de versées em
estagdes cliente e reduzindo a dependéncia de ambientes locais especificos.

Na prdtica, o operador acessa o sistema por meio de uma URL segura, com a mesma experiéncia em desktops
corporativos, notebooks e estacdes remotas. Por ser uma aplicacdo web, a plataforma facilita atualizagdes
centralizadas, distribuicdo rdpida de melhorias e padronizagao da interface para toda a operacao.

O layout do dashboard foi pensado para uso operacional continuo, com organizacao clara dos principais elementos
de trabalho. As telas priorizam leitura rdpida, navegacao direta e visibilidade imediata dos eventos mais relevantes,
permitindo que o operador acompanhe cameras, alarmes e status do sistema sem alternar entre muitos menus.

Dashboard Cameras Alertas Relatérios

Visdo geral com Cadastro, Gestdao em tempo real Consultas, métricas e

status, eventos e organizagao e de ocorréncias e andlises para

atalhos operacionais. monitoramento dos notificacdes. acompanhamento
dispositivos operacional.
conectados.

As funcdes de gestao de alertas em tempo real permitem priorizar eventos criticos, reconhecer ocorréncias,
aplicar filtros e acompanhar o fluxo de resposta com rapidez. Isso ajuda a reduzir o tempo entre a detecgcdo e a
acao, especialmente em operacdes com alto volume de eventos simultaneos.

A interface de gerenciamento de cameras reline recursos para visualizar, organizar e ajustar a frota de
dispositivos em uso. O operador pode consultar rapidamente informacdes como estado de conexao, associagao a
grupos, cobertura operacional e configuracdes relevantes para o monitoramento didrio.

O médulo de watchlist centraliza a administracdo de listas de interesse, permitindo cadastrar e manter alvos,
perfis e referéncias Uteis para investigacao e vigilancia. Essa visao facilita o trabalho do operador ao destacar
correspondéncias e apoiar a tomada de decisdo em tempo real.

As telas de relatérios e analytics oferecem leitura consolidada da operacao, com indicadores, histéricos e
tendéncias que apoiam andlise tatica e acompanhamento de desempenho. Com isso, supervisores e
administradores conseguem revisar padroes, medir eficiéncia e identificar oportunidades de ajuste nos processos.

A experiéncia também foi pensada para dispositivos mdéveis e diferentes tamanhos de tela, com comportamento
responsivo que adapta a interface a tablets e smartphones quando necessdrio. Isso amplia a flexibilidade de
acesso, preservando a usabilidade em contextos de consulta rdpida ou supervisdao remota.

A plataforma suporta trés idiomas nativamente — portugués, inglés e espanhol — tornando-a adequada para
operac¢oes multinacionais e equipes internacionais. A interface foi projetada para operagao continua em turnos,
com foco em clareza visual, consisténcia dos comandos e reducdo de fadiga cognitiva para operadores em
monitoramento prolongado.
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Mosaico de Video

O médulo de videowall do vCloud.ai VCA permite monitorar miltiplas cdmeras simultaneamente em uma Unica tela
ou em configuracdes de multiplos monitores. Ele organiza os fluxos de video em um mosaico dindmico, permitindo
que a central de operacdes acompanhe diferentes areas, cenas e eventos ao mesmo tempo, com leitura rapida e
visao consolidada do ambiente.

A solucdo foi projetada para suportar um grande volume de streams simultaneos, com distribuicdo dos feeds em
grades configurdveis conforme a necessidade operacional. Isso possibilita alternar entre poucas cdmeras em
destaque e dezenas de fluxos em uma visdo mais ampla, mantendo a fluidez da operacao e a clareza visual mesmo
em cendrios de alta demanda.

Multiplas Cameras Sobreposicao em Tempo Deteccao Multi-Objeto
Monitoramento simultaneo de Real Rostos, silhuetas e automdveis
vdrias cdmeras em mosaico Atributos de objetos sdo detectados e anotados
configurdvel, adaptado ao detectados (idade, género, simultaneamente no mesmo
ndmero de telas disponiveis. emocdes, tipo de roupa) fluxo de video.

sobrepostos diretamente no
video ao vivo.

Os objetos detectados — rostos, corpos e veiculos — sdo destacados diretamente sobre o video em tempo real,
com contornos, rétulos e atributos associados. Essa sobreposicao transforma o videowall em um painel de situagao
operacional altamente informativo, permitindo identificar rapidamente quem ou o que exige atencdo em cada
camera monitorada.

Os layouts de grade sdo customizaveis, permitindo que o operador ou supervisor reorganize a composi¢ao do
mosaico conforme a prioridade do turno, a criticidade de uma area ou a estratégia de vigilancia. E possivel alternar
entre visualiza¢cdes mais densas, com muitos feeds menores, e composi¢cdes mais focadas, com cdmeras ampliadas
para analise detalhada.

Em salas de controle, o videowall também oferece modo tela cheia para maximizar a visibilidade e reduzir
distragdes durante o monitoramento continuo. Esse modo € ideal para SOCs e centrais de operagdo que precisam
acompanhar o ambiente com maxima imersao, especialmente em painéis de alta resolugdo e configuragdes com
multiplos monitores.

Ainteracdo com os objetos detectados acontece de forma direta no préprio videowall. O operador pode selecionar
uma ocorréncia, abrir detalhes do evento, consultar informagdes associadas ao objeto e executar agées
operacionais sem precisar sair da visualizagdo principal, acelerando a andlise e a tomada de decisao.

Além da visualizagao, o videowall se integra aos fluxos de alertas da plataforma, conectando detec¢des relevantes
a regras de notificagao, prioriza¢ao e resposta. Assim, quando um objeto ou padrdo configurado gera um evento, a
operacao pode reagir imediatamente, encaminhando o alerta para revisao, escalonamento ou tratamento
conforme o procedimento definido.

@ 0 videowall é otimizado para exibicdo em telas de alta resolucdo (4K) e suporta configuragdes de
multiplos monitores para centrais de operacdo de seguranga (SOC).
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CAPITULO 10

Busca Forense Avancada

O médulo forense do vCloud.ai VCA é uma ferramenta essencial para investigagdes pés-evento, reunindo
recursos de busca, comparac¢ao e refinamento que aceleram a andlise de ocorréncias ja registradas. Ele
permite examinar tanto videos ao vivo quanto arquivos gravados, oferecendo uma base flexivel para
localizar pessoas, veiculos e eventos relevantes com rapidez e precisao.

Na pratica, o sistema suporta andlise de arquivos nos formatos MP4 e FLV, com codecs H.264 e H.265,
cobrindo a maior parte dos ambientes de gravagao utilizados em operagdes de seguranca. Isso facilita a
investigacdo em diferentes fontes de video sem exigir conversées complexas, preservando a agilidade do
fluxo analitico.

A busca por imagem permite comparacao 1:1 entre um rosto, silhueta ou automével de referéncia e uma
imagem capturada durante a apuragdo. Também hd suporte a busca 1:N com consulta em base histérica,
permitindo verificar se uma pessoa ja apareceu anteriormente em outras cameras, hordrios ou ocorréncias
monitoradas pela plataforma.

Quando o suspeito ainda ndo foi cadastrado, a investigacdo pode ser refinada com filtros por atributos,
como caracteristicas fisicas, tipo de roupa, género aparente, faixa etaria estimada, cor de vestudrio e
outras marcagdes visuais identificadas pelo sistema. Isso amplia a capacidade de localizar individuos
desconhecidos mesmo quando ndo existe uma referéncia exata no banco de dados.

Além da identificagdo, o médulo ajuda a reconstruir a linha do tempo dos fatos. A partir de uma imagem
inicial ou de um evento especifico, é possivel rastrear deslocamentos, cruzar horarios, revisar aparicoes
em diferentes pontos de captura e montar uma sequéncia coerente do percurso investigado, reduzindo o
tempo necessdrio para entender o que aconteceu.

Durante a apuracao, a plataforma também possibilita a exportacao de evidéncias, incluindo trechos de
video, imagens, recortes de ocorréncias e registros associados. Esse recurso é importante para
documentar casos, compartilhar material com equipes internas e manter um histérico organizado para
andlises futuras ou procedimentos formais.

Com isso, a busca forense apoia diretamente operacdes de segurancga publica, equipes de vigilancia e
ndcleos de investigacdo privada, oferecendo mais velocidade na triagem de pistas, mais contexto para a
tomada de decisdo e mais confiabilidade na consolidagdo de evidéncias. Em cendrios de resposta a
incidentes, esse conjunto de recursos contribui para investigagdes mais precisas, ageis e orientadas por
dados.
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Capacidades de Busca e Comparacao

Forense

(1

Video Online e Offline

Processamento de
transmissdes ao vivo e
arquivos gravados (MP4, FLV,
H.264, H.265).

©

Rastreamento Entre
Cameras

Continuidade de aparicoes
em diferentes pontos de
captura, ajudando a
reconstruir rotas e
deslocamentos.

B3

Busca por Imagem

Comparacao 1:1 usando
imagens de entrada em
WebP, JPG, PNG ou BMP
como referéncia de busca.

W

Processamento em
Lote

Andlise de multiplos arquivos
de video em sequéncia para
acelerar triagens extensas e
revisar grandes volumes de
evidéncias.

&5

Médulo de Contato

Comparacdo vetorial para
agrupar todos os eventos de
um mesmo individuo e
vincular contatos até 2

niveis.

ot

Ajuste de
Similaridade

Refino de limiares de
comparag¢do para equilibrar
precisao, abrangéncia e
reducdo de falsos positivos.

Essas capacidades reduzem significativamente o tempo de investiga¢do ao concentrar buscas, cruzar

evidéncias com mais precisdo e permitir que analistas encontrem rapidamente pessoas, veiculos e eventos

relevantes. Com filtros mais refinados, compara¢dao multimodal e rastreamento continuo, a plataforma

melhora a qualidade do material coletado, fortalece a consisténcia das evidéncias e apoia decisdes mais

seguras em cendrios de apuracao forense.
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CAPITULO 11

Integracao com Sistemas de Controle de
Acesso

O vCloud.ai VCA oferece integragao nativa com sistemas de controle de acesso tanto em nivel de software quanto de
hardware, tornando-se um componente central em arquiteturas de sequranca fisica integrada.

0090

Rosto Webhook Conversor Acesso
Reconhecido Enviado TCP/IP Liberado

Aintegracdo via conversor TCP/IP Wiegand permite que sistemas de controle de acesso legados — que utilizam o
protocolo Wiegand —recebam sinais de autorizacdo diretamente do reconhecimento facial, sem necessidade de
substituicdo da infraestrutura existente. O Webhook enviado pelo VCA contém o cédigo de instalacdo e o nimero de
cartdo virtual da pessoa identificada, que é entdo transmitido via Wiegand ao painel de controle de acesso.

Na prética, quando o rosto de um usuario autorizado é reconhecido, o VCA dispara automaticamente o evento de
liberagdo para a controladora, que pode acionar a abertura de portas, catracas e barreiras veiculares. Esse fluxo
reduz friccdo na passagem, acelera o atendimento em areas de alto trdfego e mantém rastreabilidade completa da
decisdo de acesso.

Para sistemas mais modernos, a integracdo pode ser realizada diretamente via APl REST, permitindo comunicacao
bidirecional e maior flexibilidade de automagao nos fluxos de controle de acesso. Isso facilita também a
sincronizacgao de credenciais, permissoes por drea e respostas em tempo real a mudancas de status de usudrios.

Além da liberagao automadtica, a plataforma também pode ser configurada para negacgao de acesso com base em
watchlists. Nesse cendrio, individuos monitorados ou ndo autorizados podem gerar alertas imediatos, bloqueio de
abertura e registro do evento para andlise posterior da equipe de segurancga.

Todos os eventos podem ser registrados para auditoria, incluindo hordrio, cdmera, ponto de acesso, decisdao tomada
e identificagdo associada. Esse histdrico é util para investigagdes internas, conformidade e revisao de incidentes,
criando uma trilha confidvel de acessos concedidos e negados.

O VCA também suporta acesso multifator, combinando reconhecimento facial com cartao ou PIN quando politicas
de seguranca mais rigidas forem necessarias. Essa abordagem fortalece a autenticagdo em dreas sensiveis,
reduzindo o risco de uso indevido de credenciais isoladas.

Em prédios corporativos, a integracao agiliza a entrada de colaboradores e visitantes. Em data centers, reforca o
controle sobre areas criticas e salas restritas. J&4 em infraestruturas criticas, como energia, transporte e utilidades, a
automacao do acesso ajuda a garantir conformidade operacional, seqguranca perimetral e resposta imediata a
ocorréncias.
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CAPITULO 12

APl Aberta, Webhooks e Integracoes

A filosofia de integracdo aberta do vCloud.ai VCA garante que a plataforma possa ser incorporada a ecossistemas
tecnoldgicos existentes sem grandes customizacdes. A APl aberta e o suporte a Webhooks permitem que
desenvolvedores e integradores construam fluxos automatizados, dashboards personalizados e integracdes com sistemas

de terceiros de forma aqil.

API REST Aberta

Interface de programacao completa
para consulta de eventos, gestao de
cadastros, configuragdo de cameras e
extracdo de dados analiticos. Permite
streaming de eventos, operacdes
sobre a base de dados e automacao de
rotinas administrativas com
documentacgdo disponivel para
integradores.

Webhooks em Tempo Real

Notificacdes push instantaneas para
sistemas externos quando eventos
especificos ocorrem —
reconhecimento de pessoa de
interesse, violagdo de zona, detecgao
de EPIl incorreto, entre outros. Os
payloads podem incluir identificador
do evento, hordrio, cdmera, confianca,
tipo de ocorréncia e metadados
relevantes para acdo imediata.

Armazenamento S3
Compativel

Integracdo nativa com
armazenamento compativel com S3
para armazenamento confidvel e de
longo prazo de quantidade ilimitada de
arquivos, imagens e dados de eventos,
facilitando retenc¢do, pesquisa e
exportacdo para solugoes
corporativas.

Integracdao com VMS

Compatibilidade com plataformas de
videomonitoramento como Milestone,
Genetec e outros VMS permite acionar
cameras, recuperar trechos de video,
sincronizar alarmes e correlacionar
eventos de visdo computacional com a
operagao de seguranca ja existente.

PSIM e SIEM

Aintegra¢do com PSIM centraliza a
resposta operacional em consoles de
seguranca fisica, enquanto a
integracdo com SIEM envia eventos
para correlagao com logs, alertas e
incidentes cibernéticos, apoiando

times de SOC e seguranca corporativa.

Aplicagoes Customizadas

Com a APl aberta, equipes internas e
parceiros podem desenvolver
aplicagdes sob medida, portais de
operacao, integracées com ERPs,
automacgdes de workflow e painéis
especificos para cada unidade,
acelerando inovagao sem depender de
funcionalidades prontas.

Na pratica, a APl do VCA pode ser usada para consultar eventos em tempo real, listar e atualizar dispositivos, gerenciar

zonas e perfis, registrar credenciais, ajustar parametros de operacao e integrar dados analiticos a sistemas de negécio.

Isso reduz retrabalho e evita integragdes rigidas, normalmente dificeis de manter.

Os Webhooks sequem uma Iégica orientada a eventos: quando algo relevante acontece na plataforma, o sistema envia

uma chamada HTTP para um endpoint externo com as informacdes necessarias para consumo imediato. Esse modelo é

ideal para acionar automacdes, registrar incidentes, abrir tickets, enviar notificacdes ou disparar rotinas de sequranca

sem polling constante.

Em ambientes com VMS, a integracdo ajuda a conectar inteligéncia de video ao fluxo de operacao ja consolidado,

permitindo que operadores recebam alarmes contextuais, acessem evidéncias rapidamente e executem respostas

coordenadas. J& em arquiteturas com PSIM, o VCA passa a compor uma camada de deteccao inteligente dentro da

orquestracdo de incidentes, melhorando priorizagao e resposta.

Para equipes de SIEM e SOC, a exportacao estruturada dos eventos amplia a visibilidade sobre o ambiente fisico e sua

relacdo com a sequranca digital. Eventos de acesso, presenca, deteccao e excecdo podem ser correlacionados com

alertas de rede, identidade e vulnerabilidade, fortalecendo a postura de defesa integrada.

Assim, a abertura da plataforma ndo serve apenas para conectar sistemas: ela permite criar produtos, fluxos e

experiéncias totalmente novas, adaptadas ao contexto de cada operacao, mantendo escalabilidade, governanca e

liberdade de evolugdo tecnoldgica.
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CAPITULO 13

Licenciamento Versatil da Solucao

Validagao Online

O licenciamento online permite ativacdo imediata,
renovacao automatizada e gestdo centralizada de licengas
em ambientes conectados. As licengas podem ser
organizadas por canal, servidor ou médulo de
funcionalidade, facilitando a adequacgao ao porte e ao
desenho operacional de cada projeto.

Ativacao instantanea via internet
Renovacdo automatica de licenca
Gestdo centralizada de mdiltiplas instalagdes

Cobertura por canal, servidor e médulos adicionais

Na prética, a ampliacdo de capacidade é simples: ao
adicionar novos canais, cameras, analiticos ou médulos, o
administrador solicita a extensao da licenca pelo portal ou
pelo canal de aquisicdo, e a atualizagdo é aplicada de forma
remota, sem reinstalacdo da plataforma. Isso reduz fric¢do
operacional e evita interrupgdes no servico.

Transferéncias de licenca entre servidores também seguem
um fluxo controlado. Em caso de troca de hardware,
migragao de datacenter ou expansao para outra unidade, a
licenca pode ser desassociada do ambiente anterior e
reativada no novo destino, preservando governanca e
rastreabilidade.

Esse modelo normalmente inclui suporte e manutencao
durante a vigéncia contratada, com acesso a atualizagdes,
correcdes e evolugdo compativel com a versao licenciada. A
medida que a organizagao cresce, o licenciamento online
escala de forma linear e previsivel, acompanhando novas
unidades, mais usudrios e maior volume de dispositivos.

Validagao Offline

Para ambientes com restricdes de conectividade — como
instalagdes governamentais, militares ou industriais criticas —
o sistema oferece validacao offline mediante assinatura
digital do hardware. A licenca fica vinculada ao fingerprint
Gnico do servidor, garantindo controle mesmo em redes
isoladas ou air-gapped.

o Operagao em redes air-gapped
o Licenca vinculada ao hardware
« Sem dependéncia de servidores externos

« Cobertura por canal, servidor e médulo de recurso

O escopo do licenciamento offline também pode ser definido
por quantidade de canais, por servidor instalado e por
médulos habilitados. Assim, a organizagdo contrata apenas o
necessdrio para cada site, controlando expansao por etapas
sem perder a separagao entre ambientes sensiveis.

Quando é preciso aumentar a capacidade, o processo
costuma envolver a geracdo de um novo arquivo de
solicitacdo ou cédigo de ativacao, com posterior emissao da
licenca correspondente. A inclusdo de canais extras ou
mddulos adicionais seque a mesma légica: o hardware é
revalidado, a autorizagdo é atualizada e o sistema passa a
operar dentro do novo escopo licenciado.

Se houver necessidade de transferéncia, a licenca pode ser
reemitida para outro servidor mediante procedimento formal
de desativacao e nova assinatura do equipamento de destino.
Isso preserva conformidade, evita uso indevido e mantém a
operacdo alinhada as politicas internas de seqguranca.

Mesmo offline, o licenciamento contempla suporte técnico e
manutencao contratual, assegurando acesso as versdes
autorizadas, corregdes e orientacdo de implantacgao. Esse
modelo cresce com a organizagao de forma segmentada,
permitindo padronizagao entre unidades, previsibilidade de
custos e independéncia total de conectividade externa.

O modelo de licenciamento flexivel garante que o vCloud.ai VCA possa ser implantado em qualquer ambiente operacional,
independentemente das restricdes de conectividade ou dos requisitos de seguranca de rede da organizacdo. Ambas as
modalidades oferecem o mesmo conjunto completo de funcionalidades, sem limitagdes impostas pelo modo de licenciamento

escolhido.

Na visdo de governancga, o licenciamento também facilita planejamento de capacidade: a expansao pode ocorrer por canal

adicional, por novo servidor ou pela ativacdo de médulos especificos conforme a maturidade do projeto. Isso permite comecar

pequeno, crescer por etapas e manter a plataforma aderente ao uso real, sem superdimensionamento.

Em operagdes distribuidas, o modelo ajuda a alinhar tecnologia e orcamento. Unidades menores podem manter um conjunto

enxuto de recursos, enquanto sites criticos podem contratar médulos avangados, maior volume de canais e niveis de suporte
mais amplos, sempre com a mesma base de administracdo e rastreabilidade.
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Resumo de Conformidade e Certificacoes

O vCloud.ai VCA carrega um conjunto robusto de certificagdes e avaliacdes independentes que comprovam sua qualidade técnica e
conformidade requlatéria — fundamentais para processos de licitacdo e homologacdo em ambientes regulados.

Além de demonstrar aderéncia a requisitos técnicos e legais, essas valida¢des ajudam a reduzir riscos de implantacao, facilitar auditorias
e dar mais seguranca a compras corporativas e governamentais. Em processos de procurement, certificagdes independentes funcionam
como evidéncia objetiva de que a solucdo foi testada por terceiros, possui controles verificaveis e pode ser avaliada com base em critérios
reconhecidos pelo mercado.

& RS
NIST FRVT ISO 30107-3 / iBeta Conformidade LGPD
Avaliado pelo National Institute of Mddulo de Liveness certificado pela Funcionalidades nativas de protecdo de
Standards and Technology com pelo iBeta nos Niveis 1 e 2, conforme o dados alinhadas a Lei Geral de
menos 7 ensaios simultdneos padrao internacional ISO 30107-3 para Protecdo de Dados — desfocagem,
comprovados — referéncia global em deteccdo de ataques de apresentacdo armazenamento seletivo, retencao
benchmarking de sistemas de biométrica. Isso reforca a resisténcia do configurdvel e trilha de auditoria
reconhecimento facial. Essas sistema contra tentativas de fraude completa. Esses recursos apoiam
avaliagdes ajudam a comparar com foto, video, mdscara ou outras principios como necessidade,
desempenho, precisao e robustez do técnicas de spoofing. finalidade, transparéncia e seguranca
algoritmo em cendrios distintos, no tratamento de dados pessoais.

servindo como parametro técnico para
adocdo em ambientes criticos.

A conformidade com GDPR e LGPD depende ndo apenas de politica e governanca, mas também de recursos técnicos incorporados a
solucdo. Nesse sentido, o vCloud.ai VCA oferece mecanismos que ajudam o controlador e o operador a reduzir exposicao de dados
sensiveis, limitar retencdo, auditar acessos e aplicar controles de privacidade desde a captura até o armazenamento.

Certificacado / Avaliagcao Escopo Significado para a organizacao

NIST FRVT Benchmarking independente do desempenho Permite comparar precisdo e robustez com
de reconhecimento facial em multiplos testes e padrdes reconhecidos internacionalmente.
cendrios.

ISO 30107-3 / iBeta Verificacdo de detecgdo de apresentagdo em Ajuda a impedir o uso de artefatos simples

Liveness Nivel 1 nivel bdsico para reduzir fraudes biométricas. como fotos impressas e telas.

ISO 30107-3 / iBeta Teste mais exigente contra ataques avangados Eleva a confiangca para ambientes com maiores

Liveness Nivel 2 de spoofing biométrico. requisitos de seqguranca.

GDPR Apoio a privacidade, minimizacao de dados, Facilita a adocdo em operacdes sujeitas a
retencdo controlada e rastreabilidade. protecdo de dados na Unido Europeia.

LGPD Desfocagem, armazenamento seletivo, Suporta conformidade no tratamento de dados
retencdo configurdvel e trilha de auditoria. pessoais no Brasil.

ISO 27001 Préticas de gestdo de seguranga da informacgao Fortalece governancga, confidencialidade e
e controles organizacionais. gestdo de riscos.

SOC?2 Controles relacionados a seguranca, Oferece evidéncia adicional para clientes
disponibilidade, confidencialidade e corporativos e auditorias de terceiros.
integridade.

Quando a solucao conta com certificacbes e avaliagbes independentes, a tomada de decisdo fica mais objetiva: a organiza¢do ndo precisa
confiar apenas em promessas comerciais, mas em evidéncias verificdveis de desempenho, seguranga e conformidade. Isso é
especialmente importante em ambientes requlados, onde o processo de contratacao exige rastreabilidade, prestacdo de contas e
aderéncia a normas internas e externas.

Na pratica, esse conjunto de validagdes apoia tanto a drea de tecnologia quanto as equipes juridica, de compliance e de compras. O
resultado é um ciclo de aquisicdo mais seguro, com menor risco de questionamentos em auditorias, mais clareza na homologagao e maior
previsibilidade na operagdo continua da plataforma.
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d2 vCloud.ai

Por Que Escolher o vCloud.ai VCA

O vCloud.ai VCA representa o estado da arte em solugdes de reconhecimento facial para aplicagdes corporativas e de

seguranca publica. A combinagdo de precisao excepcional, certificagcdes independentes, conformidade com LGPD e arquitetura

flexivel posiciona a plataforma como a escolha preferencial para organizagdes que exigem o melhor em biometria aplicada.

Alta Precisao

99,9% em deteccdo, 99% em
identificacdo — avaliado pelo NIST.

Integrado

APl aberta, Webhooks, S3, Wiegand e
controle de acesso.

1 Precisao validada

Resultados independentes do NIST
ddo seguranca técnica para
operacdes criticas, com
desempenho consistente em
cendrios reais e compardveis aos
melhores padrdes do mercado.

o D

2 Liveness comprovado

A certificacdo iBeta em ISO 30107-
3 fortalece a defesa contra fraudes
biométricas e ataques de
apresentacdo, ampliando a
confianca na captura e validagao
facial.

Certificado

NIST FRVT e iBeta Nivel1e 2 (ISO
30107-3).

Flexivel

Arquitetura local, centralizada ou
distribuida. Docker em multiplos SO.

Conformidade

Privacidade por design alinhada a
LGPD e regulamentacdes
internacionais.

3 Privacidade e
conformidade

Recursos nativos para LGPD e
requisitos internacionais ajudam a
reduzir exposi¢cao de dados, apoiar
auditorias e manter governanca
sobre o ciclo de vida biométrico.

Além das certificagdes, o vCloud.ai VCA entrega valor concreto para diferentes perfis de decisdo. Para diretores de sequranca,

significa elevar o nivel de protecdo com biometria confidvel, rastredvel e pronta para ambientes de alta criticidade. Para times

de TI, a plataforma oferece implantagao flexivel, integracdo simples por APl aberta e compatibilidade com diferentes cendrios

operacionais. Para dreas de compliance e juridico, o desenho orientado a privacidade e os controles de retencdo, auditoria e

protecdo de dados ajudam a sustentar a ado¢dao com mais tranquilidade.

Outro diferencial relevante é o conjunto de capacidades avancadas para investigacdo e inteligéncia operacional. Ferramentas

forenses, andlise de atributos e recursos de busca e correlacdo ampliam o uso da plataforma para além da autenticagao,

apoiando fluxos de apuracao, monitoramento e resposta a incidentes com mais contexto e eficiéncia.

1. Fale com nosso time

Compartilhe o seu cendrio, requisitos e
restricdes para avaliarmos a melhor
abordagem de adocao.

2. Agende uma demonstracao
Veja na pratica os diferenciais de
precisao, liveness, integracao e
ferramentas analiticas.

3. Inicie um piloto

Valide o desempenho com dados,
processos e critérios reais da sua
operagdo antes de escalar.

Em resumo, escolher o vCloud.ai VCA é optar por uma plataforma que combina inovagéo, robustez e responsabilidade:

tecnologia avancada com evidéncia independente, governanca de dados e capacidade de adaptacdo as necessidades de cada
organizacao. A vCloud.ai mantém o compromisso de evoluir com seguranca, responsabilidade e foco em IA aplicada de forma

confidvel.
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