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Especificacoes Técnicas do Sistema de
Vigilancia

Este documento descreve os requisitos funcionais detalhados para a implementag¢ao de uma solucao
robusta de videomonitoramento e vigilancia inteligente, abrangendo os médulos de Seguranga de Acesso
e Administracdo Operacional. As especificagdes aqui apresentadas servem como referéncia técnica para
administradores de sistemas, equipes de seguranca e integradores responsaveis pela configuragao,
implantacdo, integracdo e manutencao da plataforma em ambientes criticos.

O sistema foi concebido para apoiar a prevencao de incidentes, o monitoramento continuo de areas
sensiveis e a resposta rdpida a eventos operacionais ou de seguranga. Seu escopo pode incluir centros de
controle, instalagdes corporativas, unidades industriais, centros logisticos, ambientes publicos e qualquer
local que exija supervisao em tempo real, rastreabilidade de ocorréncias e evidéncias confidveis para
andlise posterior.

Além da captura e visualizacdo de imagens, a solu¢cdo contempla processos de autenticacao, controle de
permissoes, registro de auditoria, armazenamento sequro e gestao de alertas. O objetivo é garantir uma
operacdo consistente, escaldvel e alinhada as necessidades de seguranca fisica, conformidade interna e
governanca tecnoldgica.

Este material também oferece um panorama técnico de alto nivel sobre a arquitetura do sistema, os
principais componentes envolvidos, os fluxos de integracdo com outros subsistemas e os critérios minimos
esperados para desempenho, disponibilidade e confiabilidade. A documentacdo é fundamental para
padronizar decisées de projeto, reduzir ambiguidades durante a implementagdo e apoiar a operacao
continua ao longo do ciclo de vida da solucao.

As especificacdes devem ser interpretadas em conjunto com politicas corporativas, requisitos contratuais
e normas aplicdveis de privacidade, protecdo de dados e retencdo de registros. Dependendo do contexto
de uso, podem existir obrigagdes adicionais relacionadas ao tratamento de imagens, acesso a gravagoes,
prazo de armazenamento, notificagdo de incidentes e controles de sequranca cibernética. O cumprimento
desses requisitos é essencial para reduzir riscos juridicos, operacionais e reputacionais.

Em conjunto, este documento estabelece a base técnica necessaria para garantir que a solucdo de
vigilancia seja implementada de forma previsivel, auditavel e sustentavel, oferecendo suporte a operagao
diaria e a tomada de decisao baseada em evidéncias.
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Estrutura do Documento

Visao Geral dos Modulos

O documento estd organizado em dois grandes blocos tematicos, cada um contendo requisitos especificos que
devem ser atendidos pela solugdo de vigilancia. A sequir, um resumo dos capitulos e de suas respectivas
abordagens, com foco na forma como cada parte contribui para a operacdo, a sequranca e a administracdo da
plataforma.

Em conjunto, esses capitulos definem tanto as capacidades de protecdo e controle de acesso quanto os recursos
de gestdo operacional, permitindo que a solucdo funcione de maneira consistente, auditdvel e alinhada as
necessidades do ambiente onde serd implantada.

¢ Seguranca J Administracao

Relne os requisitos voltados a protecao do Concentra os recursos de organizagao,

acesso, ao rastreamento de sessdes e ao controle classificacdo, consulta e manutencdo operacional
de uso dos dispositivos e arquivos associados ao da plataforma. Este mddulo orienta como os
sistema. Este bloco é essencial para reduzir dados e os ativos de vigilancia sdo estruturados
riscos, preservar a integridade das informagdes e para facilitar o uso cotidiano e a escalabilidade da
garantir que apenas usudrios autorizados solucgdo.

executem agdes sensiveis. . . A
» Hierarquia e grupos de cameras, para

» |dentificacdo e histdrico de sessdes, para organizar dispositivos por dreas, niveis ou

registrar quem acessou o sistema e em que critérios operacionais.

contexto.  Listas de interesse, que ajudam a destacar

e Controle de dispositivos por bloqueio e elementos relevantes para acompanhamento
desbloqueio, permitindo restringir o uso de prioritario.
recursos conforme a politica definida. « Gestdo de usudrios e perfis, definindo

o Gestao de tipos de arquivos anexados, permissoes e responsabilidades de cada
organizando os conteddos que podem ser operador.
associados a eventos e registros. « Busca e anélise de video arquivado,

Esses topicos formam a base de confianca da
solucdo e sustentam os controles necessarios
para conformidade, auditoria e resposta a
incidentes.

permitindo localizar evidéncias e apoiar
investigacgdes.

Integragao com Active Directory, conectando
o sistema a infraestrutura corporativa de

identidade.

Esse conjunto de funcdes facilita a administracao
centralizada e assegura que os controles de
seguranca sejam aplicados de forma coerente ao
longo do uso da plataforma.

Embora apresentados separadamente, os dois médulos sdo complementares: a Seguranga estabelece as regras
de protecdo e rastreabilidade, enquanto a Administracao estrutura a operagao didria, os cadastros e as
consultas. Juntos, eles fornecem a base para uma solu¢ao que seja funcional, governdvel e preparada para

ambientes criticos.
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CAPITULO1

Mdédulo de Sequranca

O mdédulo de sequranca da solugdo é responsavel por garantir rastreabilidade, controle de acesso a
dispositivos e conformidade no uso de arquivos. Os requisitos a sequir definem as capacidades minimas
exigidas para proteger o ambiente operacional e assegurar auditabilidade completa das a¢des realizadas
pelos usudrios.

Em um sistema de vigilancia, a sequranca ndo é apenas um componente complementar: ela é a base que
sustenta a confiabilidade de toda a plataforma. Sem controles adequados, o ambiente fica exposto a
acessos indevidos, uso ndo autorizado de dispositivos, manipulacdo de informag6es sensiveis e perda de
evidéncias que podem ser essenciais para investiga¢des, auditorias e respostas a incidentes.

Esse mddulo atua sobre riscos comuns em operagdes criticas, como tentativa de acesso por usuarios nao
autorizados, uso indevido de credenciais, exploracdo de sessdes abandonadas, alteracdo de registros e
circulacdo descontrolada de arquivos associados a eventos. Ao definir regras claras de acesso e
monitoramento, a solu¢do reduz a superficie de ataque e reforca a integridade das informacdes tratadas no
dia a dia.

A auditabilidade e a rastreabilidade sdao especialmente importantes porque permitem identificar quem
acessou o sistema, guando o acesso ocorreu, o que foi executado e em qual contexto a acdo aconteceu.
Esse histérico é fundamental para atender exigéncias de conformidade, apoiar a apuracao de incidentes e
criar um registro confidvel das operacdes, evitando lacunas que comprometam a confianga sobre os dados
gerados.

Em termos de escopo, este capitulo cobre um conjunto de sub-requisitos voltados a protecao e ao controle
do ambiente, incluindo:

 identificagdo de usudrios e histérico de sessdes, para registrar acessos e permitir acompanhamento
posterior;

» bloqueio e desbloqueio de dispositivos, restringindo o uso conforme regras operacionais e politicas de
seguranca;

» controle sobre tipos de arquivos anexados, evitando o tratamento inadequado de contelidos sensiveis
ou fora do padrao permitido;

» mecanismos de registro e auditoria, para que acoes relevantes figuem documentadas de forma
verificavel;

» apoio a conformidade operacional, garantindo que o uso da plataforma esteja alinhado a politicas
internas e exigéncias requlatdrias.

Assim, o médulo de seguranca estabelece as condi¢des necessdrias para que a solugdo de vigilancia opere
de forma confidvel, controlada e defensavel. Ele protege tanto o uso cotidiano quanto os registros
produzidos pelo sistema, preservando a integridade do ambiente e a validade das informacgdes nele

armazenadas.
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Identificacao e Historico de Sessao

O sistema mantem um registro completo, consistente e auditavel de todas as sessdes iniciadas por usudrios, incluindo dados suficientes para rastrear
acoes, identificar origens de acesso, correlacionar eventos e detectar comportamentos anémalos. Essa funcionalidade é essencial para conformidade
com politicas de seqguranca corporativa, trilhas de auditoria internas e anélise posterior de incidentes.

O histérico de sessao deve permitir reconstruir, com precisdo, quem acessou o sistema, de onde o acesso ocorreu, em qual dispositivo a sessao foi
iniciada, quando comecou e terminou, e quais agoes foram executadas durante sua vigéncia. Sem esse nivel de detalhamento, torna-se dificil validar

responsabilidade operacional, investigar acessos indevidos e comprovar aderéncia a controles de seqguranca.

Para cada sessdo, a solugdo devera capturar e armazenar, no minimo, os sequintes dados:

Campo Descricao requerida
ID do usudrio
Endereco IP
Timestamps

Informacgdes do dispositivo
aplicdvel.

Acdes executadas
tentativas bloqueadas.

Status da sessao

Identificador tnico do usudrio autenticado, associado ao perfil, nome exibido e nivel de acesso.
IP de origem da sessao, Util para correlacdo com rede, localidade e padroes de acesso.
Data e hora de inicio, autenticagdo, renovagao, inatividade e encerramento da sessao.

Identificador persistente do dispositivo, tipo de equipamento, sistema operacional e navegador quando

Eventos relevantes realizados durante a sessao, incluindo acessos, alteragdes, exclusdes, exportacdes e

Indicacao de sessao ativa, expirada, desconectada, encerrada manualmente ou invalidada por politica.

Além desses campos, recomenda-se registrar também contexto de autenticacdo, como método utilizado, motivo de encerramento, falhas de login
associadas e eventuais trocas de privilégio ao longo da sessdo. Esses elementos ampliam a capacidade de detectar uso indevido de credenciais,
reutilizagdo suspeita de sessdes e acessos simultaneos fora do padréo esperado.

Identificagdo do Usuario

Registro do usudrio que iniciou a sessao, com ID Unico, nome
completo, login e perfil de acesso associado. Permite rastrear quem
realizou cada acdo dentro do sistema e vincular eventos a um
responsdvel especifico.

Endereco IP

Registro do endereco IP de origem de cada sessao, permitindo
correlacionar acessos com localizacdes de rede especificas, faixas

corporativas permitidas e tentativas de acesso externo nao previsto.

Status Online/Offline

Indicagdo em tempo real se o usudrio estd com sessdo ativa (online)
ou inativa (offline), possibilitando o monitoramento de utilizacao
concorrente, a identificacdo de abandono de sessao e a deteccao de
encerramentos inesperados.

ID de Dispositivo Unico

Cada dispositivo utilizado para acesso deve possuir um identificador
Unico persistente, vinculado ao histérico de sessdes. Isso facilita
identificar terminais conhecidos, novos ou nao autorizados, além de
apoiar blogueios preventivos.

Datas e Horarios

Registro preciso de inicio, dltima atividade, interrupg¢des, expiracado
por inatividade e encerramento da sessdo. Esses dados sao
essenciais para reconstrucdo de linha do tempo e deteccdo de
padrdes incomuns.

Acdes Realizadas

Registro das operagdes relevantes executadas na sessdo, como
visualizagdo, inclusao, edicao, exclusado, exportacgao, login, logout e
tentativa de acesso negada. Esse histérico é fundamental para
auditoria e resposta a incidentes.

Os registros de sessdo devem ser mantidos pelo periodo minimo definido pelas politicas internas de seqguranca, conformidade e retencdo documental.
Na auséncia de uma politica especifica, recomenda-se retencdo por prazo suficiente para suportar auditorias periédicas, investigacdes forenses e
exigéncias requlatérias aplicdveis, garantindo que os logs permanecam integros e recuperdveis durante todo o periodo estipulado.

Essa retengdo é importante porque sessdes antigas podem ser necessérias para comprovar a origem de uma acao, identificar abuso de credenciais,
reconstruir a sequéncia de eventos e verificar se um incidente foi causado por erro humano, uso indevido ou comprometimento de conta. Quanto mais
completa e confidvel for a trilha de sessao, maior a capacidade da organizagao de responder rapidamente a suspeitas e cumprir obrigagoes de

prestacado de contas.

Em investigacdes de incidentes, o histérico de sessdo apoia a correlacdo entre usuarios, dispositivos, redes e operacdes executadas. A partir dele, é
possivel identificar desde acessos fora do padrdo até movimentos laterais, uso de credenciais comprometidas, alteragdes ndo autorizadas e
exportacdes indevidas de informagdes. Também permite comparar o comportamento esperado com o comportamento efetivamente observado,

acelerando a triagem e reduzindo o tempo de resposta.

Assim, a identificagdo e o histérico de sessdo constituem uma camada essencial de seguranca operacional. Eles fornecem rastreabilidade, contexto e
evidéncias para auditoria, ajudam a prevenir usos indevidos e fortalecem a capacidade de investigacdo da solug¢do ao longo de todo o ciclo de vida dos

acessos.
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Controle de Acesso por Dispositivo

A solucdo devera disponibilizar uma interface grafica intuitiva para o gerenciamento de dispositivos autorizados, bloqueados e
pendentes de validacdo. Esse mecanismo garante que apenas terminais confidveis e previamente homologados possam estabelecer
conexdo com o sistema, reduzindo a superficie de ataque e prevenindo acessos ndo autorizados originados de equipamentos
comprometidos, compartilhados ou ndo reconhecidos pela politica de seguranca.

O controle deve operar por meio de uma lista de acesso/permissdo e uma lista de bloqueio, com avaliacdo a cada tentativa de
acesso. Quando um dispositivo estiver presente na lista de permitidos, a conexdo deve ser aceita normalmente. Quando estiver na
lista de blogueio, a conexao deve ser negada automaticamente. Se o dispositivo ndo estiver em nenhuma das listas, a solucdo
deverd tratd-lo como nao autorizado, registrando o evento e aplicando o fluxo definido de analise e aprovacgao.

O processo de autorizagao de novos dispositivos deve permitir que um administrador ou perfil equivalente avalie o terminal com
base em seus identificadores persistentes, contexto de acesso e justificativa operacional. A aprovacdo pode ocorrer de forma
imediata ou apés andlise manual, conforme a politica interna. Uma vez autorizado, o dispositivo deve ser associado ao usuario, a
organizagao ou ao escopo definido pela regra de negécio, permanecendo disponivel para uso até eventual revogacao.

Quando um dispositivo ndo autorizado tentar se conectar, a solu¢cdo devera impedir o acesso, exibir mensagem clara de bloqueio e
registrar todos os dados relevantes para auditoria, incluindo identificador do dispositivo, IP de origem, usuario informado, data e
hora, resultado da autenticagdo e motivo da negagdo. Se aplicdvel, o sistema também podera notificar os administradores
responsdveis para revisdo do evento e eventual inclusdo do dispositivo na lista de bloqueio ou na fila de aprovagao.

Os identificadores de dispositivo devem ser tratados como dados persistentes e rastredveis, com suporte a mais de um atributo de
identificagdo, como fingerprint do equipamento, identificador de instalacdo, navegador quando aplicdvel, sistema operacional, nome
do host e outros sinais técnicos permitidos pela politica. A solu¢do deverd manter a integridade desses identificadores ao longo do
tempo, controlando alteragdes suspeitas e permitindo a comparagao entre sessdes distintas para detectar troca de equipamento,
clonagem ou falsificacao.

Além disso, a interface administrativa deve oferecer visdo consolidada da base de dispositivos, com status, histérico de alteracdes,
data de primeiro acesso, Ultimo acesso, responsdvel pela decisdo e observagdes operacionais. O objetivo é permitir gestdo rapida e
auditavel, com filtros, busca, ordenacao e trilha de eventos suficiente para suportar investigagdes, revisdes de seguranca e
processos de conformidade.

Blogueio de Dispositivo Desbloqueio da Lista de Bloqueio

O administrador poderd bloquear o acesso de qualquer Dispositivos previamente bloqueados poderdo ser reabilitados
dispositivo identificado diretamente pela interface gréfica, a partir da mesma interface, mediante autorizacao do perfil
sem necessidade de comandos via linha de comando ou competente. A lista de blogueio deve exibir todos os

acesso ao banco de dados. A a¢do deve ser imediata e dispositivos bloqueados, com data/hora da acdo e o
registrada no log de auditoria. Quando bloqueado, o responsdvel pelo blogueio. Antes do desbloqueio, a solucdo
dispositivo passa a ser recusado em todas as tentativas deve permitir a conferéncia do histérico do dispositivo, a
subsequentes de autenticacdo, inclusive se o usudrio estiver revisdo do motivo original do bloqueio e, quando aplicavel, a
corretamente autenticado em outro contexto, salvo exce¢ao inclusdo de observagdes sobre a liberacdo realizada.
formalmente aprovada por perfil autorizado.

Requisitos funcionais

« Manter lista de dispositivos permitidos com atualizagdo em tempo real.

« Manter lista de dispositivos bloqueados com exibi¢cdo de motivo, data/hora e responsdvel.

« Permitir cadastro, aprovacao, bloqueio e desbloqueio de dispositivos pela interface gréfica.

o Registrar cada tentativa de acesso de dispositivo ndo autorizado, bloqueado ou desconhecido.

« Associar identificadores persistentes do dispositivo ao histérico de sessoes e auditoria.

« Exibir histérico de alteragdes por dispositivo, incluindo criacdo, aprovacao, bloqueio, desbloqueio e edicdo.
o Permitir busca, filtragem e ordenacgao por usuario, status, data de Gltimo acesso e origem.

» Restringir a administracao dos dispositivos aos perfis Supervisor ou superior.

« Garantir que qualquer mudanca de status produza evento de auditoria imutével.

« Permitir revisdo manual de dispositivos pendentes antes da autorizacao final.
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Gestao de Tipos de Arquivos Anexados

E permitido que os administradores definam e restrinjam os tipos de arquivos que podem ser anexados ao registro de pessoas de interesse cadastradas no
sistema. Esse controle é fundamental para reduzir a exposicdo a arquivos maliciosos, evitar a execu¢do de contelidos ndo autorizados, preservar a integridade do
banco de dados e padronizar a documentacao associada a cada registro, garantindo maior rastreabilidade e sequranca operacional.

A gestao de tipos permitidos deve ser aplicada no contexto do cadastro da pessoa de interesse, de forma que cada registro aceite apenas anexos compativeis com
a politica definida pela organizacao. Isso permite manter um histérico documental confiavel, facilitar a consulta pelos usudrios autorizados e impedir que arquivos
inadequados comprometam a andlise, o armazenamento ou a conformidade do sistema.

© )

Configuracao Centralizada Tipos Suportados Validacao na Camada de Aplicacao
A lista de extensdes e tipos MIME permitidos deve Exemplos tipicos: imagens (JPG, PNG), documentos A validacdo do tipo de arquivo deve ocorrer tanto no
ser configurdvel centralmente pelo administrador (PDF), planilhas controladas (XLSX) e videos curtos ~ frontend quanto no backend, impedindo tentativas
geral, sem necessidade de reinicializacdo do servi¢co. (MP4), quando houver justificativa operacional. de bypass por renomeacao de extensao ou
A politica deve poder ser atualizada conforme a Tipos de risco elevado, como executaveis, scripts, manipulacdo de headers. O backend deve revalidar o
necessidade da operacdo, com aplicagdo imediata arquivos compactados com contelddo oculto e contetdo real do arquivo, comparar extensdo, MIME
para novos anexos e registro de auditoria da extensdes ambiguas, devem ser bloqueados por e assinatura quando aplicdvel, e rejeitar
alteracdo realizada. padrdo ou liberados apenas mediante exce¢do inconsisténcias antes de persistir o anexo.

formal.

Critérios de seguranca e governancga

O controle de tipo de arquivo é importante porque anexos podem ser usados como vetor de ataque, especialmente quando permitem cédigo executével, macros,
scripts, arquivos com dupla extensdo ou contetdo disfarcado. Ao limitar os formatos aceitos, a solu¢do reduz a chance de infec¢cdo por malware, protege os
usudrios que irdo consultar os registros e diminui o risco de exposicao de dados sensiveis em documentos ndo autorizados.

Além da prote¢do contra ameacas, a politica de anexos também ajuda na governanga do cadastro de pessoas de interesse. Arquivos padronizados facilitam
revisdo, pesquisa, classificacdo e integragdo com processos de andlise, garantindo que a documentacdo armazenada tenha consisténcia minima para uso
operacional e auditoria.

Exemplos de categorias de arquivos

Categoria Exemplos permitidos Observacdes

Imagens JPG, JPEG, PNG Usadas para fotos, documentos digitalizados e evidéncias visuais.

Documentos PDF, DOCX Preferir formatos de leitura estdvel e com menor risco de execugao.

Planilhas XLSX Devem ser usadas apenas quando houver necessidade operacional clara.

Videos MP4 Restringir a casos justificados, considerando tamanho e custo de
armazenamento.

Bloqueados por padrao EXE, BAT, CMD, JS, VBS, MSI, SCR Formatos com potencial de execucdo ou automacao devem ser
rejeitados.

Regras de configuragcao administrativa

« Permitir cadastro, edicdo e remocao de extensdes autorizadas por perfil administrativo permitido.
« Associar cada regra de anexos a uma politica global ou a um escopo especifico, quando necessario.
« Exibir a lista de extensdes e MIME types aceitos em tela de administracdo com validacdo imediata.
« Manter histérico de altera¢des com data/hora, responsével e justificativa da mudanca.

« Permitir que o administrador defina mensagens de erro padronizadas para anexos rejeitados.

« Aplicar a configuragdo sem reiniciar o servi¢co e sem impactar anexos ja armazenados.

Comportamento quando um arquivo nao permitido é enviado

Quando um usudrio tentar anexar um arquivo fora da politica definida, a solugdo deverd bloquear o envio, apresentar mensagem clara ao usudrio e impedir que o
conteldo seja persistido no registro da pessoa de interesse. O sistema também deve registrar o evento para auditoria, incluindo nome do arquivo, extensao
informada, tipo detectado, usudrio responsdvel, data e hora, e o motivo da rejei¢do.

Se o arquivo apresentar inconsisténcia entre extensao, tipo MIME ou contetdo real, a validagdo deverd tratd-lo como suspeito e negar a submissao. Em situacdes
de repetidas tentativas com formatos proibidos, o evento poderd ser sinalizado para revisdo administrativa, reforcando o monitoramento de uso indevido.

Integragca@o com o registro de pessoas de interesse

Os anexos permitidos devem ser vinculados diretamente ao cadastro da pessoa de interesse, respeitando permissdes de acesso e trilha de auditoria do sistema.
Cada anexo deve ficar associado ao identificador do registro, ao autor do envio, a data de inclusao e a categoria do arquivo, de modo que a documentacgao
permaneca organizada e consultdvel ao longo do ciclo de vida do cadastro.

Essaintegragdo também deve garantir que os anexos possam ser revisados posteriormente por usudrios autorizados, mantendo coeréncia entre o contelddo
documental e o estado do registro. Caso a politica de tipos seja alterada no futuro, os arquivos j& cadastrados podem permanecer disponiveis, mas novos envios
devem sequir imediatamente a regra atualizada.
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CAPITULO 2

Médulo de Administracao

O mdédulo de administragdo concentra as funcionalidades responsdveis pela organizagao l6gica dos
dispositivos de captura, gestao de usuarios, controle de acesso hierdrquico, andlise de video arquivado e
integracdo com diretdrios corporativos. Sua correta configuragao é determinante para a eficiéncia
operacional da central de monitoramento e para o cumprimento de requisitos de governanca e
conformidade.

Na pratica, esse médulo atua como a camada de orquestracao da plataforma, reduzindo a complexidade de
operar multiplos dispositivos, perfis de usudrio e regras de uso em ambientes com alta demanda. Em
operacgdes distribuidas, ele ajuda a evitar configuragdes inconsistentes entre unidades, facilita a
padronizacao de procedimentos e oferece uma visdo centralizada do parque tecnolégico, permitindo que
equipes administrativas mantenham o sistema organizado mesmo quando o nimero de cameras,
operadores e locais monitorados cresce continuamente.

Entre as principais capacidades oferecidas estdo o cadastro e a manutenc¢ao de dispositivos, a definicao de
grupos e perfis de acesso, a administracao de permissdes por fun¢do ou hierarquia, e a vinculacdo com
servicos corporativos de autenticacao e diretério. O médulo também apoia a gestao de video arquivado,
tornando mais simples localizar registros, aplicar critérios de retencao e atender solicitacdes internas de
consulta ou auditoria. Com isso, o dia a dia da operacdo se torna mais previsivel, com menos retrabalho e
maior controle sobre quem pode visualizar, alterar ou administrar cada recurso da plataforma.

Do ponto de vista de escalabilidade, a administracao centralizada é essencial para que a solu¢ao evolua
sem perda de controle. A medida que novos dispositivos, novos usuérios e novas &reas de cobertura sdo
incorporados, o médulo permite expandir a infraestrutura sem dispersar regras ou duplicar tarefas de
configuracao. Isso reduz o risco de erro humano, melhora a rastreabilidade das altera¢des e garante que as
politicas operacionais sejam aplicadas de forma uniforme em toda a plataforma.

Esse médulo também se conecta diretamente ao médulo de seguranca, complementando suas func¢des de
protecdo e controle. Enquanto a seqguranca define barreiras, politicas e mecanismos de protecdo do
ambiente, a administracdo fornece os meios para aplicar essas regras de maneira consistente, gerenciar
excecgoes autorizadas e manter a operacgdo alinhada as necessidades reais da central de monitoramento.
Essa integracdo assequra que a governanca nao fique apenas no plano técnico, mas faca parte da rotina
administrativa e operacional da solucdo.
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Criacao e Hierarquizacao de Grupos de Cameras

O modulo de administracdo do Cluebase permite aos administradores organizem os dispositivos de captura — cameras IP, encoders e similares —
em grupos légicos com hierarquia configuravel. Essa capacidade é indispensavel em instalacdes de médio e grande porte, onde dezenas ou
centenas de cadmeras precisam ser gerenciadas de forma eficiente e contextualizada por localiza¢do, fun¢do ou nivel de criticidade.

A estrutura recomendada é do tipo arvore, permitindo grupos principais e subgrupos aninhados em mudiltiplos niveis. Assim, um grupo
corporativo pode conter unidades, prédios, andares, alas, salas, perimetros ou dreas externas, mantendo a organizacao alinhada a topologia
fisica ou operacional do ambiente. Essa abordagem facilita a navegagao em instalacdes complexas e reduz o esforco necessario para localizar
rapidamente um conjunto especifico de cameras.

Além da posic¢ao hierdrquica, cada grupo pode receber metadados administrativos para apoiar sua gestdo. Entre os atributos mais comuns estdo
nome, descri¢do, cédigo interno, localidade, responsavel, nivel de criticidade, tags operacionais, data de criagao, status de ativacao e
observagdes de uso. Esses campos ajudam a padronizar o cadastro, melhoram a rastreabilidade e tornam a manutencdo mais simples ao longo
do ciclo de vida da instalagao.

Arelacdo entre grupos e permissdes de usudrios é um dos principais beneficios do modelo hierdrquico. Permissées podem ser aplicadas no nivel
do grupo mestre, herdadas pelos subgrupos ou sobrescritas quando necessério, permitindo controlar de forma granular quem pode visualizar,
operar, exportar ou administrar cada conjunto de cdmeras. Dessa forma, a estrutura Iégica da organizagao se reflete diretamente na politica de
acesso, evitando exposic¢des indevidas e simplificando a gestdo de perfis.

Grupo Mestre

Hierarquia e politicas globais

Grupos de Cameras

Conjuntos Iégicos por drea

Cameras Individuais

Dispositivos IP e encoders

Em uma instalacdo aeroportudria, por exemplo, os grupos podem ser organizados por terminal, portdo, sagudo, controle de acesso,
estacionamento e drea de carga. Em campi universitdrios, a divisdo pode sequir blocos académicos, laboratérios, bibliotecas, refeitérios e dreas
de circulacdo. Em redes corporativas e industrias, a I6gica pode refletir plantas, linhas de produgdo, docas, almoxarifados e perimetros externos.
Em todos os casos, a hierarquia facilita a operacdo didria e torna a expansao da infraestrutura mais previsivel.

Do ponto de vista operacional, o agrupamento I6gico melhora a clareza da interface, reduz a complexidade na busca de ativos e acelera acdes
como monitoramento em massa, aplicagdo de politicas e revisdo de eventos por drea. Também favorece a padronizacdo entre unidades
diferentes, evita duplicidade de cadastros e simplifica a adocdo de critérios consistentes de nomenclatura, manutencao e auditoria.

Requisitos funcionais

e Permitir criagdo de grupos e subgrupos em estrutura hierdrquica do tipo drvore.

e Suportar associacdo de cdmeras IP, encoders e outros dispositivos de captura a qualquer nivel da hierarquia.

e Permitir a atribuicdo de metadados aos grupos, como nome, descricao, responsdvel, localidade e criticidade.

e Aplicar permissdes por grupo, com herancga para subgrupos e possibilidade de excec¢des controladas.

e Disponibilizar interface gréfica para criacdo, edicdo, movimentacao e reorganizagdo dos grupos.

e Manter visibilidade segmentada conforme o perfil do usudrio e seu escopo de atuagao.

e Facilitar a administragcdo em ambientes distribuidos, com mdltiplas unidades, prédios ou zonas operacionais.

A criacdo dos grupos deve ser realizada por interface gréfica, sem necessidade de edicdo de arquivos de configuragdo. Dessa forma,

administradores podem ajustar a estrutura organizacional conforme a operagédo evolui, mantendo a plataforma alinhada as necessidades reais
da central de monitoramento e aos requisitos de governanca e controle de acesso.
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Listas de Interesse

E possivel criar e gerir indmeras listas de interesse, que sdo colec¢des de individuos, veiculos, objetos ou padrdes definidos previamente para acionar
alertas automaéticos, facilitar buscas direcionadas ou aplicar filtros nos fluxos de video designados. As listas funcionam como uma camada de
inteligéncia operacional sobreposta a vigilancia passiva, permitindo que o sistema reconheca eventos relevantes com base em critérios previamente
cadastrados.

Essas listas podem ser criadas e mantidas por perfis administrativos ou por operadores autorizados, com suporte a nomeacao padronizada, descricao,
tags operacionais, nivel de criticidade, validade temporal, responsaveis e histérico de alteragdes. Dependendo da politica da instalagdo, também pode
haver controle de versdes, revisao por aprovacao e auditoria de quem incluiu, removeu ou editou cada item.

Os elementos adicionados a uma lista podem incluir pessoas especificas, rostos associados a identidades conhecidas, veiculos por placa ou
caracteristicas visuais, documentos fotogréficos, perfis biométricos e padrdes comportamentais ou contextuais, como presenca em &reas restritas ou
recorréncia em determinados hordrios. Em operacdes mais avancadas, a lista também pode incorporar variagdes e atributos auxiliares, como apelidos,
alias, marcas de veiculo, cor, modelo, regido de origem e observacdes operacionais.

Criacdo e Edicao Associacao a Cameras

Criacdo de mdltiplas listas nomeadas, com inclusao de perfis Cada lista poderd ser vinculada a cdmeras individuais ou grupos de
biométricos, veiculos, documentos fotogréficos, padrdes ou outros cameras, determinando o escopo de monitoramento ativo para
critérios relevantes para a operagao. aquela lista.

Acionamento de Alertas Filtros em Buscas

Quando um individuo ou alvo da lista for identificado nas cadmeras A lista de interesse poderd ser usada como critério de filtragem em
associadas, o sistema deverd gerar alertas em tempo real com buscas no video arquivado, limitando os resultados as entidades
priorizagdo configuravel por nivel de risco. cadastradas naquela lista especifica.

Na prética, a integracdo com andlise de video permite que o mecanismo opere sobre detec¢des automaticas geradas por reconhecimento facial, leitura
de placas, classificagdo de objetos, comparacao de imagens e outros analytics disponiveis na plataforma. Quando ha correspondéncia com um item
cadastrado, o sistema pode registrar o evento, associar metadados da cdmera, horario, local, confianca da detecgdo e evidéncias visuais, além de
encaminhar a ocorréncia para painéis de monitoramento, filas de atendimento ou integragdes externas.

As listas podem assumir diferentes finalidades operacionais. Watchlists sdo listas de observagdo, usadas para monitorar alvos de interesse e gerar
visibilidade antecipada sem necessariamente bloquear nenhuma agao. Ja blocklists representam listas restritivas, voltadas a perfis ou entidades cuja
presenca exige resposta imediata, escalonamento ou bloqueio operacional conforme a politica vigente. Essa distin¢ao ajuda a separar monitoramento
preventivo de situacdes de maior criticidade.

Os alertas podem ser configurados por tipo de entidade, cdmera, faixa hordria, nivel de confianca e criticidade da lista. Assim, uma lista de alto risco
pode disparar notificagdes prioritdrias, enquanto uma lista de observagdo pode apenas gerar registros de evento ou avisos de menor severidade.
Também é possivel configurar regras para evitar duplicidade de alarmes, aplicar janelas de supressao e consolidar mdltiplas detec¢des do mesmo alvo
em um Unico incidente.

Watchlist Blocklist

Lista de observacdo para acompanhamento de pessoas, veiculos ou Lista restritiva usada para alertas criticos, escalonamento imediato e
padrdes de interesse, com foco em monitoramento e rastreabilidade. acionamento de respostas operacionais previamente definidas.
Lista Temporaéria Lista Compartilhada

Conjunto valido por periodo determinado, util para investigacdes Lista reutilizdvel entre unidades, centros de controle ou filiais,
pontuais, operacdes especiais ou eventos com duracao limitada. mantendo critérios consistentes em ambientes distribuidos.

Tipos de listas e usos operacionais

* Pessoas de interesse: individuos monitorados por imagem facial, biometria ou associacao a registros operacionais.

o Veiculos de interesse: automdveis, motos, caminhGes ou frotas identificados por placa, cor, modelo ou atributos visuais.

+ Padrdes e comportamentos: repeti¢cdes contextuais, presenca recorrente em areas especificas ou eventos associados a regras analiticas.

o Listas de exclusdo: entidades que exigem tratamento diferenciado, geracdo de alerta ou blogueio de fluxo conforme a politica da instalagao.
o Listas tempordrias: cadastros validos apenas durante investigacdes, auditorias, operagdes especiais ou campanhas de segurancga.

Entre os principais casos de uso estdo controle de acesso, protecdo de perimetros, monitoramento de visitantes recorrentes, detec¢do de veiculos
suspeitos, apoio a investigacdes, acompanhamento de ordens judiciais e supervisdo de eventos de grande circulacdo. Em instalacoes criticas, as listas
também ajudam a acelerar triagens operacionais, priorizar equipes de resposta e localizar rapidamente ocorréncias em gravacgdes histéricas.

A administracdo dessas listas deve oferecer recursos de inclusdo manual, importacdo em lote, associagdo por critérios automaticos e remogao
controlada, sempre preservando trilhas de auditoria. Dessa forma, a solugdo consegue apoiar operagdes preventivas e reativas de maneira consistente,
escaldvel e alinhada as politicas de sequranca da organizagdo.
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Gestao de Usuarios e Perfis de Acesso

O modulo de gestdo de usudrios do Cluebase opera de forma granular de gestao de usudrios, e suporta ate trés niveis hierdrquicos de
operadores do sistema. Cada perfil deve ter permissodes individualizadas para acesso a funcionalidades, cdmeras, menus de configuragao,
exportacdo de conteldo e demais operacdes disponiveis na plataforma. A criacdo de perfis personalizados, além dos niveis padrao,
também deve ser suportada.

O desenho de acesso deve sequir o principio do menor privilégio, garantindo que cada usudrio receba apenas as permissoes estritamente
necessdrias para executar suas funcdes. Isso reduz o risco operacional, limita impactos em caso de credencial comprometida e permite
que a administracdo mantenha um controle mais preciso sobre a¢des sensiveis, como alteracdo de configuracdes, acesso a gravacgoes,
gerenciamento de dispositivos e exportagdo de evidéncias.

Os perfis podem ser criados a partir de modelos padrdo ou definidos manualmente por administradores, com possibilidade de associa¢ao
por cargo, unidade, turno, projeto ou operacao especifica. A atribuicdo deve poder ocorrer de forma individual, por grupos ou por estrutura
organizacional, permitindo heranca de permissdes quando apropriado e sobrescrita de regras em casos excepcionais. Dessa forma, perfis-
base podem ser reutilizados em diferentes contextos sem exigir reconfiguracdo completa a cada novo usudrio.

ADMINISTRADOR GERAL

Acesso total a recursos, gestao de
usuarios, configuragao do sistema, logs
de auditoria e bloqueio de dispositivos.

SUPERVISOR

Todos os direitos do operador, mais
gerenciar alertas, grupos de cameras,
exportar videos e listas de monitoramento.

OPERADOR

Pode visualizar cameras X e Y, acessar
feeds ao vivo e gerar relatérios bésicos.

Na prética, a hierarquia de acesso costuma ser estruturada em trés niveis principais. Operador é o perfil de base, voltado a rotina de
monitoramento e execucdo assistida, com permissdes restritas as telas, cdmeras e acdes necessdrias para acompanhamento operacional.
Supervisor amplia essas capacidades, permitindo gestao de filas, tratamento de alertas, revisdo de ocorréncias e exportacdes
controladas. Administrador Geral concentra atribui¢des criticas, como gerenciamento de usudrios, configuracdo da plataforma, politicas
de retencao, perfis de seguranca, integragdes, auditoria e governanca global do ambiente.

A o Cluebase permite que permissdes sejam herdadas de perfis superiores ou de grupos-base, mas também sobrescritas quando houver
necessidade de limitacdo adicional. Por exemplo, um supervisor pode herdar capacidades padrao de monitoramento e receber apenas um
subconjunto de permissdes administrativas, enquanto um operador pode ter acesso ampliado a um conjunto especifico de cdmeras sem
ganhar acesso as configuragdes gerais do sistema. Esse modelo flexivel evita permissdes excessivas e facilita a adequacao a politicas
internas e requisitos requlatérios.

Em implantagdes de grande porte, a gestdo centralizada é essencial para manter consisténcia entre miltiplos sites, centrais de
monitoramento, unidades operacionais e equipes com responsabilidades distintas. Um repositério Gnico de usudrios e perfis simplifica
auditoria, reduz retrabalho, acelera onboarding e desligamento de colaboradores, e assegura que alteracdes de acesso sejam propagadas
de forma controlada e rastredvel. Também é importante suportar trilhas de auditoria com histérico de criacdo, alteragdo, ativacao,
desativacdo e remocdo de usudrios e perfis, incluindo data, responsével e motivo da mudanca.

Além disso, o médulo deve contemplar mecanismos de governanga como expiracdo de permissdes temporarias, revisdo periddica de
acessos, bloqueio automatico por inatividade ou politica de sequranca, e segregacgao entre perfis operacionais e administrativos. Em
conjunto, esses recursos garantem uma administracdo escaldvel, segura e aderente as necessidades de ambientes com mudiltiplos niveis de
responsabilidade.




o vCloudai

Detalhamento dos Niveis de Acesso

A sequir, a descri¢cdo técnica das capacidades e restricdes associadas a cada nivel hierdrquico de acesso. O principio de menor privilégio deve ser aplicado como padrdo,
garantindo que usudrios recebam apenas as permissoes estritamente necessarias para o desempenho de suas fungées.

Cada nivel foi concebido para atender a cendrios operacionais distintos, desde a rotina de monitoramento até a administracdo completa da plataforma. A separacdo de
responsabilidades reduz riscos, evita exposi¢cdo indevida de funcionalidades sensiveis e facilita a governanca de ambientes com mudiltiplas equipes, unidades e centros de

operagao.
Nivel

Operador

Supervisor

Administrador Geral

Permissdes principais

Visualizagdo de cdmeras autorizadas, consulta de
eventos, acompanhamento de alarmes recebidos,
geracdo de relatdrios bdsicos e execucdo de acdes
operacionais previamente permitidas.

Todos os direitos do Operador, além de gestdo de
alertas, administracdo de listas de interesse,
exportacdo controlada de videos, acesso a grupos de
cameras sob sua responsabilidade e revisdo de
ocorréncias.

Acesso completo a plataforma, incluindo criacdo e
exclusdo de usudrios, definicao de perfis,
parametrizacdo geral, gestdo de dispositivos,
integragdes externas, auditoria e politicas de
seguranga.

Restricdes

Sem acesso a menus de
configuragdo, gestdo de usudrios,
politicas da plataforma, exportacao
irrestrita de evidéncias ou
alteragdes em dispositivos e
integracdes.

N&o pode alterar configuracdes
globais do sistema, criar perfis de
seguranca, administrar usudrios em
nivel global nem modificar
integragdes externas criticas.

N&o possui limita¢des funcionais
dentro do escopo administrativo,
mas suas a¢des devem ser
auditadas e, quando aplicével,
submetidas a trilhas de aprovagao.

Uso tipico

Monitoramento didrio, triagem
inicial de eventos, suporte a
operagdo em tempo real e
atendimento a rotinas assistidas.

Coordenacdo de equipe, validagao
de eventos, apoio a investigacoes
operacionais e supervisdo de dreas
ou turnos especificos.

Governanga da plataforma,
configuracg&o inicial, manutencao
evolutiva, resposta a incidentes,
administracdo centralizada e
conformidade.

Operador

O Operador é o perfil de entrada para uso
cotidiano da solugdo. Seu foco é a execucdo de
tarefas de monitoramento e suporte operacional,
com acesso apenas ao necessdrio para observar o
ambiente e registrar acontecimentos relevantes.
Em geral, esse perfil é utilizado por equipes de
vigilancia, centrais de monitoramento e
colaboradores responsdveis por acompanhamento
assistido em tempo real.

Entre suas permissdes estdo a visualizagdo de
cameras previamente liberadas, a consulta a
eventos e registros associados, a navegagao por
painéis operacionais e a emissao de relatérios
bdsicos padronizados. Dependendo da politica da
organizacao, o Operador também pode
reconhecer alertas, marcar ocorréncias como
visualizadas e encaminhar situacdes para
validacdo de um nivel superior.

O Operador ndo deve acessar configuracdes do
sistema, menus administrativos, perfis de acesso,
parametros de retencdo, integragdes externas,
exportacgdes de video sem controle ou qualquer
funcionalidade capaz de alterar o comportamento
global da plataforma. Esse isolamento reduz o
risco de mudancas acidentais e preserva a
integridade do ambiente.

Na prética, esse perfil é indicado para tarefas
como vigilancia de perimetro, acompanhamento
de dreas criticas, apoio ao atendimento de
ocorréncias e suporte a operagdes que exigem
consulta frequente a imagens, mas ndo requerem
capacidade de administracao.

Supervisor

O Supervisor herda as permissoes do Operador e
adiciona capacidades de coordenacdo e
tratamento avancado de eventos. Trata-se do
perfil intermedidrio, normalmente atribuido a
lideres de turno, responsdveis por area, analistas
séniores ou profissionais encarregados de validar
ocorréncias e direcionar agoes da equipe.

Suas fungdes incluem gerenciar alertas, priorizar
eventos, acompanhar grupos de cdmeras sob sua
responsabilidade, manter listas de interesse,
realizar exportagoes controladas e revisar
ocorréncias para apoiar investigagdes ou
auditorias internas. Em algumas implantacdes,
também pode registrar comentdrios, anexar
observagdes operacionais e encaminhar casos
para niveis administrativos.

Apesar das prerrogativas ampliadas, o Supervisor
continua impedido de alterar pardmetros
estruturais da solugéo, definir politicas globais,
criar perfis de seguranca, administrar usuarios
fora do seu escopo ou modificar integracdes que
afetem todo o ambiente. Essa separa¢do garante
que a gestdo operacional permaneca
descentralizada, sem comprometer a governanca
central.

Esse nivel é especialmente (til em salas de
controle, centros de comando e operagdes multi-
turno, nas quais uma camada intermedidria
precisa reagir rapidamente aos incidentes sem
abrir mdo da rastreabilidade e do controle
institucional.
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Administrador Geral

O Administrador Geral possui acesso irrestrito as
funcionalidades da plataforma e é responsével
pela governanca completa do ambiente. Esse
perfil deve ser atribuido com critérios rigorosos,
pois concentra as permissdes mais sensiveis e
impacta diretamente a sequranca, disponibilidade
e conformidade do sistema.

Entre suas capacidades estdo a criacdo, alteracao,
ativagao, desativacao e exclusdo de usuarios; a
definicdo de perfis e regras de acesso; a
configuragdo de dispositivos; a administracéo de
integracdes externas; a parametrizacao global; e a
consulta a logs e trilhas de auditoria. Também
pode ajustar politicas de reten¢ao, organizar
estruturas hierdrquicas, revisar permissdes
tempordrias e validar excecGes operacionais.

Na prética, esse nivel é usado por administradores
de Tl, responséveis pela seguranca da informacao,
times de suporte especializado e gestores de
plataforma. E o perfil indicado para implantagdo
inicial, manutenc¢do evolutiva, resposta a
incidentes e adequacdes regulatdrias.

Por concentrar poderes amplos, suas agoes devem
ser sempre registradas em auditoria detalhada,
com data, responsdvel, justificativa e histérico de
alteracdes. Quando possivel, recomenda-se a
adocdo de revisdo periddica, segregacdo de
fungdes e controles adicionais para operacdes
criticas.

Os niveis se relacionam de forma hierdrquica e cumulativa. O Supervisor incorpora as permissées do Operador e adiciona fun¢des de coordenacao, enquanto o
Administrador Geral engloba todas as capacidades anteriores e inclui o poder de administrar a prépria estrutura de acesso. Isso significa que permissdes podem ser
herdadas de um nivel para outro, mas ndo devem ser ampliadas sem controle explicito.

Na implementac&o pratica, o Operador depende de autorizagdes concedidas por perfis superiores para ampliar seu escopo de cdmeras ou fung¢des. O Supervisor, por sua
vez, pode receber acesso adicional a grupos especificos, porém sem extrapolar o dominio operacional definido para sua equipe. J& o Administrador Geral é o tnico perfil
que pode criar, revisar e revogar esses vinculos de acesso em escala global.

Esse modelo facilita a escalabilidade da solu¢cdo em organiza¢des com mdltiplas unidades, diferentes turnos e responsabilidades distintas. Ao mesmo tempo, simplifica
auditoria, onboarding e desligamento, pois cada perfil possui um papel claro, com expectativas bem definidas sobre o que pode e o que ndo pode ser executado.

/\ Perfis personalizados devem ser documentados e versionados, garantindo rastreabilidade das alteragdes de permissdo realizadas ao longo do tempo. Quando
um perfil derivado for criado, sua relacdo com o perfil-base deve permanecer explicita para facilitar auditoria, revisao periédica e eventuais corre¢cdes de acesso.
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Permissoes Granulares por Funcionalidade

Além dos niveis hierdrquicos fixos, a solugdo deve permitir a criacdo de perfis personalizados com controle granular sobre cada funcionalidade disponivel. Isso possibilita cendrios como
operadores com acesso de exportacdo mas sem acesso a configuracdes, ou supervisores restritos a um subconjunto de cdmeras.

Na pratica, a granularidade de permissdes permite separar o que um usudrio pode ver, executar, alterar e auditar. Em vez de depender apenas de um perfil genérico, a organizacao
pode combinar permissdes especificas para refletir responsabilidades reais do cargo, do turno, da unidade ou da operagdo em andamento. Isso reduz exce¢ées manuais, melhora a
aderéncia ao principio de menor privilégio e torna o ambiente mais seguro e mais facil de administrar.

Esses perfis podem incluir, por exemplo, acesso apenas a visualizacdo de cdmeras ao vivo, exporta¢do de videos com restri¢des, reconhecimento de alarmes, bloqueio de dispositivos
especificos, consulta de trilhas de auditoria, gerenciamento de listas de interesse, ou alteragdo limitada de pardmetros de cdmera. O objetivo ndo é liberar tudo ou nada, mas sim
conceder exatamente as acbes necessdrias para cada contexto operacional.

Funcionalidade Operador Supervisor Adm. Geral
Visualizar cameras ao vivo Parcial Parcial Total
Acessar menus de configuracdo X X
Exportar videos X

Apagar eventos X X
Gerenciar usudrios X X
Bloquear dispositivos X
Gerenciar listas de interesse X
Visualizar logs de auditoria X X

Como perfis personalizados sao construidos

Um perfil personalizado normalmente parte de um perfil-base, como Operador ou Supervisor, e recebe ajustes finos conforme a necessidade do ambiente. A criagdo pode seguir uma
I6gica por médulos, por exemplo: monitoramento, eventos, video, dispositivos, usudrios, auditoria e administragdo. Em cada médulo, o administrador define quais acdes ficam liberadas,
quais ficam somente para leitura e quais permanecem bloqueadas.

Esse modelo facilita composi¢es como:

e Operador com permissdo para exportar video, mas sem acesso a usudrios ou configuracdes;

e Supervisor com poder de gerenciar alertas e listas de interesse, mas sem editar parametros globais;

¢ Perfil de auditoria com leitura de logs e eventos, sem possibilidade de alterar qualquer cadastro;

« Perfil de resposta rdpida com bloqueio tempordrio de dispositivos e acesso restrito a um conjunto definido de cdmeras.

Exemplos de permissoes granulares

As permissdes podem ser detalhadas em niveis como visualizar, criar, editar, excluir, aprovar, exportar, bloquear, desbloquear, reconhecer e auditar. Também é possivel restringir

por escopo, como camera especifica, grupo de cdmeras, unidade operacional, turno, filial ou regido. Dessa forma, a mesma funcionalidade pode existir para vérios perfis, mas com limites

de alcance diferentes.
Permissao exemplo Perfis comuns

Descrigao Observagao

Ver cdmeras ao vivo Permite assistir transmissdes

Exportar video

Gerenciar alertas

Configurar cdmeras

Gerenciar usudrios

Acessar logs de auditoria

Bloquear dispositivos

Gerenciar listas de interesse

autorizadas em tempo real.

Permite gerar arquivos de
evidéncia com trilha de auditoria.

Permite reconhecer, priorizar ou
encaminhar alarmes.

Permite ajustar parametros
operacionais e vinculos do
dispositivo.

Permite criar, editar, desativar e
revisar contas e perfis.

Permite consultar histérico de
acoes e alteragoes.

Permite isolar equipamentos com
comportamento suspeito.

Permite incluir, remover e atualizar
itens monitorados.

Casos de uso para perfis com permissoes mistas

Operador, Supervisor, Adm. Geral

Supervisor, Adm. Geral

Supervisor, Adm. Geral

Adm. Geral

Adm. Geral

Adm. Geral

Supervisor, Adm. Geral

Supervisor, Adm. Geral

Pode ser limitada por grupo, local
ou hordrio.

Pode exigir justificativa e
aprovacao.

Util em centrais com mdiltiplos
turnos.

Requer atencédo especial por
impactar o ambiente.

Normalmente associado a
segregacao de fungdes.

Importante para conformidade e
investigacao.

Geralmente controlado por escopo
e motivo.

Bom exemplo de permissao
operacional intermedidria.

Perfis mistos sdo especialmente Gteis quando a operacdo real ndo se encaixa perfeitamente em categorias rigidas. Um usudrio pode, por exemplo, precisar exportar evidéncias durante
um incidente, mas n&o ter qualquer autonomia para alterar configura¢des do sistema. Outro caso comum é o de um supervisor que administra apenas um conjunto especifico de
cameras, enquanto permanece blogueado para dreas de outras unidades.

Também é possivel atender equipes especializadas, como suporte técnico, sequranca patrimonial, auditoria interna ou resposta a incidentes. Cada grupo recebe permissdes adequadas
ao seu papel, evitando que a solucdo fique engessada por perfis excessivamente amplos ou que dependa de autoriza¢des tempordrias dificeis de controlar.

Flexibilidade operacional com seqguranca

O principal beneficio desse modelo é equilibrar flexibilidade e protecdo. Ao conceder apenas o conjunto necessdrio de permissdes, a organizagdo reduz o risco de uso indevido, limita o
impacto de erros humanos e melhora a rastreabilidade das a¢des. Ao mesmo tempo, evita bloqueios desnecessarios que atrasariam a operacao ou forcariam a criacdo de excecoes

informais.

Esse equilibrio é reforcado por mecanismos como escopo limitado, aprovagdo para acdes criticas, auditoria de alteragdes, revisdes periddicas de acesso e documentagao dos perfis
derivados. Assim, a plataforma permanece adaptavel a diferentes cendrios operacionais sem abrir mao da governanca, da conformidade e da sequranga da informacao.
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Modulo de Busca e Analise de Video
Arquivado

O médulo de busca e andlise de video arquivado é um dos componentes mais estratégicos da solucdo. Ele devera
ser capaz de realizar filtragem simultdnea e combinada com base em mdltiplos critérios identificados por
algoritmos de visdo computacional. Essa capacidade transforma o video arquivado de um repositdrio passivo em
uma ferramenta ativa de investigacao e inteligéncia operacional.

Seu objetivo é permitir que equipes de seguranca, auditoria e resposta a incidentes localizem rapidamente
eventos relevantes em grandes volumes de gravacdes, reduzindo o tempo gasto em revisdao manual e
aumentando a precisdo na identificacdo de pessoas, veiculos, objetos e comportamentos de interesse. Em vez de
depender de buscas lineares em longos periodos de video, o usudrio pode partir de um indicio parcial — como
uma faixa hordria, uma caracteristica fisica, uma placa, uma roupa especifica ou uma zona da cdmera — e refinar
a pesquisa até chegar ao trecho exato desejado.

Os critérios de filtragem estdo organizados em trés grandes categorias: Atributos Biométricos e Fisicos,
Classificacdo Demogréafica e Comportamental, e Contexto Operacional. A combinacao de filtros de diferentes
categorias em uma Unica consulta é requisito fundamental para eficiéncia nas investigagdes. Isso permite, por
exemplo, buscar uma pessoa de determinada aparéncia em um intervalo de tempo especifico, em cdmeras de
uma drea restrita, com associacdo a veiculos, objetos ou eventos detectados pelo sistema.

A andlise é alimentada por |A e computacgdo visual, que processam os frames e metadados do video para extrair
caracteristicas estruturadas. Entre os recursos esperados estdo deteccao de presenca, rastreamento de alvos,
reconhecimento de atributos visuais, agrupamento por similaridade, identificacdo de padrdes de movimentacao
e correlacdo entre eventos. O sistema deve ser capaz de interpretar o contelddo gravado de forma continua,
gerando indices pesquisdveis que aceleram consultas posteriores e ampliam a confiabilidade dos resultados.

Na prética, isso viabiliza buscas como: localizar uma pessoa com determinada vestimenta ou cor predominante,
identificar veiculos por tipo, cor ou elementos visuais, encontrar ocorréncias em uma area geogréfica especifica
da planta, rastrear o deslocamento de um alvo entre cdmeras, ou recuperar trechos em que houve interagdo com
portas, acessos, blogueios, objetos abandonados ou aglomeracdes incomuns. Quanto mais rico for o contexto
capturado, mais (Gtil se torna a investigagao.

Para garantir uso em cendrios operacionais reais, 0 médulo precisa ser responsivo mesmo diante de grandes
bases de gravacao e multiplas cameras. As consultas devem suportar intervalos extensos, multiplos critérios
simultaneos, paginagao eficiente e retorno répido de resultados relevantes. Também é importante que a solucao
preserve rastreabilidade, registrando a consulta executada, os filtros aplicados e o acesso aos trechos analisados.

Os resultados devem ser apresentados de forma clara e investigavel, com linha do tempo, miniaturas dos trechos
encontrados, indicacdo das cameras envolvidas, marcagdes dos objetos ou eventos detectados e possibilidade
de refinar a busca sem recomecar do zero. Sempre que possivel, 0 usudrio deve consequir abrir o trecho
correspondente, revisar o contexto anterior e posterior, comparar ocorréncias semelhantes e salvar evidéncias
para uso posterior.

Os critérios de filtragem estdo organizados em trés grandes categorias: Atributos Biométricos e Fisicos,
Classificacdo Demografica e Comportamental, e Contexto Operacional. A combinacao de filtros de diferentes
categorias em uma Unica consulta é requisito fundamental para eficiéncia nas investigagoes.
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Atributos Biométricos e Fisicos

Somos capazes de identificar e filtrar individuos no video arquivado com base em caracteristicas biométricas e fisicas detectadas
automaticamente pelos algoritmos de visdo computacional. Esses atributos permitem localizar com precisdo uma pessoa especifica ou um
grupo de pessoas com caracteristicas similares em grandes volumes de video gravado, mesmo quando a cena contém multiplos alvos, baixa
iluminacdo ou diferentes angulos de captura.

Na prética, o sistema converte pixels em atributos estruturados. Os modelos de IA analisam os frames, detectam pessoas e extraem padrdes

visuais como contornos do rosto, proporgées corporais, vestuario, cabelos, acessérios e marcas distintivas. Esses dados sdo entdo transformados

em filtros pesquisdveis, permitindo consultas combinadas por mais de um critério ao mesmo tempo.

Reconhecimento
Facial

Detecta rostos em cada
frame, identifica pontos-
chave faciais e cria uma
assinatura biométrica
compardvel com cadastros
ou buscas por similaridade.
E usado para localizar uma
pessoa especifica em todas

Medicoes Corporais

Estima altura relativa, porte
fisico, largura dos ombros,
proporc¢ao tronco/pernas e
silhueta geral a partir da
deteccao do corpo
completo. Esses dados
ajudam a filtrar individuos
com constitui¢ao
semelhante, mesmo quando
o rosto ndo estd visivel.

Roupas e Vestuario

Classifica tipo de roupa, cor
predominante, padrao,
comprimento e combinacao
de pecas, como camisa,
jaqueta, calca ou uniforme.
O usudrio pode buscar por
pessoas com vestimenta
especifica em um intervalo
de tempo ou drea da
camera.

Cabelo, Acessorios e
Marcas Distintivas

Reconhece cor e estilo de
cabelo, além de acessorios
como bonés, 6culos,
madscaras, bolsas e reldgios.
Também pode registrar
tatuagens, cicatrizes e
outras marcas visiveis para
refinar a identificagcao.

as cameras e periodos
selecionados.

Anédlise de Marcha

Analisa o modo de caminhar,
a cadéncia dos passos e a
movimentag¢ao dos membros
para criar um padrao
comportamental Gtil quando
o rosto estd parcialmente
oculto ou distante. Esse
filtro é valioso em cdmeras
de longo alcance ou cenas
com baixa resolugao.

Os atributos podem ser usados isoladamente ou combinados em consultas mais precisas. Por exemplo, é possivel buscar uma pessoa com rosto
reconhecido, camisa escura, 6culos e cabelo curto em uma janela de horario especifica. Em outro cenario, a busca pode considerar apenas
porte fisico, cor da roupa e padrao de marcha para localizar um individuo mesmo sem confirmacao facial.

Uso de Mascara Barba e Oculos

Reconhecimento Facial

Busca por pessoa especifica através de Identificacdo de individuos com méscara de
reconhecimento facial, permitindo localizar protecdo respiratéria, sem mdscara, ou com
aparicdes de um individuo cadastrado em uso inadequado (abaixo do nariz, no queixo

todas as cameras e periodos selecionados. etc.).

Filtros para presencga ou auséncia de barba,
6culos de grau e 6culos de sol, facilitando a
identificacdo de individuos mesmo apés
mudancas de aparéncia.

Além desses exemplos, a plataforma pode ampliar a busca com outros atributos visuais relevantes, como cor da pele em contextos permitidos,
formato de barba, tipo de cal¢ado, presenca de mochila ou bolsa, e outros elementos detectdveis conforme a qualidade do video e o modelo de
IA disponivel. Quanto melhor a qualidade da imagem e maior a continuidade da gravacao, maior serd a confiabilidade da indexacdo e da pesquisa
posterior.

Os resultados devem ser apresentados de maneira investigavel, permitindo comparar ocorréncias semelhantes, revisar os trechos adjacentes ao
evento encontrado e aplicar novos filtros sem reiniciar a busca. Assim, os atributos biométricos e fisicos deixam de ser apenas observagdes
visuais e passam a compor um mecanismo estruturado de investigacdo em video.
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Classificagcao Demografica e Comportamental

Além dos atributos fisicos, a solu¢do deverd suportar filtros baseados em classificacdes demogréficas e na anélise de expressdes emocionais e padrdes de comportamento dos
individuos detectados. Esses critérios ampliam o poder investigativo do sistema, permitindo triagem rdpida de grandes volumes de video, identificacdo de grupos de interesse e

deteccdo de situagdes atipicas que merecem revisdo humana.

Na prética, a plataforma combina detecgdo de pessoas, estimacdo de pose, anélise temporal entre frames e modelos de classificacdo visual para extrair sinais como faixa etdria
aproximada, género percebido, emocédo aparente, densidade de aglomeracdo, permanéncia prolongada em uma &rea e movimentos incompativeis com o fluxo normal da cena.
O resultado é um conjunto de filtros pesquisdveis e aciondveis, Uteis tanto para investigagdo retrospectiva quanto para monitoramento operacional.

Classificagao por Grupo Etério

O sistema deverd categorizar automaticamente os individuos detectados nas
sequintes faixas etdrias estimadas pelo algoritmo:

Crianga
Adolescente
Adulto
Idoso

A estimativa de faixa etdria é normalmente obtida por modelos treinados em
grandes bases de faces ou corpos, que aprendem padrées de proporc¢ao facial,
textura de pele, postura e constituicdo corporal. Como se trata de uma inferéncia
probabilistica, o sistema deve apresentar o resultado como faixa estimada e ndo
como idade exata.

Em investigacdes, esse filtro ajuda a localizar pessoas com perfil etdrio aproximado
em cendrios como escolas, espacos publicos, eventos ou 4reas restritas. Também
pode ser combinado com hordrio, local, vestudrio e dire¢do de deslocamento para
reduzir falsos positivos.

Classificagao por Emog¢des Detectadas

O sistema deverd ser capaz de identificar e filtrar individuos com base em
expressdes emocionais reconhecidas pelo algoritmo de visdo computacional:

¢ Neutro

e Feliz

e Irritado / Raiva
e Surpreso

o Triste

Essa andlise normalmente utiliza deteccdo facial, extracdo de pontos-chave e
classificacdo de expressdes a partir de redes neurais treinadas para reconhecer
padrdes musculares do rosto. Em alguns casos, o sistema também considera
contexto temporal, pois expressodes isoladas podem ser ambiguas e mudar
rapidamente entre frames.

Em investigagdo, o recurso pode auxiliar na triagem de eventos com potencial
conflito, panico, reagdo a incidentes ou comportamento emocionalmente carregado
em determinadas dreas e hordrios. Ainda assim, emocdes inferidas por |A tém alto
grau de incerteza e devem ser usadas como indicador auxiliar, nunca como prova
conclusiva.

Classificacao por Género e Aparéncia Percebida

O sistema deverd ser capaz de identificar e filtrar individuos com base em
classificacdo de género percebido pelo algoritmo de visdo computacional, quando
essa funcionalidade estiver habilitada pelas politicas da organizacdo e pela
legislagdo aplicavel.

« Masculino percebido

+ Feminino percebido

* Indeterminado / baixa confianca

Esse tipo de inferéncia costuma ser baseado em caracteristicas visuais aprendidas
pelo modelo, como contornos faciais, cabelo, vestudrio e contexto corporal. Por
depender de aparéncia e contexto, a saida deve ser tratada como hipétese de
classificacdo, e ndo como verdade absoluta sobre identidade ou identidade de
género.

Seu uso investigativo deve ser restrito a cendrios justificados, com trilha de auditoria,

controle de acesso e revisdo humana obrigatdria quando o resultado puder impactar
decisdes sensiveis.

Densidade de Multiddo e Ocupacao do Espaco

O sistema deverd detectar concentragdo de pessoas em dreas especificas do video,
estimando densidade de aglomeragdo, fluxo e ocupacao espacial.

+ Baixa densidade

* Moderada densidade

« Alta densidade / aglomeragao

« Formacao de fila ou bloqueio

A técnica pode combinar contagem de pessoas, segmentagdo de cena, mapeamento
de calor e andlise de ocupacao por regido. Isso permite identificar lotagdo excessiva,
dreas congestionadas e mudancas bruscas de fluxo em espagos como entradas,
corredores, patios, terminais e ambientes comerciais.

Para investigagdes, essa classificacdo € (til para reconstruir cenas de incidentes,
verificar picos de ocupagdo, identificar pontos de concentracdo e correlacionar a

presenca de multidées com eventos suspeitos, como tumultos ou movimentagdes
coordenadas.

Loitering e Permanéncia Suspeita

O sistema deverd detectar individuos que
permanecem por tempo acima do esperado em
uma zona delimitada, sem aparente finalidade
operacional. A Iégica geralmente compara posicao,
duracdo da presenca e padrdo de deslocamento
dentro da drea monitorada.

Esse tipo de alerta € (til em cendrios como portas
de acesso, caixas, corredores, estacionamentos e
perimetros sensiveis. Em investiga¢des, pode
indicar vigilancia, tentativa de abordagem,
reconhecimento de rotina ou espera por uma
oportunidade de agdo.

Corrida e Movimento Incomum

O sistema deverd reconhecer deslocamentos
acelerados, corridas, mudancas bruscas de direc¢ao,
queda sibita, agitacdo corporal ou movimentos
incompativeis com a marcha normal. Para isso, os
modelos podem usar estimativa de pose,
rastreamento temporal e anélise de velocidade e
aceleragdo.

Na pratica investigativa, esse filtro ajuda a localizar
fugas, persequicdes, dispersao repentina de
pessoas, tentativa de evasdo ou situagdes de
panico. Também pode ser combinado com outras
pistas visuais para delimitar o inicio de um evento

Comportamento em Grupo e Interacao

Além de sinais individuais, a solu¢do pode observar
comportamento coletivo, como aproximacao stbita
de vdérias pessoas, formacao de pequenos grupos,
dispersdo anormal ou permanéncia conjunta em
determinada area. Esses padrdes sdo inferidos por
rastreamento multiobjeto e andlise de trajetérias
ao longo do tempo.

Esse recurso apoia andlises de eventos em massa,
identificagdo de aglomeragdes suspeitas e
reconstrucdo de dindmica de cena antes e depois
de um incidente.

relevante.

Os atributos podem ser usados isoladamente ou combinados em consultas mais precisas. Por exemplo, é possivel buscar um adulto com expressao irritada, que tenha
permanecido por mais de alguns minutos em uma drea de acesso e, em seguida, tenha iniciado uma corrida. Em outro cendrio, a busca pode considerar apenas alta densidade
de pessoas e movimento acelerado para localizar momentos de tumulto ou evacuacéo.

Do ponto de vista técnico, a solugdo pode empregar diferentes modelos em conjunto: detector de pessoas para localizar alvos no frame, classificador demogréfico para inferir
faixa etdria e género percebido, classificador de emogdes para faces detectadas, e rastreadores temporais para medir permanéncia, velocidade e trajetéria. Em cenas com
oclusdo, baixa resolucdo ou angulos laterais, a confianga deve ser reduzida e o sistema precisa sinalizar incerteza ao operador.

/\ Adeteccdo de emocdes, género percebido e faixa etdria sdo funcionalidades sensiveis do ponto de vista ético, legal e operacional. Seu uso deve estar em
conformidade com a LGPD, normas internas de privacidade, politicas de reten¢do e principios de minimizagdo de dados. Sempre que possivel, os resultados devem ser
tratados como indicadores auxiliares, com auditoria, controle de acesso e revisdo humana antes de qualquer decisdo relevante.

Também é recomendavel documentar a finalidade de cada filtro, limitar o uso a contextos legitimos de seqguranca ou investigagao e evitar interpretagcdes autométicas que
possam gerar vieses ou discriminagdo. Em especial, classificagdes demogréficas e emocionais nunca devem ser utilizadas como Gnica base para conclusdes sobre identidade,
intencdo ou risco.
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Contexto Operacional na Busca de Video

Os filtros de contexto operacional permitem delimitar o escopo de uma busca com base em parametros relacionados a infraestrutura de cdmeras, a posi¢ao
dentro da cena e ao intervalo temporal dos eventos. Esses critérios sdo frequentemente combinados com atributos biométricos e demograficos para refinar os
resultados de uma investigacao, reduzir o volume de material analisado e acelerar a localizacao de trechos relevantes.

Na prética, o objetivo desses filtros é transformar uma busca ampla em uma consulta precisa. Em vez de revisar horas ou dias de gravacdo manualmente, o
operador pode restringir o universo de andlise a uma cadmera especifica, a um grupo de cdmeras, a um conjunto de hordrios, a zonas da imagem e a tipos de
evento observdveis. Isso torna a triagem mais eficiente, melhora a reprodutibilidade da investigacao e ajuda a organizar a revisdo humana de forma mais

objetiva.

@

Camera Especifica

Filtragem dos resultados limitada a uma cdmera selecionada
individualmente pelo operador de busca.

Esse recurso é (til quando ja existe conhecimento prévio sobre o ponto
exato onde o evento ocorreu, como uma entrada principal, um corredor
interno, um estacionamento ou um caixa de atendimento. Ao focar em
uma Unica cdmera, o sistema elimina ruido e evita que imagens de dreas
irrelevantes consumam tempo de andlise.

Lista de Interesse

Aplicacdo de uma lista de interesse como critério de filtragem,
retornando apenas aparicdes de individuos cadastrados naquela lista.

Embora a lista de interesse ndo seja um filtro estritamente espacial ou
temporal, ela costuma ser combinada com contexto operacional para
acelerar a busca por uma pessoa ja identificada. O operador pode, por
exemplo, restringir a consulta a uma area e a um hordrio especificos
antes de aplicar a lista, reduzindo drasticamente o nimero de
ocorréncias a revisar.

Zonas de Localizagdo no Quadro

O sistema pode permitir que a busca considere apenas uma regidao
especifica dentro do campo de visdo da cdmera, como lado esquerdo, lado
direito, centro, entrada, faixa de passagem, drea de espera ou perimetro de
interesse. Esses recortes ajudam a ignorar movimentos irrelevantes e a
priorizar a drea onde a acdo realmente aconteceu.

e Regido superior, inferior, central ou lateral do quadro

o Areas delimitadas por poligonos, linhas virtuais ou mascaras

e Zonas de entrada, saida, abordagem ou permanéncia

o Setores sensiveis, como portdes, balcdes, corredores e acessos restritos

Em uma investigacao, esse filtro pode ser usado, por exemplo, para localizar
apenas pessoas que atravessaram uma catraca, veiculos que pararam em
uma baia especifica ou individuos que permaneceram préximos a uma porta
por um intervalo incomum. Quando combinado com detec¢do de movimento
ou rastreamento de trajeto, o sistema reduz falsos positivos e destaca
interacdes relevantes dentro da cena.

©

Grupo de Cameras

Busca restrita a um grupo previamente configurado, permitindo
varreduras contextuais por setor, andar ou drea de cobertura.

Em investiga¢cdes mais amplas, o operador pode trabalhar com grupos de
cameras por prédio, bloco, pavimento, perimetro externo ou zona
operacional. Isso é especialmente Gtil quando o trajeto do individuo é
desconhecido e é necessdrio acompanhar sua passagem por diferentes
pontos da instalacao.

]

Data e Hora

Definicdo de intervalo temporal preciso para a busca, com sele¢do de
data inicial, data final, hora de inicio e hora de término.

Esse tipo de recorte é essencial em ambientes com grande volume de
gravacao continua. A busca pode ser limitada a um turno de trabalho, a
uma janela de minutos antes ou depois de um incidente, ou ainda a
hordrios de abertura e fechamento, quando o comportamento observado
tende a ser mais previsivel.

Filtros por Tipo de Evento

Além da localizacao e do tempo, a busca pode ser refinada por eventos
observdveis, como passagem, permanéncia, corrida, aglomeragao, queda,
aproximacao, invasao de drea, objeto abandonado ou cruzamento de linha.
Esses eventos normalmente sao derivados de modelos de deteccdo e anélise
temporal aplicados ao video.

e Entrada ou saida de uma drea monitorada

e Permanéncia prolongada em um ponto da cena

e Movimento acelerado, corrida ou fuga

¢ Aglomeracao, dispersado ou formacao de fila

e Queda, colisdo ou comportamento anémalo

Em contextos investigativos, os eventos funcionam como marcadores para
filtrar rapidamente momentos criticos. Em vez de revisar todo o video de um
periodo, o operador pode procurar apenas ocorréncias de um tipo

especifico de comportamento, o que facilita a reconstrugdo da sequéncia
dos fatos e a identificacdo do instante inicial de um incidente.

Filtros de tempo também podem ser refinados por dia da semana, permitindo limitar a pesquisa a sequndas-feiras, fins de semana, feriados ou a um padrdo
recorrente observado em miultiplas ocorréncias. Em investigagoes de rotina, isso é (til para verificar se um evento acontece sempre no mesmo turno, em dias

especificos ou em horarios de menor supervisao.

Na prética, a combinagdo desses filtros cria uma busca em camadas. O operador pode comecar pelo local e pela cdmera, depois restringir por data e hora,
aplicar uma zona no quadro e, por fim, selecionar o tipo de evento. Cada etapa diminui o volume de resultados e aumenta a precisdo da andlise, sem depender

de revisdo manual exaustiva.

Exemplos comuns incluem localizar um individuo que foi visto em um corredor especifico entre 18h e 19h em dias Gteis, rastrear um veiculo apenas nas
cameras de acesso do perimetro durante o turno da madrugada, ou encontrar registros de aglomeracao préximos a uma entrada somente em finais de

semana. Em um caso de furto interno, por exemplo, a combinacao de cdmera do almoxarifado, janela temporal de 15 minutos, zona de prateleiras e evento de
permanéncia pode revelar o momento exato da agdo. Em uma ocorréncia de seguranca perimetral, o operador pode usar grupo de cdmeras externas, faixa
hordria noturna e evento de corrida para destacar uma movimentacdo suspeita em poucos segundos.

Do ponto de vista operacional, esses filtros tornam a busca mais escaldvel em ambientes com grande quantidade de cdmeras e retencdo extensa de imagens.
Eles também ajudam a padronizar o processo investigativo, porque cada consulta fica associada a critérios explicitos de sele¢do, facilitando auditoria, revisao
posterior e compartilhamento de evidéncias com outras equipes.
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Combinacgao de Filtros na Busca

A capacidade de combinar filtros de diferentes categorias em uma dnica consulta é o diferencial central do médulo de andlise. A solucdo deve suportar
consultas compostas, onde os critérios podem ser aplicados simultaneamente com operadores I6gicos AND e OR, resultando em buscas altamente
precisas mesmo em repositérios com centenas de horas de video gravado.

Na préatica, o operador usa AND quando todos os critérios precisam ser verdadeiros ao mesmo tempo — por exemplo, uma pessoa com determinadas
caracteristicas biométricas e registrada em um grupo especifico de cdmeras e dentro de uma janela temporal delimitada. J& o OR amplia a consulta,
permitindo retornar resultados que satisfagam uma entre vérias condicdes, como “barba ou 6culos”, “cdmera A ou cdmera B”, ou “evento de corrida ou
evento de fuga”. Quando necessario, a interface deve deixar claro como os filtros estdo agrupados, para que o usudrio entenda a Iégica aplicada antes

de iniciar a andlise.

Em consultas mais complexas, o sistema deve aceitar combinagdes encadeadas, como: sexo masculino AND idade estimada adulta AND (barba OR
bigode) AND sem méscara AND (Entrada Principal OR Estacionamento Sul) AND intervalo entre 08h e 12h. Esse tipo de constru¢do é comum em
investigagdes em que o suspeito ndo foi identificado com precisdo, mas hé pistas parciais suficientes para restringir significativamente o universo de
busca. Também é Gtil quando a equipe precisa cruzar atributos visuais com contexto operacional, como pontos de acesso, faixa hordria e lista de
interesse.

Filtro Grupo de Intervalo
Biométrico Cameras Data/Hora

Lista de Alvos

e , > o Pessoas monitoradas
Identificacdo por Fontes de video Periodo especifico previamente

caracteristicas selecionadas de busca

A légica de combinacao também precisa lidar com filtros potencialmente conflitantes. Se o usudrio selecionar parametros incompativeis — por
exemplo, sem mascara e com mdascara no mesmo bloco AND, ou duas faixas de hordrio que ndo se sobrepéem — o sistema deve sinalizar a
inconsisténcia antes da execugao ou retornar zero resultados de forma explicdvel. Em vez de falhar silenciosamente, a interface pode destacar o
conflito, sugerir a remocdo de um critério e mostrar quais condicdes estdo tornando a consulta invidvel. Isso reduz erros operacionais e evita
interpretacdes equivocadas durante a investigacao.

Outro aspecto importante é o tratamento de filtros com sobreposi¢do parcial. Em uma consulta de periodo, por exemplo, o usudrio pode combinar um
intervalo principal de busca com dias da semana, feriados ou turnos especificos. Em cendrios operacionais reais, isso é frequente: um analista pode
querer ver apenas eventos ocorridos em noites de sexta-feira, ou somente em hordrios de abertura e fechamento. O sistema deve preservar a intengao
do operador, aplicando a intersecdo entre os critérios quando necessario e deixando claro quando um filtro amplia a busca e quando a restringe.

O desempenho é um fator critico para consultas compostas. Quanto maior o nimero de filtros, maior a necessidade de otimizagado, especialmente
quando a busca envolve miltiplas cameras, longas janelas temporais e critérios biométricos. A solucdo deve priorizar a aplicacao dos filtros mais
seletivos primeiro, reduzir o conjunto de candidatos antes das etapas mais custosas e manter a interface responsiva com feedback de progresso. Em
buscas muito grandes, é desejdvel que o sistema informe se a consulta estd em processamento, quantos resultados parciais jd foram encontrados e se a
execucdo pode ser refinada para acelerar a resposta.

Os resultados também devem ser ordenados de forma Util para a investigagdo. Em geral, a lista pode ser classificada por maior aderéncia aos filtros,
pela confiabilidade da deteccdo, pela proximidade temporal com o evento de interesse ou pela relevancia operacional definida pelo usudrio. Por
exemplo, quando ha multiplas ocorréncias da mesma pessoa em intervalos diferentes, o sistema pode priorizar as passagens mais préximas da janela
temporal solicitada ou as capturas com maior qualidade de visualizagado facial. Se a consulta incluir uma lista de alvos, resultados que coincidam com
essa lista podem aparecer no topo, sequidos por correspondéncias parciais ou secunddrias.

Em termos préaticos, a busca composta permite situacdes como localizar um homem adulto com barba, sem mdscara e expressao irritada, visto no
Grupo de Cameras “Entrada Principal” entre 08h e 12h no ultimo més e presente na Lista de Interesse “Suspeitos Prioritdrios”. Em outro caso, uma
equipe de seqguranca pode procurar um veiculo em &rea restrita usando placa parcialmente reconhecida AND camera do acesso AND horario
noturno AND evento de parada prolongada. Jd em uma investigacdo de varejo, pode ser necessario cruzar pessoa nao cadastrada OR
correspondéncia parcial na lista de alvos com uma janela curta de tempo e a zona da &rea de estoque para localizar uma possivel subtragdo de
mercadorias.

Esses cenarios mostram que combinar filtros ndo € apenas uma forma de reduzir volume, mas uma estratégia de investigacao. Ao cruzar biometria,
contexto operacional, periodo temporal e listas de interesse, o analista transforma uma varredura extensa em uma consulta guiada por hipéteses. Isso
acelera a triagem, melhora a rastreabilidade das decis6es e aumenta a chance de encontrar o momento exato em que um evento relevante ocorreu.

Do ponto de vista operacional, a melhor experiéncia é aquela em que o usudrio consegue montar, revisar e ajustar consultas complexas sem perder
clareza. Por isso, a interface deve tornar explicito o agrupamento Iégico dos filtros, indicar quando uma condicdo estd limitando demais a busca e
oferecer um resultado final ordenado de maneira consistente com a prioridade da investigacao.
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Resumo dos Critérios de Filtragem

A tabela abaixo consolida todos os critérios de filtragem suportados pelo médulo de busca e andlise de video arquivado, organizados por categoria e com
indicacao de tipo de dado e origem do dado (algoritmo ou configuracdo manual).

Para interpretar o quadro, leia cada linha como um critério disponivel na interface: a coluna Categoria agrupa filtros com finalidade semelhante; Critério
descreve o que o sistema consegue buscar; Tipo indica como aquele valor é representado internamente; e Origem mostra se a informagao vem de
inferéncia automdtica por IA ou de parametrizacgao feita pelo operador. Essa distingdo é importante porque afeta a confiabilidade esperada, a forma de
validagdo e a maneira como o resultado deve ser exibido ao usudrio.

Categoria Critério Tipo Origem

Biométrico/Fisico Pessoa especifica (reconhecimento facial) Identidade Algoritmo |A
Biométrico/Fisico Mdscara: com / sem / uso inadequado Booleano/enum Algoritmo IA
Biométrico/Fisico Barba: com / sem Booleano Algoritmo |A
Biométrico/Fisico Oculos de grau: com / sem Booleano Algoritmo IA
Biométrico/Fisico Oculos de sol: com / sem Booleano Algoritmo IA
Demogréfico Grupo etdrio (crianga/adulto/idoso) Enum Algoritmo |A
Comportamental Emocao detectada Enum Algoritmo |A
Operacional Camera especifica Selecdo Configuragao
Operacional Grupo de cameras Selecdo Configuragao
Operacional Lista de interesse Selecdo Configuracao
Operacional Data e hora do evento Intervalo Manual

Em termos de origem, os filtros gerados por Algoritmo IA dependem da capacidade de detec¢dao do modelo aplicado ao video e, portanto, podem variar
conforme iluminacao, angulo da cdmera, oclusdo parcial, resolugdo do arquivo e qualidade do enquadramento. J4 os critérios vindos de Configuracao ou
Manual sdo definidos pelo ambiente operacional e tendem a ser mais estdveis, pois representam ativos cadastrados, agrupamentos de cameras, listas de
interesse e janelas temporais escolhidas pelo usudrio. Na prética, isso significa que filtros automdticos precisam ser avaliados com tolerancia a incerteza,
enquanto filtros configuracionais devem ser validados principalmente quanto a integridade do cadastro e a consisténcia da selecao.

Requisitos de qualidade dos dados por tipo de filtro

Para que a filtragem funcione de forma confidvel, cada tipo de critério depende de um nivel minimo de qualidade de dados. Em filtros biométricos e fisicos,
como mdscara, barba e éculos, aimagem precisa ter nitidez suficiente para permitir a leitura visual desses atributos; frames muito comprimidos, com
pouca luz ou com o rosto parcialmente encoberto reduzem a precisdo. No caso de reconhecimento facial, a exigéncia é ainda maior: o sistema precisa de
um rosto razoavelmente frontal, com boa resolucao facial e baixa interferéncia de movimento para evitar falsos negativos.

Nos filtros demogréficos e comportamentais, a qualidade do dado esta associada a robustez da inferéncia do modelo em cenarios reais. Grupo etdrio e
emocao detectada devem ser tratados como classificagdes probabilisticas, e ndo como verdades absolutas, especialmente quando hd baixa defini¢ao,
distancia excessiva ou grande variagcao de pose. Por isso, a interface e os testes devem considerar que esses campos podem apresentar incerteza maior do
que filtros operacionais.

Ja os filtros operacionais dependem menos da qualidade do video e mais da qualidade do cadastro. Cdmeras, grupos de cameras e listas de interesse
precisam estar corretamente configurados, com nomes consistentes, vinculos atualizados e sem duplicidade. O filtro de data e hora do evento exige
sincronizagao confidvel do relégio do sistema e preservacao adequada dos metadados temporais, para que a busca nao seja afetada por divergéncia de
fuso, atraso de ingestdo ou inconsisténcia entre origem e indice.

® Como regra pratica, quanto mais o filtro depende de inferéncia visual automatica, maior deve ser a atencdo a qualidade de imagem, contexto da
cena e margem de erro esperada. Quanto mais o filtro depende de cadastro manual, maior deve ser o foco em consisténcia de configuragdo e
rastreabilidade.

Uso do resumo em validacao e aceitacao

Este resumo também serve como base para validacado funcional e aceitagdo do sistema. Durante os testes, a equipe pode usar a tabela para confirmar se
cada critério aparece na interface, se o tipo de dado estd correto, se a origem estd coerente com a implementacgao e se as combinacdes de filtros
produzem resultados esperados. Isso facilita a criacdo de casos de teste com cobertura por categoria, reduz ambiguidades entre negdcio e tecnologia e
ajuda a verificar se o médulo responde adequadamente a entradas vélidas, invdlidas e parcialmente preenchidas.

Além disso, o documento apoia a definicao de critérios de aceite, pois explicita quais filtros sdo automaticos, quais sao configurdveis e quais dependem de
intervalo temporal. Dessa forma, fica mais facil validar ndo apenas a presenca dos campos, mas também o comportamento esperado em cenarios reais de
operagao, como selecdo de camera, cruzamento com lista de interesse, combinagdo de atributos biométricos e refinamento por janela de tempo.
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Integracao com Active Directory

Possuimos integracdo nativa com servigos de diretério corporativo, com suporte especial ao Microsoft
Active Directory (AD). Essa integracdo é estratégica para organizacdes que ja utilizam o AD como
repositério central de identidades, eliminando a necessidade de manutenc¢ao paralela de bases de usudrios
e reduzindo a superficie de ataque por credenciais duplicadas.

Aintegracdo deve ser realizada utilizando protocolos padrdo de mercado (LDAP/LDAPS), garantindo
compatibilidade com as principais versdes do Active Directory e com servigos de diretério compativeis,
como o OpenLDAP. A configuragao deve ser realizada de forma centralizada pelo Administrador Geral, por
interface grafica dedicada.
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Autenticacdo Unica (SSO)

Um dos beneficios centrais da integragdo com o Active Directory é a habilitagdo do Single Sign-On (SSO),
que permite que os usudrios autentiquem-se na solu¢ao de vigiladncia utilizando as mesmas credenciais
corporativas ja utilizadas para acesso ao Windows, e-mail, ERP e demais sistemas da organizagao. Isso
elimina a necessidade de miltiplas senhas e simplifica a gestdo do ciclo de vida de credenciais.

1 2
Login Corporativo Autenticacao no AD
Usudrio insere credencial Windows A solugdo encaminha as credenciais para
(usudrio@dominio.com) na tela de login da validacdo no Active Directory via LDAP/S, sem
solugdo de vigilancia. armazenar a senha localmente.

3 =
Mapeamento de Perfil Acesso Concedido
O grupo do AD ao qual o usudrio pertence é O usudrio acessa a plataforma com os privilégios
mapeado para o perfil de acesso correspondentes ao seu perfil, sem necessidade
correspondente na solucdo (Operador, de nova autenticacdo.

Supervisor, Administrador).
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Sincronizacao de Usuarios e Grupos

Além da autenticacdo, a integracdo deverd suportar a criacdo e sincronizagao automatica de usudrios e
grupos a partir do Active Directory. Isso significa que quando um novo colaborador é adicionado ao AD e
incluido em um grupo mapeado, ele automaticamente recebe acesso a solucdo de vigilancia sem
necessidade de cadastro manual pelo administrador.

Sincronizagcao Automatica Mapeamento de Grupos AD - Perfis

Criacdo automadtica de usuario ao primeiro e GRP-CFTV-Operadores = Perfil Operador

login « GRP-CFTV-Supervisores = Perfil Supervisor
Atualizacao de perfil ao mudar de grupo no « GRP-CFTV-Admins - Perfil Administrador

AD Geral

Desativacdo automatica ao remover do grupo « Mapeamentos personalizaveis pelo

ou desativar no AD administrador

Frequéncia de sincroniza¢do configuravel
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Requisitos Técnicos da Integracao
LDAP/S

Aintegracdo com o Active Directory deve sequir especificacdes técnicas precisas para garantir
compatibilidade, sequranca e desempenho adequados. Os parametros abaixo sdo os requisitos minimos
que a solucdo deve suportar para configuragdo da conexdao com o servigo de diretério.

Parametro Requisito

Protocolo LDAP (porta 389) e LDAPS (porta 636)

Versdo do protocolo LDAP LDAPv3

Sequrancga de transporte TLS 1.2 ou superior obrigatdrio para LDAPS

Autenticagao de bind Simple Bind com conta de servi¢o dedicada

Atributos sincronizados sAMAccountName, mail, displayName, memberOf

Base DN Configuravel por interface gréfica

Filtro de busca Customizavel por expressao LDAP

Compatibilidade Active Directory 2012 R2, 2016, 2019, 2022 e Azure AD DS

/N Recomenda-se fortemente o uso de LDAPS (porta 636) em ambiente de producdo para proteger
as credenciais de bind e os dados dos usudrios durante o transito na rede.
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Seguranca na Integracao com Diretorio

A integracdo com o Active Directory deve ser implementada sequindo boas praticas de sequranca para
minimizar riscos de exposi¢cao de credenciais e garantir a integridade do processo de autenticacdo. O

cumprimento dessas recomendacdes é condicdo para a homologacdo da solugdo em ambientes

corporativos auditados.

Conta de Servico com Privilégio
Minimo

A conta utilizada para bind no AD deve
possuir apenas permissao de leitura no
escopo de OU necessdrio, sem direitos
administrativos ou de modificacdo no
diretdrio.

Auditoria de Autenticacgoes

Todas as tentativas de autenticag¢ao via AD
devem ser registradas no log de auditoria da
solugado, incluindo sucessos, falhas e razdo da
rejeicao.

23

Armazenamento Sequro de
Credenciais

As credenciais da conta de servico devem ser
armazenadas de forma criptografada no
banco de dados da solugao, nunca em texto
plano em arquivos de configuracao.

Fallback de Autenticacao

Em caso de indisponibilidade do servidor AD,
o Administrador Geral deve conseguir
autenticar-se com credencial local de
emergéncia, previamente cadastrada.

(0
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Consolidacao dos Requisitos

A tabela abaixo apresenta uma visao consolidada de todos os requisitos funcionais descritos neste
documento, organizados por médulo e com indicacdo de criticidade e drea funcional impactada. Esta
tabela serve como lista de verificacdo para integradores durante o processo de implantacdo e
homologacao da solugao.

Médulo Requisito Area Impactada Criticidade
Seqguranca Histdrico de sessdao com usudrio, device ID, IP e Auditoria Alta
status

Sequranca Bloqueio/desbloqueio de dispositivos pela GUI Controle de Alta
Acesso

Segurancga Restricdo de tipos de arquivos em anexos Integridade de Média
Dados

Administra Hierarquizacdo de grupos de cameras Organizacao Alta

cao Operacional

Administra Criacdo e gestdo de listas de interesse Inteligéncia Alta

cao Operacional

Administra Mddulo de usudrios com 3 niveis hierdrquicos Governanca de Alta

cao Acesso

Administra Filtragem combinada no video arquivado Investigacdo/An Alta

cao alise

Administra Integracao LDAP/S com Active Directory e SSO Identidade Alta

cado Corporativa
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Conclusao e Proximos Passos

Este documento consolidou os requisitos funcionais essenciais para a implantacdao de uma solucdo de
vigilancia inteligente com capacidades avancadas de sequrancga e administracdo. O atendimento integral a
esses requisitos é condicdo necessaria para que a plataforma seja homologada e posta em operac¢do no
ambiente corporativo.

01 02 03

Validacao de Requisitos Avaliacao de Planejamento de

Revisao e aprovagao formal deste Fornecedores Implantacao

documento pelos stakeholders Anadlise das solugdes disponiveis  Definicdo do cronograma de

técnicos e de negécio, com no mercado com base nos implantacdo, ambientes

registro de eventuais adendos ou  critérios aqui definidos, incluindo  (desenvolvimento, homologacao,

ajustes de escopo. prova de conceito (PoC) para os producdo), responsabilidades e
requisitos mais criticos. marcos de entrega.

04 05

Configuracao e Integracao Homologacao e Go-Live

Execucdo da implantacdo técnica, incluindo Testes de aceitagdo com base nos requisitos deste

configuracdo do AD, criacao de perfis, grupos de documento, correcdo de ndo-conformidades e

cameras e parametriza¢do dos algoritmos de visdo ~ autorizacdo formal para entrada em producao.
computacional.

& Documento aprovado para distribuicdo aos integradores e equipes técnicas responséveis pela
avaliacdo e implantacao da solucdo.
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